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Résumé

La détectiond’intrusionsconsistea découvrirou identifier I'utilisation d’'un systéme
informatiquea d’autresfins que cellesprévues. C'est unetechniquea multiplesfa-

cettes,difficile a cernerlorsqu’on ne les manipulepas. Mais la plupart destravaux

effectuésdansce domainerestentlifficiles a comparerOn peutraremenimettredeux
modelessurunpiedd’égalité,etil estpeuaisédemettreal’épreuveplusieursnodéles,
ou encored’en déwelopperd’autresradicalementlifférentssanstout reconstruire.

La détectiond’intrusion seraplacéeparmilesautrestechniquesnti-intrusion.En-
suite,unapprofondissemeseraeffectuésurcettetechniquePlusieurslomainesomme
lesréseauxneuronaux|es sytemeanulti-agentsou encorele data-miningserontrap-
prochégde cettetechnique Enfin, quelquesnodeélesprototypesou produitsde détec-
tion d’intrusionsserontprésentés.

Dansunedeuxiémepartie,I'architectureEIDF (ExperimentalntrusionDetection
Framevork) seraintroduite. Samodularitéseramise en avant pour répondreau pro-
bleme.Plusieursmodeélesde détectiond’intrusion serontensuiteprésentégt implé-
mentésL architectureseraenfinmisea profit pourlestester
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Intr oduction

Contexte

Le conceptde systemede détectiond’intrusionsa étéintroduit en 1980par James
Anderson[And80. Mais le sujetn’a paseubeaucoupe succésll afallu attendrda
publicationd’'un modelede détectiond’intrusionspar Denningen 1987[Den87 pour
marquerréellementle départdu domaine.En 1988, il existait au moinstrois proto-
types: Haystack Sma8§ (voir section4.1), NIDX [BK88], et[SSHW8§.

La recherchedansle domaines’estensuitedéweloppéeje nombrede prototypes
s’estenormémenticcru. Le gouvernementes Etats-Unisa investi des millions de
dollarsdansce type derechercheslansle but d’accroitrela sécuritéde sesmachines.
Ladétectiond’intrusionestdevenueuneindustriematureetunetechnologieéprouvée
apeuprestouslesproblemesimplesont étérésolus et aucuneggrandeavancéen’a été
effectuéedanscedomainecesderniéreannéesleséditeursdelogicielsseconcentrant
plusa perfectionnetestechniquesle détectionexistantes.

Quelquesroiesrestenttependantelatvementinexplorées

— lesmécanismederéponseauxattaques,

— lesarchitecturepourlessytemede détectiond’intrusionsdistribués,

— les standardsl’inter-opérabilitéentre différentssystémesie détectiond’intru-
sion,

— larecherchale nouveauxparadigmepoureffectuerla détectiond’intrusion.

Moti vations

Une desapprochedle la sécuritéinformatiqueestde créerun systémecomplé-
tementsécuriséc'est la prévention. Mais il esttrésrarementpossiblede rendreun
systemecomplétemeninattaquableour plusieursraisons.

— La plupartdessystemesnformatiquesont desfailles de sécuritéqui lesrendent
vulnérablesaux intrusions.Les trouver et les réparertoutesn’est paspossible
pourdesraisongtechniquetéconomiques.

— Lessystemesxistantsayantdesfailles connuese sontpasfacilementrempla-
céspardessystemeplussurs,principalemenparcequ’ils ontdesfonctionnali-
tésintéressanteguen’ont paslessystemeplussurs,ou parcequ’ils ne peuent
pasétreremplacépourdesraisonséconomiques.

— Déployer dessytemessansfailles esttrés dur voire impossiblecar desfailles



sontinconnuesu inévitables

— Mémeles systémedes plus slirssontvulnérablesaux abus de la partd’utilisa-
teurslégitimesqui profitentdeleursprivileges.ou soufrentdela négligencales
reglesde sécuritéparceux-ci.

En réponsea cesdifficultés pour déwelopperdessystemesécurisésyun nouveau
modéelede gestiondela sécuritédessystemes émegé[Bac9q (figure 1).

Prévention

Ai

I

Autopsie Détection

FIG. 1-Un modélede gestiondela sécuritéd’un systemenformatique

—

+,

Danscetteapprocheplus réaliste,la préventionn’est qu'une desquatresparties
dela gestiondela sécurité La partiedétectionesta la recherchele I'exploitation de
nouwellesbrechesLa partie enquéteessayale déterminerce qui estarrivé, en s’ap-
puyantsurlesinformationsfourniesparla partiedétection La partieautopsieconsiste
acherchecommentmpéchedesintrusionssimilairesdansle futur.

Par le passéquasimenttoute I'attention deschercheurss’estportéesur la partie
prévention La détectiorestmaintenanbeaucoupriseencomptemaislesdeuxautres
partiesnerecoventpasencoretoutel’attentionqu’ellesméritent.

Nousnousintéresseronplus particulieremenici ala partiedétection

Définitions
Toutd'abord,quelquesiéfinitions:

Systémeinformatique : nous appelleronssystemeinformatiqueune ou plusieurs
machinesmisesa la dispositionde zéro, un ou plusieursutilisateurslégitimes pour
toutessortesdetéches.

Intrusion : nousappelleronsntrusiontoute utilisationd’un systemeanformatiquea
desfins autresque cellesprévuesgénéralementuesa I'acquisition de privilegesde
faconillégitime. L'intrus estgénéralementu commeune personnestrangéreau sys-
temeinformatiquequi a réussia en prendrele contrble,maisles statistiquesnontrent
gueles utilisationsabusives(du détournementle ressourcea I'espionnagandustriel)
proviennente plusfréquementle personneinternesayantdéjaun accésausysteme.



Mécanismed’audit : nousappelleronsmécanismal’audit toute partie de codedu
systemenformatiquedont le but estde reporterdesinformationssur les opérations
gu'il lui estdemandél’accomplit

Journal d'audit : nousappellerongournald’audit'ensembledesinformationsgé-
néréegarlesmécanismed’audit.

Evénement étantdonnéunniveaudegranularité nousappellerongvénementioute
opérationélémentairePar extension,nousappelleronggalemenévénemenie report
de celui-ci parun mécanismel’audit

Flux d’audit élémentaire: nousappellerondlux d’audit élémentairainesuitetem-
porellereportantes événementse produisansurunemémepartiedu systemeet tra-
duisantsoncomportement.

Flux d’audit : nousappelleron$lux d’auditunesuitetemporelled’événementgou-
vantétrel’entremélementle plusieursflux élémentaires.

Détection d'intrusions : la détectiond’intrusionsconsistea analyseres informa-
tions collectéespar les mécanismesl’audit de sécurité,a la recherched’éventuelles
attaquesBienqu'il soitpossibled’étendrde principe,nousnousconcentreronsurles
systememformatiquesLesméthodesledétectiord’intrusiondifférentsurla maniére
d’'analysetre journald’audits.



Premiere partie

Etat de l'art
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Chapitre 1

Taxonomiedestechniques
anti-intrusion

La détectiond’intrusionsa longtempsété vue commele moyen le plus promet-
teurde combattrdesintrusions.Pourtantelle fait partied’un ensemblglus grandde
techniquesnti-intrusionqui ontaussieur place.

[HB95] proposaunetaxonomiedetoutescestechniquesgquel’on peutrésumeren
le schémalelafigure 1.1, etquel’'on détailleraci-apres.

()
IS
L
4
>
2]
p=}
©
o Détection
D
E
@ Déflection
o
Contre-mesures

leurre objet de convoitises

FiG. 1.1- Résuméesdifférentegechniquesnti-intrusion

Pourchaqueéechniqueanti-intrusionuneanalogieégalementiréede[HB95], sera
faitedansle monderéel,enprenanttommesujetquelqu’unqui seproménedansla rue
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etqui neveutpassefairevoler sonportefeuille.

1.1 Préemption

Lestechniquesle préemptiord’intrusionprennenplaceavantd’éventuellegenta-
tivesd'intrusionpourlesrendremoinssusceptiblesle sedéroulereffectivement.Cela
revientafrapper’autre avantqu’il nele fasseC’estsouventuneapprochalangereuse
ou desinnocentsgpeuventétretouchésOn peutinclure I'éducationdesutilisateurs Ja
prise de mesuregpréwentivesa I'encontredesusagercommengant se montreren-
clins a outrepasseleursdroits, I'infiltration de communautésle piratespour setenir
aucourantdestechnique®t motivationsde ceux-ci.

Analogie : Sympathisemavecun pickpodet et éliminer quiconquefera allusion a
notre portefeuilleCen’estpastrésciblé et celapeutfrapperdesinnocents.

Mise en ceuvre:

\kille active: on tented’empéchere futuresintrusionsen cherchantes signes
préliminairesd’une actiité non désiréegnremarquanpar exempleles étapes
exploratoiresd’uneintrusion,et en prenantsansattendredesmesuregontreles
utilisateursconcernésOn peutaussirécompenseles utilisateursqui trouvent
desfaillesou desusagesion-autorisés.

Infiltration: cesontleseffortsdespersonnesnchagedela sécuritédessystemes
pouracquérirdesinformationsplusofficieusegpourcomplémentelesalertesof-
ficiellesd’organismegommele ComputetrEmegeny Responsdeam(CERT)
ou autresrapportsde vulnérabilités Uneinfiltration plusinsidieusepourraitétre
d’inonderlesréseawpiratesd’informationsfausse@ourembrouillerou dissua-
derceux-ci.

1.2 Prévention

Lestechniquesle prévention,misesen placea I'intérieur ou a I'extérieurdu sys-
téme, consistenta concevoir, implémenter configurerle systémeassezcorrectement
pourquelesintrusionsne puissentvoir lieu, ou aumoinssoientséveremengénées.

On peut par exemple choisir d’isoler une machinedansune cageou de ne pas
connecteunemachineauréseatet éviterainsitouteintrusionvenantde 1a’.

Idéalementgettetechniquepourraitempéchetouteattaqueet pourraitétreconsi-
déréecommela techniqueanti-intrusionla plusforte. Dansun monderéel, cettetech-
niqueestirréalisablejl restetoujoursquelquedailles.

Analogie: Engager desgardesdu corps muscléset éviter les mauvaisvoisinages.
C’estuneapprochalechoixlorsqu’ellemarchemaiselle coltecher ellen’estpascom-

1il restebiensura protégen’accésphysiqueila machine A controlerles émissionsadio-électriquepar
exempleenutilisantdescagesie Faradaya n'utiliser quedu personnetle confiance, ..
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moded’utilisation, et n’est pastotalemenfiable. Un gardedu corpspeutétredistrait
ou battuparun malfaiteurou mis endéfautpardesmoyensinattendusu nouveaux.

Mise en ceuvre :

Conceptioretimplémentatiortorrecte: c’estl'utilisation destechnigueslassiques
d’identification,d’authentificationde contréled’accésphysiqueet logique.On
peuttrouver desméthodologiesommecommel' INFOSEC AssesslenMetho-
dology (IAM) (http://wwmv. nsa. gov/isso/iam i ndex. htm) ouencorearfc
2196 (http://ww ietf.org/rfc/rfc2196.txt). Les techniquessontbien
connuesnaissouventpeucommode®t chéres.

Outilsderecerchedefailles: qu'ils soientlancésala mainouautomatiquement,
ils recherchentin grandéventaild’irrégularité: logicielsnon-autorisésnotsde
passdaibles,permissionsl’accésou propriétéinapropriéesnoeudsantdmessur
le réseau,..

Pare-feux: ils examinentle flux d’information entredeuxréseatet les protégent
I'un del’autre enbloquantunepartiedutrafic.

1.3 Dissuasion

Lestechniquesledissuasioriententde réduirela valeurapparent&’uneintrusion
et de faire percevoir les efforts nécessairea I'intrusion et les risque encourusplus
grandsquecegu’ils nesont.La dissuasiorencouragein cybercriminel a s'intéresser
ad'autresystemegromettanplus de bénéficea moindreco(t. Cetteapprochenclus
la dévaluationdu systemepar camouflageet I'augmentationdu risquepergupar I'af-
fichagede messagede misesengarde,ou qui surestimenta suneillancedu systeme.
Le but final étantdefairecroire quele jeu n’en vautpasla chandelle.

Analogie: Sedévétiret sepromeneravecun caniche susceptibleBeaucoupde vo-
leurssetournerontversdesciblesayantl’air plusricheset plusfaciles,maisdansla
nuit, un petit chienne serapassufiisantpour stopperun malfaiteurdéterminé.

Mise enceuvre :

Camouflge: onpeutcacherou déwluerlesciblesdu systemeet adoptercomme
politique defairele moinsde publicité possiblesurlessysteme®tleur contenu.
On peutaussiconfigurerles modemspour ne décrocheiqu’aprésun nombrede
sonneriesupérieura ce quela plupartdesprogrammesttendentafficher des
banniéreglelogin génériques':gtw” seramoinsintrigantque“Global Thermo-
nuclearWar”. Camouflerle systémele rendsmoins utilisable et intuitif. Cela
peut aussirentreren conflit avec les techniquesde dissuasiomjui mettenten
valeuretexagerentesdéfenseslu systeme.

Misesengarde: ellesinformentlesutilisateurquela sécuritédu systémeestprise
sérieusemeregn compteet exagerentes pénalitésencouruesi uneactité illé-
galeestobservéeCesmisesengardesontégalementtilesdu pointdevuelégal
si parexempleon enragistretout cequi esttapé.Certainanessagepeuventaussi
étreaffichéslorsqu’uncomportemenintrusif estdétecté Cetteméthodepermet
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cependant I'intrus de savoir a quellessignaturesou quelscomportementse
systemeaéagit.

Paranoia: onessayeledonnerf’impressional’utilisateurqu’il estsursurweillance
constanteguecelasoit vrai ou non.La techniquede la faussealarmede voiture
estle mécanismde plus simple pour donnercetteimpression.Sonpouwir de
dissuasiorestcependanhul si 'on saitquec’estun faux.Pourcontrercela,on
peututiliser la techniquedela camérade sureillance qui nedonneaucuneandi-
cationsurle fait quequelqu’unsurweille ou non.On saitqu’on peutl’étre mais
onnesaitpasaquelmoment.

Obstacles on essayad’augmentela quantitéde tempset d'efforts qu’un intrus
doit dépensepourarriver a sesfins. Les obstaclesen particuliersurles passe-
relles,tententde venir a bout de la patiencede I'intrus, de gacherson plaisir.
On peutpar exemplerallongerles tempsd’exécutiondescommandesafficher
defausse®rreurssystemesimulerunesaturatiordesressourcepourl’exaspé-
rer, sanstoutefoislui donnerl'impressiond’étre détecté.On peutaussimettre
en évidencedesfichiersou descomptesapparemmenintéressantsur lesquels
l'intrus passeralu temps,révélerasescompétencemaisqui nelui apporteront
rien. Toutescestechniquepeuventcependangéneres utilisateursautorisés.

1.4 Deétection

Lestechniquesledétectiond’intrusiontententdefairela différenceentreuneutili-
sationnormaledu systemestunetentative d’intrusionetdonnent’alerte. Typiquement,
les donnéegl’audit du systéemesontparcourues la recherchele signaturesonnues
d’intrusion,decomportementanormawou d’autreschosesntéressantes.a détection
peutétrefaite entempsréel ou entantqu’analysepost-mortemSi la détectionesten
tempsréel,le programmepeutdonnerl’alerte, auquelcasle personnetualifié pourra
tenterde remédiera l'intrusion, en coupantle réseauou en remontanta piste. Mais
il peutprobablemenarriver aprésla fin del'intrusion. Le programmepeutégalement
étre coupléa un dispositif de contre-mesurepour pallier la lenteurhumainedu per
sonnelDanstouslescas,lestechniquesledétectiond’intrusionseules’’empécherons
pasl’intrusion.

Analogie : Avoir un sifflet et soufler dedanspour attirer I'attention de la police
lorsqu’onestattaqué.L’utilité estlimitée si on esttrop loin d’un magasinde donut$
ou si le syndromedesalarmesintempesties poussdes autoritésa I'ignorer comme
unefaussealarme.ll sepeutégalementu’on serendecomptedu vol trop tard.

Mise enceuvre
Onseréfererraauchapitre2.

20nnenierapasl’origine américainale'exemple
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1.5 Déflection

La déflectiond’intrusion fait croire a un cybermalfaiteur qu'il a réussia accé-
derauxressourcesystemealorsqu’il a étédirigé dansun ervironnementfpréparéet
contrélé.L’obsenation contrdléea soninsud’un intrus qui déwilerait alorstous ses
toursestuneexcellentesourced’'information sansprendrede risquespourle vrai sys-
teme. Certainestechniquede déflectionpeuwent étre considéréegommeune sorte
de contre-mesurenaisle conceptinclus aussidestechniquegjui ne nécessitenpas
l'accésauvrai systemecommelessystemegaratonnerre.

Analogie: Transporterdeuxportefeuillespour que lors d’'une attaque le faux por-
tefeuilleavecla carte de créditannuléeseprésente I'intrus. On peutainsiapprendre
commentle voleur opére,mais celamarcheprobablemenseulementur les voleurs
déhutants.etil peutétremalcommodeale sepromenervecdeuxportefeuilles.

Mise en ceuvre :

Fauxsystéemesnquarantaine: ils sontconguspour faire croire aux intrus qu'ils
sontsurle systemeeible. Cettedéflectionestfaite parun frontal réseauel qu’'un
routeurou un firewall. Un faux systemeefficaceencouragd’intrus a y rester
assezongtempspour que sonidentité et sesintentionssoientdécouerts. Ce-
pendantdédierunemachineet desressourcepourl’entretenircolitecher

Fauxcomptes ils sontcongugpourfairecroireal’intrus qu’ils utilisentun compte
normalcorrompualorsqu’ils sontbloquésdansun comptespécialauxaccedi-
mités. Dansce cas,les contrblesde déflectionsontinclus directementdansle
systemal’exploitationetlescommandeslu systemeCettetechniqueéliminele
besoind’'une machineséparémécessair@ la miseen placed’'un faux systeme
maisdoit comptersur la sécuritédu systemepour s’assureid’une bonneisola-
tion avec les ressourceprotégéesl’environnementainsi construitdevra aussi
contenirassezle leurrespour confondrel’identité et les intentionsde I'intrus.
Cependantmaintenirun faux comptedonton ne peuxsiremenpass'échapper
estdifficile.

Systémest comptegaratonneres: ils sontsimilairesaux faux systéemeset aux
fauxcomptescomptesmaisaulieu de détournef’intrus surcessystémes son
insu,on l'attire verscessystemegpour qu'il y aille de lui-méme.Les paraton-
nerres sontplacésa proximité dessystémes protégersontrendusattractifs,et
sontéquipégourla détectiord’intrusion.lls n'ont rienavoir aveclesressources
primairesqu’ils protégenetdoncon n’a pasa sesoucierde leursperformances
ou capacitépourlesutilisateursautorisésLeur installationet leur maintenance
coltentcependanther, etleur efficacitéreposesurle secretdeleur existence.

1.6 Contre-mesues

Lescontre-mesuredonnentau systémeda capacitéa réagirauxtentatvesd’intru-
sions.Cetteapprochetentede remédiera la limitation desmécanismesjui reposent

30n emploie également le terme
http://project.honeynet.org/

pot de miel” (hongpot). Par exemple
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surl'attentioncontinuede personnehumain.ll esteneffet trésdifficile d’avoir du per
sonneldéwué24h/24alaréponseuxintrusions.De plusil nepourrapasgrandchose
facea desattaquesautomatiséedJn systémeayantété équipépour le faire aurade
plusgrandechancesle stopper’intrusion. On courtcependanke risquede mal réagir
aunusagecorrect.Ondoit éviterle casou unusagefait quelquechosd’inhabituelou
de suspecpour desraisonslégitimeset seretroue attaquépar un systéemede contre-
mesuresDe plus, il devientaisépourun cyberpiratede créerun dénideservicepour
personnalonnéeen usurpantsonidentité et en effectuanten sonnom desopérations
qui déclencheraieriescontre-mesures.

Analogie: Transporterunemassed’arme, fixer un pieége a sourisau portefeuilleet
apprendele karatépour contre-attaqueiOn prendcependanie risqued’étrepoursuvi
enjustice pour avoir cassée brasd’uneinconnuequi vousoffre desfleurs. Avecun
portefeuille piégé,un voleur seracontré sansdétectionni interventionde notre part.
Mais mémeen tant qu'utilistateurautorisédu portefeuille,on peutsefaire pincerles
doigtssi I'on oubliele piegeou sil'on manceuvrenal.

Mise en ceuvre
LesICE (IntrusionCountermeaswEquipment} lesICE [Gib84 permettenaun
systemede répondreen tempsréel a une tentatve d'intrusion, et ce de fagon
autonomelesréactionsuvantegpeuentétreervisagéesparordredesévérité
o Alerter, accroitre’aide aupersonnel
— Signalera détection
— Accroitrela collectiond’auditssur I'utilisateur suspectpeut-étrgusqu’au
niveaudestouchesrappées
— Alerterla personnehagéedela sécuritéavecunealarmelocale
— Alerterla personnehagéede la sécuritémémesi elle estabsentdnuit,..)
o Tenterde confirmerou d’accroitreles informationsdisponiblessur I'utilisa-
teur
— Ré-authentified’utilisateur ou le systémedistant pour remédieraux at-
taquesprofitantd’une sessiorouverteet oubliéeou de paquetdorgésutili-
santuneconne&ion authentifiée
— Alerter le personnelde sécuritépour avoir une confirmationvisuelle ou
vocaledel'identité etdesintentionsdela personne
o Minimiserlesdommagegpotentiels
— Journaliseles événementsur le systémepour pouwir revenir a un état
considér&ommesar
— Ralentirle systemeou rajouterdesobstacles
— Faire semblantd’exécuterles commandegpar exemple: mettredansun
tamponplutdt gu’effacervraiment)
o Bloquerl'acces
— Bloquerle comptelocal
— Annulerlespaquetssoncernés
— Recherchefidentité réseauwet bloquertousles comptesassociésfaire le
ménageadanslessystemesssociés
— Bloquerl’hbte totalemente déconnectedu réseau
— Déconnectetoutle systemeduréseau
Fichiers ou compteiégés ce sontlesressourcesommeéesie fagonséduisante
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et placésstratégiquemenqui leurrentles cyberpirateset lesaménent révéler
leursactiités. Une actionestimmédiatementéclenchédors del'accésa I'un
de cesfichiers ou comptes.L’alarme peut étre silencieuseet n’avertir que la
personnechagéede la sécurité,ou peutdéclencheidessanctionsmmeédiates
contrele cybercriminel. Un candidatidéal commecomptepiégéestle compte
administrateupar défautavecle mot de passed’origine. Cettetechniqueco(lte
peuenargentetentechniquemaisondoit faireattentiona ce quedesutilisateurs
autorisésiedéclenchenpasl’alarme parmégarde.
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Chapitre 2

Différ entesapprochespour la
detectiond’intrusion

On distinguedeuxgrandstypesd’approchegour détecterdesintrusions.La pre-
miére consistea recherchedessignaturesconnuesd’attaquesandisque la seconde
consistea définirun comportemenhormaldu systémeet a recherchece qui nerentre
pasdansce comportement.

Un systémede détectiond’intrusionspar recherchede signaturesconnaitce qui
estmal, alors qu’un systémede détectiond’intrusions par analysede comportement
connaftce qui estbien.

On parlededétectionde malweillanceset de détectiond’anomalies...

2.1 Détectionde malveillances

La détectionde malwveillancesfonctionneessentiellemergarla recherchel’activi-
tésahusives,par comparaisoravec desdescriptionsabstraitesle ce qui estconsidéré
commemalweillant. Cetteapprocheentede mettreen forme desréglesqui décrivent
lesusagesiondésirésens’appuyansurdesintrusionspasséesu desfaiblesseshéo-
riquesconnuesLesreglespeuwentétrefaitespourreconnaitrein seulévénementjui
estenlui-mémedangereuypour le systemeou uneséquencel’événementseprésen-
tant un scénariod’intrusion. L'efficacité de cette détectionreposesur I'accuité et la
couverturedetouslesahuspossiblegparlesregles.

Mise en ceuvre :

Systémesxperts: ils peuventétreutiliséspourcodernessignatureslemalveillance
avecdesréglesd’implicationsi.. .alors. Lessignaturesiécriventunaspect’'une
attaqueou d’'une classed’attaque.ll estpossiblede rentrerde nouwellesrégles
pourdétectedenouellesattaqueslesreglesdeviennenigénéralemerttésspé-
cifiquesausystemeible etdoncsontpeuportables.

Raisonnemergur desmodéles onessayale modélisedesmalweillancesa un ni-
veauélevé et intuitif d'abstractionen termesde séquences’événementgjui
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définissent’intrusion. Cettetechniquepeutétre utile pour I'identification d'in-
trusionsqui sontprochesnaisdifférentesElle permetaussideciblerlesdonnées
surslesquellesineanalyseapprofondiedoit étrefaite. Mais entantqu’approche
recherchantlessignatureselle ne peutquetrouver desattaquesiéjaconnues.

Analysedestransitionsd’états: on créeun modéletel quea I'état initial le sys-
témene soit pascompromis.L'intrus accedeau systemell exécuteune série
d’actionsqui provoquentdestransitionssurles étatsdu modéle qui peuventétre
desétatsoul’on considéerde systemeacompromis Cetteapprochelehautniveau
peutreconnaitr@esvariationsd’attaquesjui passeraierinapercuesvecdesap-
prochedeplusbasniveau.USTAT (voir section4.5) estuneimplémentatiorde
cettetechnique.

Réseauxieuonaux: la flexibilité apportéepar les réseauxneuronauxpeut per
mettred’analyserdesdonnéesnémesi ellessontincomplétesou déforméeslls
peuventde plus permettreune analysenon-linéairede cesdonnéesLeur rapi-
dité permet’analysed’importantsflux d’auditentempsréel.On peututiliserles
réseauxneuronauxpour filtrer et sélectionnetes informationssuspectepour
permettreune analysedétailléepar un systemeexpert. On peut aussiles utili-
serdirectementpour la détectionde malveillances Mais leur apprentissagest
extrémementélicat, et il estdifficile de savoir quandun réseauestprét pour
l'utilisation. On peutégalementui reprocherson c6té boite noire (on ne peut
pasinterpréteriescoeficients).

Algorithmesgénétiques ondéfinitchaquescénarial’attaquecommeunensemble
pasforcémentordonnéd’événementsLorsqu’onveuttenir comptede tousles
entremélementpossiblesntrecesensembled;explosioncombinatoirequi en
résulteinterditl’'usaged’algorithmesderecherchéraditionnelsgetlesalgorithmes
génétiquesontd’'un grandsecours.

La détectiord’intrusionparrecherchale scenarireposesurunebasedesignatures

d’intrusionsetrechercheessignaturesiansle journald’audits.

On peutrapprocheles méthodeautiliséesa cellesquel’on peutrencontrerdans
le domainedesantivirus, ou on recherchda signaturede certainsprogrammesians
lesfichiersdu systémenformatique,ou encoredansle domainede la génomiqueou
I'on recherchauineséquenca&’ADN dansun brin, ou, plus généralementout ce qui
s'apparenté 'appariementeséquences.

Inconvénients:
— Basedesignaturedlifficile a construire.
— Pasdedétectiond’attaquesionconnues.

2.2 Détectiond’anomalies

Cetteapprochesebasesur I'hypothesequel'exploitation d’'unefaille du systeme
nécessiteineutilisationanormalede ce systemeget doncun comportemeninhabituel
del'utilisateur. Elle cherchedoncarépondreala questior le comportemenactuelde
I'utilisateur ou du systémeest-il cohérenvec soncomportemenpasse’ ».

Mise enceuvre:
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Observatiordeseuils: onfixele comportementormald’un utilisateurparla don-
néede seuilsa certainesnesuregparexemple,le nombremaximumde motsde
passeerronés)Onaainsiunedéfinitionclaire et simpledescomportementson
acceptésll estcependantifficile de caractériseun comportemenintrusif en
termesde seuils,etonrisquebeaucoupe fausseslarmesou beaucoup’intru-
sionsnondétectéesurunepopulationd’'usagersionuniforme.

Profilage d’utilisateurs: on créeet on maintiensdesprofils individuelsdu travail
desusagersauxquelsls sontcensésaidhéreensuite Au fur etamesurequel’uti-
lisateurchangesesactvités, sonprofil detravail attendusemeta jour. Certains
systemesgententde concilier'utilisation de profils a courttermeet de profils a
longterme.ll restecependantlifficile de profiler un utilisateurirrégulieroutres
dynamiqueDe plus,un utilisateurpeutarriver a habituedentemente systemex
uncomportemenintrusif.

Profilage degroupes. on place chaqueutilisateurdansun groupede travail qui
montreunefacondetravailler communeln profil degroupeestcalculéenfonc-
tion del'historique desactvitésdu groupeentier On vérifie quelesindividusdu
groupetravaillentdela maniérequele groupeentiera défini parsonprofil. Cette
méthodeaéduitdrastiquemente nombrede profils a maintenir De plus, un utili-
sateumpeutbeaucouplusdifficilementélagir le comportemenacceptécomme
dansun profil individuel. Mais il estparfoisdur detrouverle groupele plusap-
propriéa unepersonne deuxindividus ayantle mémepostepeuventavoir des
habitudegetravail trésdifférentesll estde plus parfoisnécessairee créerun
groupepourun seulindividu.

Profilage d’utilisation deressouces: onobsenrel utilisation decertaingessources
commeles comptes)es applications)es mémoiresde masseja mémoirevive,
les processeurdes portsde communicatiorsur de longuespériodesgt on s'at-
tenda ce gu’uneutilisation normalen’induise pasde changemensur cetteuti-
lisation par rapporta ce qui a été observépar le passéOn peutaussiobsener
leschangementdand'utilisation desprotocolegéseaurecherchetesportsqui
voientleurtraficaugmenteanormalemeniCesprofils nedépendanpasdesuti-
lisateurset peuentpermettrda détectiordeplusieursintrusqui collaboreraient.
Lesécartsparrapportauprofil sontcependantresdursa interpréter

Profilage de programmesxécutables on obsene I'utilisation desressourcesiu
systémepar les programmesexécutablesl es virus, chevaux de Troie, vers,
bombesdogiqueset autresprogrammesiu mémegodt sevoientdémasquésn
profilant la fagondont les objetsdu systemecommeles fichiers ou les impri-
mantessontutilisés. Le profilage peutsefaire par type d’exécutable On peut
parexempledétectele fait qu’un daemond’impressionse mettea attendredes
conn&ionssurdesportsautresqueceluiqu'il utilise d’habitude.

Profilage statique c’est un profilageou la mise a jour du profil ne sefait pasen
permanencenais seulemente tempsen temps, et avec la bénédictionde la
personnehagéedela sécurité Dansle casde profils utilisateurs celaempéche
'usagerd’élargir petit a petit sonchampd’action. Cependantles misesa jour
peuwentétresouventnécessairegtlesfaussealarmepeuentrappelet’histoire
de« Pierreetle Loup ».

Profilage adaptatif: Le profil estmis ajour enpermanenceourrefléterleschan-
gementslecomportemendel utilisateur, du groupeoudu systemel.a personne
enchagedela sécuritéprécisesi la nouwelle actvité est
— intrusive etdesmesuresloiventétreprises,

— nonintrusive, et peutétreajoutéeau profil
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— nonintrusive, maisestuneaberratiordontla prochaineoccurrenceserainté-
ressanté connaitre.

Profilage adaptatifa basederéegles: cettetechniquediffére desautresprofilages
ence quel'historique deI'utilisation estconnusousformesde régles.Contrai-
rementa la détectionde malveillancesa basede regles,on n'a pasbesoindes
connaissanced’'un expert. Lesréglesd’utilisation normalesongénéréesuto-
matiguemenpendantla périoded’apprentissagePour étre efficace,beaucoup
deréglessontnécessairegt s’accompagnend’autantde problémegde perfor
mance.

Réseauxeuonaux: les réseauxneuronauxoffrent une alternatve a la mainte-
nanced’'un modélede comportemenhormald’un utilisateur lIs peuwentoffrir
un modeleplus efficaceet moinscomplexe queles moyenneset les déviations
standard L'utilisation de réseauxneuronauxdoit encorefaire sespreuwes, et
mémes'ils peuvents’avérermoinsgourmandnressourcegjnelongueet mi-
nutieusephased’apprentissagestrequise.

Approcheimmunolaique: L'approcheimmunologiquetentede calquerle com-
portementdu systemeammunologiquepour faire la différenceentrece qui est
normal(le soi) et ce qui neI'est pas(le non-soi).Le systéememmunologique
montreen effet beaucoup’aspectsantéressantsommesonmoded’opération
distribué(il n'y apasdesystemedecontrdlecentral)quilui permetdecontinuer
afonctionnermémeapreésdespertes sacapacitéa apprendreautomatiquement
denouwellesattaquegpourmieuxréagirles prochainegois qu’ellesseprésente,
sacapacité détectedesattaquesnconnuesetc.On peutvoir I'approcheimmu-
nologiquede la détectiond’anomaliescommeune méthodede détectiond’ano-
malie ou I'on utilise les techniquegie détectiondesmalweillance.En effet, les
techniquegle détectiond’anomalieconnaissente qui estbien et vérifient en
permanencejue l'activité du systemeestnormale,alors queles techniquesie
détectiordemalweillanceconnaissente qui estmal etsonta sarecherchel’ap-
procheimmunologiqueproposede rechercherce qui estmal en connaissante
qui estbien.On devraismémedire quel’approcheproposede recherchece qui
n'estpasbien, etl'on peutsepermettrda comparaisoravecla notion detiers-
exclusenlogique: on n’'obtientpasce qui estmal en prenanta négationde ce
qui estbien.Cependantesrésultatobtenussontsatishisants.

Inconvénients:

— Choix délicatdesdifférentsparamétreslu modeélestatistique.

— Hypothésal'unedistribution normaledesdifférenteamesuresionprouvée.

— Choixdesmesuresretenirpourun systemecible donnédélicat.

— Difficulté a dire si les obsenationsfaitespour un utilisateurparticulier corres-
pondentadesactiitésquel’on voudraitprohiber

— Pourun utilisateuraucomportemenérratique fouteactiité estnormale.

— Pasde priseencomptedestentativesde collusionentreutilisateurs.

— En casde profondemodificationde I'environnementu systémecible, déclen-
chementd’un flot ininterrompud’alarmes(ex : guerredu Golfe).

— Utilisateur pouvant changetdentementde comportementlansle but d’habituer
le systémei un comportemenintrusif.
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2.3 Systemesybrides

Pourtenterde compensequelquesncorvénientsde chacunedestechniquescer
tainssystemesitilisentunecombinaisorde la détectionrd’anomalieset dela détection
de malwveillances Par exemple,un compted’administrateurauraun profil qui lui per
met d’accédera certainsfichiers sensiblesmaisil peutétre utile de vérifier que des
attaquesconnuesne sontpasutiliséescontrecesfichiers. A I'inverse,utiliser desfi-
chierscomportante mot“nucléaire”ne caractéris@ucunesignatured’attaque maisil
peutétreintéressantle savoir quecelaestarrivé si cen’était pasdansles habitudegle
I'utilisateur.
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Chapitre 3

Domainesimpliqués dansla
detectiond’intrusions

3.1 Datamining

Le but estici d’extraire desmodeélesdescriptifsdesénormessolumesde données
d’audit. Plusieursalgorithmesdu domainedu datamining peuwent étre utiles. Parmi
ceuxqu’on peuttrouverdang[LSM] etutiliséspar[LS9], [LSM99] ou[LNY *00], ou
peutnoter:

Classification: la classificatiomssociehaquetlémendedonnéea uneplusieursca-
tégoriesprédéfiniesCesalgorithmesde classificationgénerentlesclassifieurs,
sousforme d’arbresde décisionou de regles.Une applicationdansla détection
d’intrusion seraitd’appliquercesalgorithmesa une quantitésufiisantede don-
néed’auditnormaleouanormalepourgénéreunclassifieurcapabled’étique-
tercommeappartenant la catégorienormaleou anormaledenouwellesdonnées
d’audit.

Analysederelations: onétablitdesrelationsentredifférentschampsgi’élémentsi’au-
dit, commepar exemplela corrélationentrela commandeet I'argumentdans
I'historiquedescommandeslel’interpréteurdecommandespourconstruiredes
profils d'usagenormal.Un programmeurpar exemplepourraitavoir uneforte
relationentreemacset desfichier C. On définitainsidesreglesd’association.

Analysede séquences Cesalgorithmesententde découvrirquellesséquencetem-
porellesd’événementseproduisensouventen mémetemps.

Onpeutnoterque[LNY *00] utilisele CommonintrusionDetectionFrameavork (CIDF).
Le CIDF estun effort pour déwelopperdesprotocoleset desAPIs pour permettreaux
projetsderecherchesurla détectiond’intrusionde partagetesinformationsetlesres-
sourceset pourquelescomposantsledétectiond’intrusion puissenétreréutilisés.

Un InternetEngineeringTask Force (IETF) working group a été crééet nommé
IntrusionDetectionWorking Group(IDWG).
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Le CIDF estpour l'instant a I'état d’InternetDrafts qui sonten passede devenir
desRFC!

3.2 Agents

PlusieursilomainesierecherchalanslesMobile AgentsintrusionsDetectionSys-
tem(MAIDS) sontouvertspar[JMKM99]. Certainssontmisenceuvredang BFFI* 98],
[HWHM98], [HWHMOO0] ou[IJMKMOOQ).

Détectionmulti-point  La détectiormulti-pointestfaiteenanalysantesflux d’audit
deplusieurshétespourdétectedesattaqueslistribuéesou autresstratégiesl’attaques
d'unréseawanssaglobalité.ll estraremenpossibledetransportetouslesflux d’audit
aun|DS central,etmémedansce cas,la détectionestdifficile.

Les agentsmobiles peuwvent apporterle calcul distribué, le fait qu'on transporte
l'analyseurauflux d’audit et nonle flux d’audit a I'analyseur Les agentspourraient
détectercesattaqueslescorréler etdécouvrirlesstratégiesl’attaquedistribuées.

Ar chitecturerésistanteaux attaques Unearchitectureniérarchiqueestsouventuti-
liséepourdesraisonsde performancegt de centralisatiordu contrle.Cetteconcep-
tion asouwentplusieurdignesdecommunicatiomon-redondantes&ln intruspeutcou-
perunebranchedel'IDS, voire le désactrer totalemenenle décapitant.

Lesagentsnobilespeuventapporterquelquessolutionsa ce probleme

— unearchitecturecomplétementlistribuée

— unearchitecturéhiérarchiquestandardbn un agentpeutremplacerchaquenceud
etrameneunefonctionnalitéperdue

— desagentsmobilesqui sedéplacentjuanduneactiité suspectestdétectée.

Partage de connaissances Souwent,plusieurssystémesle détectiond’intrusiondif-
férentsfonctionnentsur un site. Idéalementjls partageraienkes informationssurles
attaquesécentepouraméliorera détectiond’attaquedutures.

Mémesi ce n'estpasun domainede rechercheéservéaux MAIDS, ceux-ciper
mettentuneapprocheplusnaturellede cegenrede choses.

Agentserrants L'échantillonagealéatoireestutilisé avec succéslepuisde longues
annéeslansle domainedu contrélede qualité,etles mathématiquesous-jacentsont
biencomprisestlesparamétrepeuventétrecalculés.

Chaqueagenteffectueuntestspécifiqueet peuterreraléatoirement’hdte enhote.
Quanddestestsindiquentla possibilitéd'uneintrusion,destestsplus poussépeuwent
étreeffectuéssurl’hdte suspect.

1RequesFor Comment
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Imprévisibilité  Un intrus peut pénétrerdansun systémesansétre immédiatement
détectépar'IDS. Celapeutlui laisserle tempsd’effacersestracesou de neutraliser
'DS.

Un MAIDS restevulnérablea celamaissetrouve néanmoingourvude quelques
avantageslorsqu’unagentarrive surun héte,il transportedu codenonencorealtéré,
et pourrait par exempletesterl'intégrité de la plateformelDS locale. L’'arrivée des
agentsetleur manieredefonctionnempeuwentétreimprévisiblesetil peutétretresdur
deresterinapercgu.

Diversité génétique LesIDS a based’agentsmobilespeuwent étre vus commeun
ensemblel’entitésautonomesChaqueagentpeutétredifférentdesautregparsoncode
ouparlesdonnéesurlesquelles! travaille. Cependants’ils nedifferentqueparleurs
donnéesleurstestspeuventdevenir prévisibles.

Si chaqueagentd’'une mémeclasseavait unefacondifférentede détecteta méme
chose,il seraitautrementplus difficile de préwir quoi que ce soit. Une manierede
faire les chosesseraitde décrirece qu'il faut détecterdansun langagestandardet
de laisserchaqueinstancede la classetrouver unemaniérede le détecterLes agents
avecunfaibletauxde détectionpourraientessayede muterenintroduisantdelégéres
modificationsdansleur faconde détectef’attaque.

3.3 Réseauxde neurones

Lesréseawneuronawsontutiliséspourleur rapiditédetraitementetleur relative
résistancauxinformationsincompléteu déformées[Can9§ lesutilise dedeuxma-
nieresdifférenteslls sontd’abordutiliséscommefiltres pourfiltrer etsélectionnetes
partiessuspectedanslesdonnéesl’audit. Celles-cisontensuiteanalyséegarun sys-
temeexpert. On peutainsiréduirelesfausseslarmesgt on peutmémeaugmenteta
sensibilitédu systémeexpertcaril netravaille quesurdesdonnéesuspectePuisils
sontutilisésdefagona prendreseulsla décisionde classeuneséquence’événements
commemalwveillante.

3.4 Immunologie

Le systememmunitairebiologiqueestprécisémentongupourdétecteetéliminer
lesinfections.ll semontrecapableleplusieurgpropriétégquel’on aimeraitvoir figurer
dansdessystemeasrtificiels.

Il esttout d’abordrobuste,du fait de sadiversité,de sadistribution, de sondyna-
mismeetdesatoléranceauxfautesLa diversitéaméliorela robustessegdeuxéléments
peuwentne pasétrevulnérablesaux mémesinfections.Le fait quele systémammu-
nitaire soit distribué, que plusieurscomposantsnteragissentocalementpour obtenir
une protectionglobale,permetde ne pasavoir de centrede contrble,de point faible.
SadynamiqueJe fait que sesagentssontcontinuellementréés,détruitset circulent
augmententa diversitétemporelleet spatiale Elle esttoléranteaux fautescar I'effet
d’unindividu estfaible, et quelqueserreursne sontpascatastrophiques.
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Ensuite,le systtma@mmunitaireestadaptatif,c’est-a-direqu’il estcapabled’ap-
prendreet dereconnaitrale nouwellesinfections.

Enfin, il estautonomell nenécessitg@asde controleextérieur De plus,commeil
fait partiedu corps,il seprotégdui-méme.

L'algorithmeutilisé parle systtmammunitairepourdétectelesintrusionsestap-
peléalgorithmedesélectiomégatie.Leslymphog/tessontappelésiétecteurségatifs
parcequ’ils sontconguspourselier aunon-soi,c’est-a-direquelorsqu’unlymphog/te
estactvé, le systéememmunitaireréponda uneintrusion.

Leslymphog/tessontcréésavec desrécepteurgénérésléatoirementlLe récep-
teurdécidea quoi s’accrocherde lymphog/te. Commeils sontgénérésaléatoirement,
ils peuvent détecteraussibien le soi quele non-soi.Aussiy a-t-il une périodepen-
dantlaquellele lymphoog/te n’estpasmatureet meurts’il s’accrochea quelquechose.
Leslymphoogytesqui arriventa maturitésontdoncsenséslétectele non-soi.Lorsque
le systememmunitairerencontrepour la premiérefois un certaintype d’agentspa-
thogenesijl produit une réponseprimaire, qui peut prendreplusieurssemainegpour
éliminer I'infection. Pendantcetteréponse|l apprenda reconnaitrecesagentset si
une deuxiémeinfection de ce type sedéclare,l déclencheraineréponsesecondaire
engénéralssezfficacepourquel’infection passanapercuela réponsegrimaireest
lente parcequ’il peutn’y avoir qu’un petit nombrede lymphog/tesqui s’attacheng&
eux.Pouraccroitrdeur efficacité,chaqudymphogyte activé seclone,etonaainsiune
croissanceexponentiellede la populationqui peutdétectercesagentsUne fois I'in-
fection éliminée,le systéme@mmunitairegardecettepopulationde lymphogytesqui
avait unegrandeaffinité avec cesagentspathogenesalorsquelesautresymphogytes
ontuneduréedevie dequelquegours.Leslymphog/tesT sontcrééset maturentuni-
guementdansle thymus.Bien quel'on rencontreen ce lieu la grandemajorité des
protéinesdu corps,il se peutque certainslymphogytes arriventa maturité avec un
détecteumui s’attachea descellulessaines.Pour éviter cela, pour devenir actif, un
lymphooyte nécessiteinecostimulationc’est-a-direques’il s’attachesurunecellule,
il lui fautaussiétrestimuléparun secondsignal,qui estgénéralementin signalchi-
mique généréguandle corpsestagresséCe signalprovient du systémammunitaire
lui-mémeou d’autrescellules.

[FH] ou[FHS97 tententd’appliquervaguementuelquesin de cesprincipes.Par
contre ARTIS (ARTificial ImmuneSystem)HFO( calqueparfaitementouscescom-
portementsplusfinementdétaillésdang Clo] ou[HFOC, pourarriveraunrésultatres
encourageant.

3.5 Algorithmes génétiques

Commeexpliqué dans[MA96], les algorithmesgénétiquesont été proposégar
JohnHolland dansles années’0 [Hol79]. lls s’inspirentde I'évolution génétiquedes
especeset plus précisémentiu principede sélectionnaturelle.ll s’agitd’algorithmes
de recherched’optimums.On ne fait aucunehypothésesur la fonction dont donton
recherchd’optimum. En particulier, elle n’a pasa étredérivable,ce qui estun avan-
tageconsidérablsurtoutedesméthodeslassiquesierecherchal’optimum.Un algo-
rithme génétiqguemanipuleune populationde taille constanted’individus représentés
par une chainede caractéresl’un alphabet.Chaqueindividu code chacunune solu-
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tion potentielleau probléme.La populationestcrééealéatoirementpuis elle éwlue,
génératiorpargénérationA chaquegénérationde nouellescréaturesontcrééesen
utilisantles plus fortes, tandisqueles plus faiblessontéliminées Jes adjectifsfaible
etfort étantbiensurdéterminégpar unefonctionsélectve, dépendantortementdela
fonction dont on cherchel’optimum. Des mutationspeuvent aussise produire,pour
éviteraunepopulationdeperdreirrémédiablementineinformationsurla solution.On
adonctroistransformationslela population: sélectionfecombinaisoret mutation.

Celaa inspiré[Mé9q], article n’est pasrestésanssuite puisquele logiciel GAS-
SATA [Mé9q aensuiteétécréé.(voir sectiond.8).
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Chapitre 4

Quelquesprogrammesde
detectiond’intrusion existants

Pourunetaxonomieassezompléteet détaillée,on seréféreraa [Axe9q, duquel
sontiréesquelques-unedesdescriptionsuivantes.

4.1 Haystack

Le prototypede Haystack| Sma8§ a étédéweloppépour la détectiond’intrusions
sur un systememulti-utilisateurde I'Air  Force. Il était congupour détectersix type
d’intrusions

1. lorsqu’unutilisateurnon-autoriséented’accéderausysteme

2. lorsqu’unutilisateurautoriséentede prendrel’identité d’'un autre

3. lorsqu’unutilisateurtentede modifier les parameétreselatif ala sécuritédu sys-
téme

4. lorsqu’un utilisateurtente d’extraire desdonnéespotentiellemensensiblesdu
systeme

5. lorsqu’unutilisateurblogquel’accésauxressourcedu systemea d’autresutilisa-
teurs

6. diversesattaquedellesquel’effacementiefichier, etc.

Pourpanenir a sesfins, Haystackutilise les deuxméthodesle détection: pardé-
tectiond’anomalieset par signaturesLa détectiond’anomaliesutilise un modélepar
utilisateurdécrivantle comportementle cet utilisateurdansle passéet un stéréotype
qui spécifiele comportemengénériqueacceptablgour cetutilisateur évitantunedé-
rive trop importantedu premiermodéleutilisateur Il estainsiimpossiblea un intrus
d’habituerle systeme un comportemenintrusif.
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4.2 MIDAS

MID AS (Multics IntrusionDetectionandAlerting System] SSHW8§ estconstruit
autourdu conceptde détectiond’intrusion heuristique Les auteursprenneniexemple
sur un administrateuhumainen analysancommentil méneraisune analysesur des
journauxd’audit pour trouver despreuvesd’intrusion. Il pourraitpar exemplesedire
guelesintrusionssedéroulentsansdouteplus souventtard dansla nuit quandle sys-
temeestsanssuneillance.ll pourraitfaire I'hypothésequ’un intrus, pour couvrir ses
traces utiliser plusieursendroitsd’ou menersesattaquesEn combinantcesdeuxcri-
teres,onréduitfortementiesévénementa analyser

MID AS estun systemeexperta basede reglesqui appliquece genrede raisonne-
ments.ll utilise le ProductionBasedExpertSystemToolset(P-BEST) etle peuplede
trois catégoriesleregles:

Attaque immédiate : Lesheuristiquesl’attaqguemmédiateopérensansaucuneconnais-
sancedel’'historique du systémesurunetréspetitefenétred’événementsypi-
guementun. Cesheuristiquessont statiquesglles ne changengu’avecl'inter-
ventiondela personnehagéedela sécurité.

Anomalie d’un utilisateur : Les classesde reglespour les anomaliesd'utilisateurs
utilisentles profils statistiquesiescomportementpasséslesutilisateurs Deux
profils sontmaintenus le profil de sessiorqui n’estvalablequependanta ses-
sion couranteet le profil utilisateurqui dure sur unelonguepériodede temps.
Le profil de sessiorestmis a jour aulogin deI'utilisateur a partir de sonprofil
utilisateur qui lui estmis ajour asontour a partir du profil desessioraulogout.

Etat du systéme Lesheuristiquesle'état du systémemaintiennentiesinformations
surles statistiqueslu systémeen général sansintérétparticulier pour les utili-
sateursndividuels,commeaprexemplele nombretotal delogin ratésparoppo-
sitionaunombredeloginsratésd’'un utilisateurparticulier

Lestestsdesauteursont montréque MID AS était assezapidepourl'analyseen
tempsréel, maisgénéraigrop defausseslarmes.

4.3 IDES

IDES (Intrusion DetectionExpertSystem)[FJL"98, Lun90, LTG"92] reposesur
I'hypothésequele comportement’un utilisateurrestea peuprésle mémeaucoursdu
temps,et quela maniéredontil se comportepeutétrerésuméeen calculantdiverses
statistiquesursoncomportement.

IDES construitsesprofils pargroupedd’utilisateurscensésvoir un comportement
procheettentede corrélerle comportemenéactueld’un utilisateuravec soncomporte-
mentpasséet le comportemenpassédu groupe.ll obsenre trois typesde sujets: les
utilisateurs Jes hdtesdistantset les systemesible. AU total, 36 paramétresontme-
surés 25 pourles utilisateurs 6 pourleshéteset 5 pourlessystemegible. Toutesses
mesuregont partiede cesdeuxcatégories

1 P-BESTestun moteurde systémesxpertsa chainagewvant. L'introductionde nouveauxfaits danssa
basede faits déclenchda rééwaluationde la basede régles,qui a sontour introduit de nouveauxfaits. Le
processus’arrételorsqu’aucuneiou\elle réglen’estgénérée
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Mesure catégorique: C’estunemesurede naturediscréteet dontlesvaleursappar
tiennenta un ensembldini. On trouve par exempleles commandesnvoquées
parun utilisateur

Mesure continue: C’estunefonction réelle.On a par exemplele nombrede lignes
impriméespendanta sessiorou la duréedela session.

IDES traite chaqueenregistrementd’audit quandil arrive surle systéemePourdé-
tecterdescomportementanormauxpendanunesessionalorsquetouslesparameétres
dela sessiomesontpasencoredisponibles|DES extrapolelesvaleursetlescompare
auprofil del'utilisateur.

4.4 NIDES

NIDES (Next-generatiorintrusionDetectionExpertSystemj AFV95] la continua-
tion directedu projetIDES (voir sectioré.3).

Plusieursamplémentationsle NIDES existent.La versionfinale esthautemenimo-
dulaire,avecdesinterfacesbien définiesentrelescomposantsdl estcentralisédansle
sensou I'analyseurtournesur un hétespécifiquegtil collectedesdonnéewvenantde
divershétesa traversle réseaul.a collected’audit sefait surcesderniersen utilisant
dessourcesd’auditvariées.

Lescomposantslefsde NIDES sont:

Stockagepersistant: ce composanproposeles fonctionsde gestionde I'archivage
auxautrescomposantsie NIDS.

Le composantagend : Il tournesurtousleshétessuneilléset sechagedelancerle
convertisseude donnéegl’audit agenlorsquel’interfaceutilisateurde NIDS le
lui demandell utilise le protocoleRPC.

Le composantagen : il corvertitlesdonnéesl’auditauformatcanoniquede NIDES.
Lesdonnéegorvertiessontensuitedonnéesusystémearpool.

Le composantarpool : cecomposantollectelesdonnéesi’auditducomposanagen
etlestransmeiucomposants’analysea basedereglesou d’analysestatistique
lorsqu’ils le lui demandesarpool tournesurleshbtessuneillés.

Analysestatistique: ce composantalculeles donnéestatistiquegpourla détection
d’intrusions.ll peutle faireentempsréel.ll transmesesrésultatsausolveur.

Analysea basede régles: ce composantecherchdes signaturesentempsréels'il
le faut.ll transmesesrésultatsausolveur.

Le solveur : il évalueetagit surlesdonnéesecuesdesmodulesd’analysestatistique
et a basede régles.Une seuleactiond’un utilisateurpeutgénérerdesdizaines
d’alertesdandescomposantmférieurs.Cecomposantitilisetoutescesdonnées
pourprendreunedécision.La personnesn chagedela sécuritépeutégalement
lui demanded’ignorerlesalerteselatvesa certainsobjets.

L’ar chiveur : il apourtached’archiverlesdonnéesl’audit, lesrésultatsi’analysest
lesalertes.

L'analyseur hors-ligne: il permetdetesterde nouvellesconfigurationsurdevielles
donnéed’audit connuesgn paralléleavec le systémede détectiond’intrusion
enproduction.
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L'interface utilisateur : elle estresponsablele la communicationavec la personne
chagéede la sécurité.C'est elle qui permetde controlerNIDES, et c’estelle
qui reporteles alarmes.Une seuleinstancepeut étre lancéeen mémetempset
elle doit tournersurI’hte qui fait tournerl’analyseur L'implémentationutilise
MOTIF sousX-Windows.

Lesrésultatanontrentque NIDES estcapablede détectedesanomaliesavec des
tauxdefaussealertesetd’intrusionsnondétectéesaisonnable.

4.5 USTAT

USTAT [llg91, 1lg93, IKP95] estuneimplémentatiormaturede 'analysedetran-
sitionsd’étatspour la détectiond’intrusions.Le systémeestinitialementdansun état
s(ret,atraversun certainnombred’actionsmodéliséepardestransitionsd’états, peut
seretrouwer dansun étatcompromis.

Un exemplede scénariade pénétratiorprésentansles Unix BSD version4.2 est:

cp /bin/sh /usr/spool/mail/root onsupposeuerootn’apasdemail
chmod 4755 /usr/spool/mail/root onrendle fichiersetuid

echo | mail root onernvoie un mail aroot

[ usr/spool / mai | /r oot on exécutele shellsetuidroot

la faille étantquemai | ne changepasle bit setuidlorsqu’il changee propriétaire
dufichier.

Ce scénaricsupposeertaineshosegjui peuwent étrevuescommeun étatde dé-
part.ll n’estpar exemplepasvalide si root a du mail dansl’état courantdu systeme.
Chaquettapefait changete systémaed’état, versun étatplusproched’'un étatcompro-
mis. La premiéretransitionserala créationd’un fichier dansle répertoirede mail. La
facondele créern’a pasd’importancegtc.

Le prototypeestdivisé enquatremodules

Collectedesaudits et pré-traitement : il collectelesdonnéesi’audit,lesstocle pour
étudedutures.ll lestransforme2galemensousla forme canoniquede USTAT :
untriplet { sujet action, objef.

Basede connaissance Labasedeconnaissancesntientla basederéglesetlabase
de faits. La basede faits contientdesinformationssur les objetsdu systéme,
parexemplelesgroupedde fichiersou derépertoiregjui partagentertainesa-
ractéristiquesjui lesrendentvulnérablesa certainesattaquesLa basederegles
contientlesdiagrammesletransitiond’étatqui décriventun scénarigarticuliet
Celasecomposed’'une table de déscriptiondesétats,qui stocle les assertions
surchaqueétat,etla tablede signaturesl’actions.

Le moteur d'infér ence: il évalueles nouveauxenregistrementsl’audit, en utilisant
lesinformationsde la basede regleet de la basedefaits, et metsa jour la base
de faits avec desinformationssir I'etat en cours.L'évaluationestsemblablea
unraisonnemenpar chainagewvant: les nouveauxfaits, qui sontenfait lesen-
registrementsl’audit,aménent I'évaluationde touteslesréglesqui pourraient
dépendresurlesfaits nouellementarrivés,la basede faits estmisea jour pour
entenir compte etunealerteestéventuellementiéclenchée.
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Le moteur de décisions: |l informela personnehagéede la sécuritéquele moteur
d’inférencesa détectéune possibleintrusion. Dansle prototype,il alertecette
personnalésquel’'une destransitionsdu scénarica étédétectéest I'informe de
préocédurea suivre pourempéchetesautresransitionsLesauteurssuggerent
d’'ajoutera ce moteurdescapacités répondreauxintrusions.

46 IDIOT

IDIOT (Intrusion Detectionln Our Time) [CDE"96] estun systémede détection
d’intrusionsutilisantdesréseauxde Pétricolorés pourla recherchele signaturesPar
exemplel'attaquesuivante(déjacitéedansla sectior4.5) :

cp /bin/sh /usr/spool/mail/root onsupposeuerootn’apasdemail
chmod 4755 /usr/spool/mail/root onrendle fichier setuid

touch x oncréeun fichiervide
mail root < x onenvoie un mail aroot
[ usr/spool / mai | /r oot on exécutele shellsetuidroot

peutétremodéliséearle réseaudela figure4.1
sl @ @ s4
wite() tlT Tt4stat ()
s2 s5
chmod() t29 Qt5uname()
6

s3 S
t7exec()

O s7

-
-

FiG. 4.1- Unesignatured’intrusionmodéliséeparun réseade Pétri

Lesdifférentedransitionssontconditionnéegar les expressionsdoolélennesui-
vantes.

ty : this.objet/ usr/ spool / mai | / r oot etFILE«this.object

to : this.objetFILE

ts : FILE2+this.object

ts : FILE2=this.object

t7 : this.prog=/ usr/ uch/ mai | etthis.amgs=r oot
Uneapprochemulti-coucheestsuggérée

La coucheinformative: poursedébarassealesproblémege compatibilitéentreles
donnéesl’auditdedifférentesnachinesu plateformesgettecouchepermetaux
couchessupérieursineinterfacecommuneaveclesdonnées.

La couchede signatures: elle décrit les signaturesde comportementsntrusifs, de
faconindépendantée touteplateforme en utilisantun modélede machinevir-
tuelle.
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Le moteur d’appariements: il apparielessignaturesiu niveauprécédentCelaper
metl'utilisation den’importe quelletechnologied’appariement.

4.7 GrIDS

GrIDS[SCCC 96, CCD"99, SCCC 99| estun systemede détectiond’intrusions
pourlesgrosréseauxitilisantdesgraphesl’auteurproposaineméthodepourconstruire
desgraphegde I'activité réseaules hétesdu réseausontles noeudsdu grapheet les
conneions entreles hotessontles arétesLa personnechagéede la sécuritédonne
un ensembleale reglesqui permetde déciderqueltrafic entreles hdtesva représenter
I'activité entreceshotes.Le grapheetlesarétesont desattributstelsquelesheuresde
conngion, etc.,qui sontcalculéegarlesréglesdonnéeprécédement.

La constructionde I'activité du réseaureposesur le paradigmeorganisationnel
d’une hierarchiede départementdJn départemenéstformé de plusieurshétes,et il
centraliseles donnéesd’audit et les combinepour généreile graphedu département,
enseréferranta 'ensemblederéglesspécifié.Si desévénementséseaiwd’'un hdtedu
départemenimpliquentun héte horsdu départementalorsles graphesdesdeuxdé-
partementpeuwent étre combinés selondesreglesspécifiéesLe nouveaugraphese
composedoncde deuxsommetsgui sontles départementst d'une arétequi spéci-
fie le trafic entrecesdeuxdépartement<Ce processugstrépété et unehierarchiede
départementsstformée.

Les reglessenent a plusieurchoses Elles permenttenide déciderde combiner
deuxgraphesnun graphede niveausupérieuret commente faire,commentcalculer
les attributs des graphes/es actionsa prendrequanddeux graphessont combinés.
CommelesréglespeuwentétretréscompliquéesGriDS utilise un langagequi permet
de spécifieres politiquesde comportementiu réseawacceptablestinacceptables.

4.8 GASSATA

GASSATA [Mé9g (GeneticAlgorithm for Simplified SecurityAudit Trail Analy-
sis) estun outil dedétectionde malweillancesll netient pascomptedela chronologie
desévénementpourpouwir fonctionnerdansun ervironnementistribué hétérogene
oula constructiord’'un tempscommunestimpossible L'algorithmeestpesimistedans
le sensouil tented’expliquerlesdonnéesi’auditparunouplusieursscenarid’attaque.
Mais c’estun problémededifficulté NP. Uneméthodeheuristiquesstdoncutilisée: ce
sontlesalgorithmesyénétiques.

— SoitNe le nombredetypesd’événements

— SoitN, le nombred’attaquegotentiellesconnues

— Soit AE une matrice Ne x N5 qui donnepour chaqueattaqueles événements

gu'elle généreAE;; > 0 estle nombred’événementsletypei généréparl'at-
taquej.

— SoiteR un vecteurde dimensionNe ou R; > 0 estle poidsassocié I'attaquei,

poidsproportionnelurisqueinhérentdu scénariad’attaque.

— Soit O un vecteurde dimensionNe ou O; estle nombred'événementsle typei

dansle morceawd’auditanalysé O estle vecteurd’audit observé.
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— SoitH unvecteurdedimensionN, ou H; = 1 siI'attaquei estprésentdd’aprés
leshypothésesgaites)et H; = 0 sinon.H estun sous-ensembldesattaque$os-
sibles.

Pourexpliquer le vecteurd’audit O par la présencel’une ou plusieursattaques,
on doit trouver le vecteurH qui maximisele produit R x H sousla contrainteVi
[1...Ng](AE x H); < 0. C'estuneapprochepessimistguisqu’ondoit trouver le pire
vecteurH.

Trouver le meilleur vecteurH estNP difficile. On ne peutdoncpasappliquerles
algorithmesclassiqueslansle casou plusieurscentainesl’attaquessontrecherchées,
c’est-a-direlorsqueN; estgrand.L’heuristiqueemployéeestd’évaluerunehypothése
etdel’améliorerselonlesrésultatsd’une évaluation.L'évaluationde I'hnypothésecor-
responda compterle nombred’événementsie chaquetype généréspar toutesles at-
taquesde’hypothése Si cescomptessontplus petitsou egauxauxnombresd’'événe-
mentsenrayistrésdans’élémentd’audit, alorsI’hypothéseestréaliste On doit alorsla
transformeren unehypothésesncoremeilleure.L’algorithme utilisé pour obtenirune
nouelle hypothésestun algorithmegénétique.

Les algorithmesgénétiquesontdesalgorithmesde recherched’optimumsbasés
sur la sélectionnaturelledansune population.Une populationest un ensemblede
créaturesartificielles. Cescréaturesontdeschainesde longueurfixe sur un alphabet
donné codantunesolutionpotentielledu probléme La taille dela populationestfixe.
Elle estgénéréenléatoiremenpuis éwlue. A chaquegénérationde nouwelles créa-
turessontcrééesen utilisant tout ou partiesdesmeilleurescréaturege la population
précédentele processugératif de créationd’'une nouelle populationreposesurtrois
regles: la sélectiondesmeilleursindividus,la reproductionou croisementgui permet
I'explorationdenouwellesrégionsdel’espacedessolutions)etla mutation,qui protége
la populationcontreles pertesirrecupérables!’information. L'évolution de la popula-
tion sefait jusqu’'ace qu’elle remplisseune certainecondition,qui estusuellemente
fait gqu'unindividu estsolutiondu probleme.

Dansle casde GASSATA, unindividu seraun vecteurH possiblegtla fonctiona
maximiserseraunefonctiondu produita maximiserR x H tenantcomptedu réalisme
deshypothéeses.

4.9 Hyperview

Hyperviev [DBS97 estun systemeavecdeuxcomposantgrincipaux.Le premier
estun systemeexpert qui obsene les donnéedl’audit a la recherchede signesd'in-
trusionsconnus/’autre estun réseaude neuronegjui apprende comportement’un
utilisateuretdéclencheinealertelorsquelesdonnéesl’audit dévientdu comportement
appris.

Lesdonnéeg’audit peuventvenir d’'une multituded’endroitsa différentsniveaux
de détail,commeparexemples’interessea touteslestouchegapéegar'utilisateur,
ou simplementaux différentescommandegpasséesles auteursnotentque plus les
donnéesontdétailléeset brutes plusles chancesle détectercorrectementineintru-
sionsontélevées.Pluségalementestempsde calcul et la taille desdonnées stocler
serontimportants.

Pourutiliserunréseaude neurones|’hypothéesea étéprisequelesdonnéesl’audit
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seraientessériesemporellestquel'utilisateur généreraitinesérieordonnéel’éveé-
nementshoisisparmiun ensembldini.

Lesrecherchesesontportéesaudéhut surunréseaude neuronngrennansurses
N entréesunefenétretemporelledetaille N surla séried’événementsl’audit. Cepen-
dant,certainsproblémesésultentde cetteapproche N eststatique Si savaleurdevait
changeril faudraitréentrainecomplétemente réseauSi N n’etait pascorrectement
choisi,les performanceslu systéemeseraitbeaucougéduites Pendandespériodesou
les événementsontquasi-stationnairegjne grandevaleurde N estpréférable alors
guependantes phasesletransition,unepetitevaleurseraitplusadaptée.

Les auteursconclurentalors que les corrélationsentreles motifs d’entréene se-
raientpaspris en comptecar cestypesde réseauxn’apprendraienti reconnaitreque
desmotifs fixesdansl'entréeetrien de plus. lls choisirentalorsd’utiliser desréseaux
récurrents(desréseawavecunearchitecturele Gent[ GS97) c’est-a-direqu’unepar
tie dela sortieétaitconnectée I'entrée.Celacréeunemémoireinterneauréseaules
événementsontentrésun par un dansle réseaugui disposemaintenantd’'une mé-
moirea courtterme: lesvaleursd’activationdesneuronegraceala boucledela sortie
versl’entrée,etd’'unemémoirealongterme: lescoeficientsdesneuronesiuréseau.

Le réseaudeneuroneaautantdesortiesquele nombred’élémentdifférentsd’évé-
nementslansesdonnéesi’audit. Aprésentrainemente réseawdoit étreenmesurede
prédirele prochainévénementSi le niveaud’une dessortiesesttréssupérieura tous
lesautres)e réseapréditun certainévénemenévecconfiance Si tousles niveauxde
sortiesontfaibleset dansles mémesvaleurs,celasignifie soit quela sérien’a jamais
été rencontréesoit qu'il y a trop de possibilités.Si plusieurssortiesse détachent
niveauégal,chaquecandidatestprobable.

Le réseaude neurones été connectéa deux systemesxperts.Le premiersuper
visait I'entrainementdu réseau)’empéchantpar exempled’apprendredescomporte-
mentsanormauxLe deuxiémerecherchaislessignaturesl’intrusionconnuesiansles
donnéed’audit. Le réseawde neuronegpeutétrevu commeun filtre pourle systeme
expert.Les deuxsystemesxpertsmettentensuiteleursrésultatsen communpour dé-
ciderensuitededéclencheou nonunealarme.

Lesrésultatfurentprometteurs.
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Chapitre5

L'ar chitecture EIDF

Lestechniquesie détectiond’intrusionssontmultiplesetil restedifficile de s’en
faireunidéeprécisetantqu’on nelesapasmanipulées.

Chaqueoutil utilise sonpropremoteuret sespropressourcesi’audit. Il estdifficile
de comparemplusieursmodélessur le mémeterrain,ou mémede compareiplusieurs
terrainssousle mémemodele.

Il pourraitétreintéressantle disposere plusieursmodeélesnterchangeablest de
pouwoir choisirsasourced’informationindépendemmentu modélechoisi.

5.1 Architecture

5.1.1 Apercu

Danscetesprit,on voit doncdeuxobjetsbienséparés la sourced’auditetl'analy-
seur La sourced’audit ausculterda ou les partiesdu systemeproduisanies données
d’audit qu’elle désire.Cesdonnéepeuent étre de premiéreou secondemain. Elles
serontcorvertiesenunesuited’objetsd’un certaintype, représentaninesuited’éveé-
nementsLa sourced’auditmettraa dispositioncesobjetsala demandeaunanalyseur
qui lesaccepterain par un. Cettearchitectureon ne peutplus simple permet,au prix
de quelquesrestrictions,de mettre en relation n'importe quelle sourced’audit avec
n’importe quelanalyseurCependantpour fairefonctionnertout cela,cesdeuxobjets
doiventétresupportéparunecharpenteun programmegui sechagerade construire
cesobjetsetdelesmettreenrelation.

On peutvoir un schémale cettearchitecturesurla figure5.1

5.1.2 Lessourced’audit
Le but de la sourced’audit estde mettrea dispositiondesévénementprovenant

d’une partie du systemeobservéepour I'occasion. Ces événementpeunent étre de
n'importe queltype: nombreentier, réel,chainede caracteren-uplet,objetpluscom-
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FiG. 5.1- Apercudel'architectureEIDF

plexe. La suite de cesévénementse veut une descriptionde la vie de la partie du
systemeobservéeCettedescriptionpeut étre plus ou moins détaillée,mais elle doit
permettrede sefaire uneidéedu comportementle cettepartiedu systéme.

5.1.3 Lesanalyseurs

Un analyseunesefait aucunddéea priori dutypeoudela structuredel’'objet. Il
estseulementapablede savoir si deuxobjetssontégauxou non. S'’il estsouhaitable
de travailler sur desclassegl’'objets, c’est a la sourced’audit de prendrel’ensemble
guotient. Celaexclus dansl'analyseurla notion de proximité. C’estle prix a payer
pouravoir uneindépendanceis-a-visdela sourcé.

Un analyseudisposed’'unebasede connaissancgsersistantel.a plupartdesana-
lyseursdoiventd’abordremplir leur baseavant de pouwoir détecterquoi que ce soit.
Ceremplissagesefait durantune phased’apprentissagepu I'analyseurrecoitle flux
d’audit. Ensuite enmodevérification,il peututiliser sesconnaissancgsourdécidersi
un événemenéstnormalou non.

De mémequ’on ne peutpassavoir si un chiensegrattea partir d’'uneimaged’un
flux vidéo, les analyseurpeuentdifficilementsefaire uneidéedu comportementiu
systemeenentraitantquele dernierévénemendu flux. La plupartdesanalyseursiti-
liserontdoncunefenétreremontanplusou moinsloin dansle passéluflux. A chaque
nouwel événementon adonc,pourunefenétredetaille k, un k-upletd’événementset
le but estde savoir si cek-upletestnormalou anormal.ll estdonctrésimportantdans
cecasla quele flux soit élémentaire.

Un analyseupeutfournir certainesstatistiquesurle flux traité,commele nombre
d’événementsencontrésll peutégalemenmmettrea dispositionsonestimationde la
couwerturedel'espacedesséquenced’'événementsitiliséesparla sourced’audit.

5.1.4 La charpente

La principalefonctiondela charpenteestde mettreenrelationla sourced’audit et
I'analyseur Elle sechage égalemente les instancieret d’ouvrir et fermerla source

10npourrabiensurenfreindrecetteloi etfaire dessuppositions priori surla structuredesévénements,
maiscetanalyseunefonctionnergpasavectoutesles sources
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d’audit. On peutvoir celadansl’algorithme simplifié 5.1 Enfin, c’estelle qui traitera
lesparametrest configurerd’analyseuretla sourceenfonction.

Alg. 5.1- Granddraitsdu fonctionnementlela charpente
Instancieret configurer’analyseur
Instancieret configurera sourced’audit
Ouvrir la sourced’audit
while estimationde couverturedel’analyseur< limite fixéedo
Demandeun événemenala sourced’audit
if vérificationthen
FournirI'’événement 'analyseurpour vérification
else
Demandegl'analyseurd’apprendrd’événement
end if

end while
Fermerdela sourced’audit

5.2 Multiplexage

5.2.1 Motivations

Nousavonsvu quelesanalyseurgssayensouentdesefaireuneidéedu compor
tementdu systémea partir del'enchainementle plusieursévénementLelanécessite
une sourcequi obsene la mémechosetout le temps.Un analyseume pourrapasse
faire uneidéede la dynamiquede la partiedu systemequ’il étudiesi on lui présente
guelguesimagesd’un plan sur le chien, puis quelquesautresd’un plan sur la mai-
son.ll n'estpascapabled’interpréterles événementsgt encoremoinsde détectelles
changementde plans.Par contrela sourcele peut.

De mémequ'il N’y a pasbeaucoupe films enun seulplan, beaucouple sources
sontun ench@étrementedifférentedignesd’action. Par exemple,chaqueconneion
réseawestanalysablemaisil fautles sépareiet les analyserchacuneséparémentles
autresObsenrerlesappelssystéemesgffectuégarunseulprocessusstintéressanmais
limité : il estplusintéressanti’étre capabled’obsener plusieursvoire touslesproces-
sus.Mais on doit analyserchaquelux d’appelssystemeséparémenglorsqu’ils sont
multiplexéstemporellement.

5.2.2 Mise enccuvre

L'architecturevue précédemmensemblepeu adaptéea supporterun flux multi-
plexé. Pourtant,il sufiit enfait d’'un superanalyseulqui démultiplece le flux en flux
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élémentaire®t instancieautantd’analyseurgjue de flux élémentairepour résoudre
le probléme.Pourpouwir démultiplecer le flux, la sourcedoit I'étiqueter Le super
analyseurs’attenddonca unecertainestructured’événementC’estle seulanalyseur
du modelepour lequelunetelle choseesttolérée.Pourquandmémeconserer I'in-
terchangeabilité] accepter&galementesflux non multiplexésetlestransmettraels
guelsa uneinstanced’analyseurDe méme,un analyseurecezantun flux multiplexé
traiterachaqueévénemenétiquetécommeun événementet verradoncdeuxmémes
événementstiquetégdifféremmentommedifférents Bien qu’il s’accommoder&rés
biend’un flux multiplexé, celui-ci n’a pasbeaucouple sensLa chronologieentredes
événementsétiquetéglifféeremmennedoit pasétrepriseencompte etle serapourtant
parla plupartdesanalyseurs.

Danscertainscas,parexemplesi ontracelesappelssystemesletouslesprocessus
dusystemeg’estala sourced’auditd’aller chercheitesévénementdesdifférentsflux
élémentairesll estalorsfacile de les étiqueteret de les multiplexer. Dansd’autres,
commepar exemplesi on captureles paquetsdu réseaues flux élémentairesont
mélangéset c’est a la sourced’audit d’'interpréterchaqueévénemenpour pouvoir
I'étiqueter

L’'étiquetted’un événemensecomposdout d’abordd’un identificateurdeflux, at-
tribuéparla sourced’audit. Il estuniqueetpermetd’associeunflux élémentairé&une
instanced’analyseurCetidentificateurseraun objetquelconquecceptantopérateur
d’égalité.Celapeutétrele PID du processusracé,si on traceles appelssystemesle
plusieursprocessusOu encorele quadruplet(IP1, portl, IP2, port2) identifiantune
conneion TCP. L'étiquettese composeensuited’un type de flux, attribué également
par la sourced’audit, qui décideraque deuxflux élémentairesioiventavoir le méme
comportementPar exemple,un processusendmai | devra avoir le mémecomporte-
mentguen’importe quelautreprocessusendnai | . De mémequ’uneconneion TCP
surle port 80 devra toujoursavoir le mémecomportemenguen’importe quelleautre
conneion surle port 80. On peutnoterquel'identificateurde flux ne signifie rien et
peutchanged’unesessiorsurl’autre sansprobléemetandisquel’identificateurdetype
de flux estun identificateurpersistantLes tracesd’un processusendmai | doivent
étreidentifiéesdefaconidentiqued’une sessiorsurl'autre, parexempleenutilisantla
chainedecaractéressendmai | .

5.2.3 Le Superanalyseur

Le fonctionnementiusuperanalyseuestassesimple.Toutd’abord,onlui fournit
commeparametraun modeled’analyseura utiliser. I estensuitepréta recevoir des
événements.

SiI'événemenigu’il recoitne provient pasd’'un flux multiplexé, c’est-a-diresi ce
n'estpasun triplet composé’un identificateurde flux, d’un identificateurde type de
flux etd’'un événementgsidentificateurprennentinevaleurpardéfaut,cequirevient
atraiterle flux commeun flux multiplexé contenantin uniqueflux élémentaire.

SiI'événementprovientd’un flux multiplexé, il contientsonidentificateurde flux
et sonidentificateurde type de flux. Chaqueflux élémentaireestassociéa sapropre
instanced’analyseugracea sonidentificateurde flux. A chaquenouvel identificateur
deflux, un nouwel analyseuestinstanciéetlui estassocié.
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Parcontre touteslesinstancesl’analyseursl’'unemémeclassedleflux partagenta
mémebasede connaissancd2ourcela,uneinstancedel’analyseur quel’on appellera
instancereine,estspécialementréée.Sonrble estuniquementle contenirla basede
connaissancesettedernierene pouvantexisterhorsdel’objet quil'a créée.

Pour chaquenouweautype de flux rencontré deux casse présententSi I'on est
en modevérification,I'’événementest considérécommeanormalou estignoré selon
la configurationdu superanalyseurDansle casou I'on estenmodeapprentissagein
nouwel analyseuestinstancié L'instancecrééeestassocié@ cetypedeflux, etdevient
uneinstanceeine.

Pourchaquenouweauflux élémentairepn instancieraun analyseurdont on fera
pointerla basedeconnaissancsurla basedeconnaissanceel’instancereineassociée
autypeduflux élémentaire.

La basede connaissancesu superanalyseurestdoncenfait I'ensembledesins-
tancesreines,contenanthacundeur proprebasede connaissancesinsiquele dic-
tionnairelesreliantavecchaqueaypedeflux quele superanalyseuconnait.

On peutvoir surla figure 5.2 la facondont le superanalyseutraite le flux mul-
tiplexé. Le flux estd’abord démultiplexé selonsonidentificateurde flux, puis passé
enentréepourapprentissageu vérificationa uneinstanced’analyseum. Pourchaque
type de flux élémentairedéjarencontréjl existe uneinstancereine A de 'analyseur
dontle réle estuniquementle créeret de garderune basede connaissanck utilisée
partouteslesinstancesl’analyseurdraitantlesflux decetype.L’'ensemblede cesins-
tancesreinesainsi quela faconde les associem un type de flux constituela basede
connaissances$ du superanalyseur

Source multiplexée

Super—analyseur

démultiplexage

i)

multiplexage

EEEEE)

F1G. 5.2— Fonctionnementlu superanalyseur

Faiblesses Cemodelenepermetpasdefairepassedesinformationsellesquelafin
d’un flux élémentairecommela mort d’'un processusracé,ou la fin d’'une conneion
TCP Lesconséquencedirectessontquela mémoireoccupéegparuneinstanced’ana-
lyseurn’estjamaislibéréeet quecertaingdentificateurcommele PID d’un processus
oule quadruple(IP1, portl, IP2, port2) peuventétreréutilisés.

Le deuxiemeproblémen’en estpasvraimentun si la sourced’audit respectdes
spécificationprécédemmerdnoncées;’est-a-diresi chaquadentificateurde flux est
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réellementunique.On peutprogrammeta sourced’audit de maniérea rendrechaque
identificateuréellemenunique,quitte a numérotedesoccurrenceslesidentificateurs
identiques.

Une solutionau premierproblémepeutétre de donnerun dgea chaqueinstance
d’analyseurCetageseraremit a zéroa chaqueutilisation et incrémentéle tempsen
temps,jusqu’aun agelimite ou l'instanceseradétruite.C’est une sorted’algorithme
ramasse-miettegnparfait, car on n'a pasl'assurancegue ce qui est détruit ne ser
vait vraimentplus. Cependantunedestructiorparerreurn’a pasforcémentun impact
énorme Cetteméthodeesttoutefoisdifficile aréglercorrectement.

Un autreproblemepeutsumgir de l'accésconcurrentde plusieursanalyseurs la
mémebase.Le passagealu flux parla charpentdmposeune sérialisationde ce flux.
On estdonccertainque deux analyseursie peuvent pasaccédem la baseen méme
temps.Cependantlanscertainscasla basepeutétreinfluencéeparl’ordre danslequel
les événementarrivent. Par exemple,dansle casd’un réseaude neuronesla basede
connaissancesstce mémeréseauwde neuronesll va doncétreconfrontéde faconen-
treméléaadesévénementdeflux élémentairedifférentscommesile superanalyseur
nelesdémultiplexait pas,ou plus exactemenne démultiplexait que selonles identifi-
cateurdetypesdeflux et nonselonlesidentificateurdeflux. Dansle casderéseaux
noncycliques,celane posepasou peude probléemespuisquel’ordre d’apprentissage
desévénements uneinfluencequi n’était de toutefaconpasmaitrisée Mais dansle
casderéseauxycliques,oudoncil existeunemémoirea courttermedesévénements
passéscelapeutavoir de gravesrépercussions.

5.3 Deétailsd’'implémentation du modele

Toutel'implémentationa étéfaite en Pythortf, un langagede tréshautniveau,in-
terprété et orientéobjet. La programmatiororientéeobjet permetd’arriver au niveau
demodularitésouhaité.

5.3.1 Charpente

La charpentese chage tout d’abord de parcourirles paramétresie la ligne de
commandeBeaucoup’'optionspeuwentlui étrefournies.Sasyntax estla suivante:
eidf.py {-1]|-c} [-a] [-h] [-d|D dunpfile] [-t threshold] [-v] [-u]

[-mnodel] [-M'nodel-paraneters’] [-f know edge-file]
[-s audit-source] [-S 'source-paraneters’]

— {-1|-c} choisisle modeapprentissagé | ) ou vérification(- ¢)

— [-m nodel ] choisisle modélea utiliser. Par défaut,le premiermodeletrouvé
serautilisé

— [-M "nodel - paraneters’ | précisdesparamétreafourniral’analyseurChaque
analyseuprécisdesparametresiontil abesoin.

— [-f know edge-fil e] précisele fichier danslequelseralue et sauvéda base
deconnaissancdel'analyseur Par défaut,il s’agitdufichierprofile. ei df.

— [-s audit-source] permetdechoisirla sourced’audit utilisée.

2ht t p: // waw. pyt hon. or g

42


http://www.python.org

— [-S "source-paraneters'] permetde fournir les paramétresa passera la
sourced’audit

— [-a] enmodeapprentissagejemandea I'analyseurd’ajouter ce qu'il va ap-
prendrea la basede connaissancgdutdt quedel’écraser

— [-d| D dunpfile] demanded’écrire tous les paramétregjue I'analyseurpeut
fournir dansun fichier, événemenpar événementSi I'option estenmajuscule,
lesdonnéesontajoutéesaufichieraulieu del’écraser

— [-t threshol d] préciseunelimite en pourcentageeommeconditiond’arrét
dansle casde I'apprentissagelLe programmes’arrételorsquel’estimation de
couwerturedépasséa limite fournie.

— [-u] demande la charpentaleretirerles étiquetted’un flux multiplexé. Cela
permetd’utiliser directementun analyseursanspasserpar le superanalyseur
dansle casparticulierou la sourcene multiplexe qu’un flux élémentairemais
lui attribue desidentificateurgdeflux différentsd’'une sessiorsurl’autre.

— [-v] demande la charpented’afficher desinformationssur les opérationsen
cours.L’option peutétre passélusieursfois pour afficherencoreplus d’infor-
mations.

— [-h] affichela syntave ainsiqu’uneliste desdifférentsanalyseurst desdiffé-
rentessourcesd’auditdisponibles.

Le codecompletdecettepartiedel’architecturesetrouve enannexedanda section
C.1

5.3.2 Sourcesd’audit

Chaquesourced’audit estimplémentéesousforme d’un objet. Toutesles sources
d’auditontuneinterfaceidentique elleshéritentd’'une classemére.On peutainsirem-
plir le critered’interchangeabilité.

Lesdifférentesnéthodesle cetobjetsont,enplusde sonconstructeur

— Ouwertureduflux : open()

— Fermetureduflux : cl ose()

— Obtentiond’un événement get event ()

De plus chaqueclassedoit avoir deux attributs. L'attribut nane estle nomde la
sourceetpermetdefaireréférence cettesourceentantqueparameétrelanslaligne de
commandede la charpentel’attribut par anet er s permeta la charpentelorsqu’elle
annoncda disponibilitéd’une sourced’audit, de précisefesparameétreguecetteder
nierepeutaccepterCertaingparametrepeuventétreobligatoires.

On peutvoir la classeméredansle listing 5.1 Elle secontentede renvoyercomme
événementhaqudigne lue surl’entréestandard.

Listing 5.1— Classeméredessourcesd’audit

class Audit_source:
name="Tenpl at e"

parameters=""
def __init__(self,options =[]):
if options:

self.parse_options (options)
def parse_options (self, options):
pass
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def open(self)

pass
def getevent(self):

return sys.stdin.readline ()
def close(self):

pass

La méthodeget event () peutrenvoyer n'importe quel type d’objet, puisqueles
analyseurae font aucunesuppositiona priori sur le type d’événementgju’ils re-
coivent.Cependantjansle casd’'une sourcemultiplexée,cetteméthodedoit rervoyer
uneliste composéal’un identificateurde flux, d’un identificateurde type deflux etde
I'événementChacunde cestrois objetspeutétre de n'importe queltype. Encoreune
fois, seull'opérateurd’égalitéestutilisé.

La méthodepar se_opti ons() ne fait paspartiea proprementparlerde I'inter-
face.Elle existe surtoutpour sépareile processusl’analysedesoptionsdu restedes
opérationgluconstructeur_init_ ().

5.3.3 Analyseurs

Chaqueanalyseuestégalemenimplémentésousforme d’objet. Un analyseuest
unobjetbeaucoupluscomplece qu’unesourced’audit. Ils ontcependanéncommun
lesattributsnane etpar anet er s, ainsiquela méthodepar se_opti ons(), extraitedu
constructeur

Lesdifférentesméthodesie cetobjetsont:

— Chagementlelabasedeconnaissancespartird’'unfichier:| oad_know edge(fil e)

— Sauegardedelabasedeconnaissancatansunfichier: save_know edge(file)

— Retourd’'uneréférencesurla basede connaissancesgyet _know edge()

— Changemerdelabasedeconnaissancapartird’'uneréférence set _know edge( know edge)

— Apprentissagé’un événement| ear n( event)

— Vérificationdela normalitéd’'un événement nor mal (event)

— Retourdestatistiquesousformebrutepourjournaliserdansun fichier : | ogs()

— Retourde statistiquesnisesenforme: st at ()

— Retourd’une estimationdela couverturedesdifférentstypesd’événementpar
courus: conpl et ed()

L'estimationde couverturen’estqu’un calculsimplesurlesdifférentesstatistiques
maintenueparla méthoded’apprentissageear n() . Elle comptele nombred’événe-
mentsqu’elle arecuetla positiondu dernierévénemengui lui aapprisquelquechose.
Cettedernierevariablepeutétreplus ou moinsdurea évaluer S'il s'agitd’enregistrer
tousles événements)n événemenpasencorerencontrésufiit a déciderde mettrea
jour cettevariableavecla positiondu compteursansaucunprobléeme Dansle casde
réseawneuronauxla décisionestpluscomplexe. A partir decesdeuxvariablesn etd,
respectrtementle nombred’événementanalysést la positiondu dernierévénement
digned’intérét,la couvertureestiméepeutétrecalculéeavecla formulec = ”;nd. Ainsi,
si onnerencontreiende nouveaupendanunelonguepériode 'estimationvacroitre.
Si onfinit parrencontrelquelquechosde nouveau,parexempleala positionng, alors
I'estimationvarepartira 0. Il devientraisonnablale pensemuele minimumestd’at-
tendreencoreaumoins2n; pourquelquechosd’encorenouveau.L’estimationatteint
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alors50%acemoment.

La basedeconnaissancd’un analyseuestun objetdontle typeetla structuresont
laissées la discrétiondel'analyseur

La classemére(listing 5.2) peutétreutiliséecommeanalyseurmaiselle n’apprend
rien, elle auneconnaissanceulle et considergout commenormal.

Listing 5.2— Classemeéredesanalyseurs

class Analyzer:
name="Tenpl at e"

parameters=
def __init__(self,options =[]):
if options:

self.parse_options (options)
self.knowledge=None
self.count=1
self.learned=0
self.lastlearned=1
def parse_options (self,options):
pass
def load_knowledge (self, file):
f=open(file,"rb")
try:
data=pickle .load (f)
if type(data) != type(()): raise ValueError

if len(data) != 2: raise ValueError
if type(data[0]) != type(""): raise ValueError
f.close ()

except ValueError:
raise ValueError,"% is not a EIDF know edge file" % file
sig, self.knowledge=data
if sig !'= self.name:
raise ValueError,"signature \"%s\" expected. Found \"%s\" in %"
% (self.name, sig, file)
def save_knowledge (self, file):
f=open(file,"wbh")
pickle .dump(( self.name, self.knowledge), f)
f.close ()
def get_knowledge (self):
return self.knowledge
def set_knowledge (self, knowledge):
self.knowledge=knowledge
def completed(self):
return 1.0x(self.count—self.lastlearned)/self.count
def stats(self):
return ["Conpleted: %3.2f%4 % (100xself.completed ()),
"Events: %i" % self.count,
"Learned: %i" % self.learned,
"Learning slope: %8.4f" % (self.learned«1.0/self.count)]
def logs(self):
return "% % % %"
% (self.count,self.completed (), self.learned, self.lastlearned)
def learn(self,event):
self.count=self.count+l
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def normal(self,event):
self.count=self.count+1
return 1

46



Chapitre 6

Sourcesd’audit

6.1 Lecteur d’enregistrements

Le lecteurd’enregistrementsest le complémentairede I'analyseurenragistreur
dont le role estd’apprendretout I'enchainementies événementgvoir section7.1).
Le lecteurestdonc capablede lire la basede connaissancede I'enregistreuret de
permettrede rejouerplusieursfois le mémescénarioenregistré pour testerplusieurs
analyseursu pourtestermplusieursparamétrepourle mémeanalyseur

Listing 6.1— Classedelectured’enregistrements

class Player (Audit_source):
name=""Pl ayer"
parameters="-f file"
recorder="Recor der"

def __init__(self, file="",options =[]):
self. file=file
Audit_source.__init__(self,options)

def open(self):
f=open(self.file,"rb")
try:
data=pickle.load (f)
if type(data) != type(()): raise ValueError

if len(data) != 2: raise ValueError
if type(data[0]) != type(""): raise ValueError
f.close ()

except ValueError:
raise ValueError,"% is not a EIDF know edge file" % file
sig, self.data=data
if sig != self.recorder:
raise ValueError,"signature \"%s\" expected. Found \"%s\" in %"
% (self.recorder, sig, file)
if not self.file:
raise ValueError, "no file specified"
try:
self.f=open(self.file)
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except IOError,msg:
raise ValueError, msg

def parse_options (self,options):
try:
opts=getopt.getopt(options,"f:")
except getopt.error,errmsg:
raise getopt.error,"% source: %" %(self.name,errmsg)
if len(opts[1]) > O:

raise getopt.error,"Parameters unrocognized : % etc." % opts[1][0]

for opt,parm in opts[0]:
if opt =="-f":
self. file=parm
if not self.file:

raise getopt.error,"% source: -f option is mandatory" % self.name

def getevent(self):
if not self.data:
raise EOFError,"No nore audit data"
a=self.data[0]
del(self.data[0])
return a

def close(self):
self.f.close ()

6.2 Appelssystemed’'un processus

L'utilisation de cettesourceconsistea espionnetousles appelssystemeeffectués
parun processudien choisidu systemeen utilisantles méchanismeproposégarle
systemed’exploitation.

C’estla sourced’audit utiliséepar[FHSL94.

L'ensembledesenchainementdes appelssystemesstfixé a la compilationdu
programmeet de seshibliothéquesOn a doncde bonnesaisonsde pensemue c’est
unexcellentindicateurdu comportemend’'un processusPourcontinuera allerdansce
senspnpeutregarderungraphedel’enchainementlesappelssystemed’un processus,
sendmai | dansle casde la figure 6.1, etl'on s’aperc&ra queles motifs sont plutdt
réguliers.

Pourtracerun processusgertainsnoyaux dontle noyau Linux mettenta disposi-
tion un appelsystemept race() . Cetappelsystemeournit a un processusin moyen
d’'obsener et de contrblerl’exécutiond’un autreprocessusll esten particulierutilisé
parlesprogrammesle débogag@ourplacerdespointsd’arrét.

Cettesourced’audit prendle PID d'un processusommeparamétreC’estun pa-
rameétreobligatoire.Lors del'ouverturedu flux d’audit, le processugxécutant’objet
vas'attachemauprocessuatracer L'exécutiondecedernierestalorsstoppéea chaque
appelsystemelLorsqu’unévénemenestdemandél’analyseurattendquele processus
s'arréteaun appelsystemes’il n'estpasdéjaarrété récupérde numérodel’appel sys-
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teme,et relancele processusracéjusqu’ace qu'il effectueun nouwel appelsysteme.
Pendantetempsla sourceretournee numérodel'appel systeme.

On peutvoir le codedel'objet surle listing 6.2

Listing 6.2— Classedetracaged’appelssystemes

class Stracepid (Audit_source):
name="st racePl| D"
parameters="-p pid"

def __init__(self, pid=0,options =[]):
self.pid=pid
Audit_source.__init__(self,options)
def parse_options (self,options):

try:
opts=getopt.getopt(options,"p:")
except getopt.error,errmsg:
raise getopt.error,"% source: %" %(self.name,errmsg)
if len(opts[1]) > O:
raise getopt.error,"Parameters unrocognized :
for opt,parm in opts[O]:
if opt =="-p":
try:
self.pid=int (parm)
except ValueError, str:
raise getopt.error,"pid :
if self.pid ==
raise getopt.error,"% source:

% etc." % opts[1][0]

%" % str
no pid specified" % self.name

def open(self):
if self.pid ==
raise ValueError, "no pid specified"
try:
ptrace . attach (self. pid)
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except OSError,msg:
raise ValueError, msg

ptrace.syscall(self.pid,0)

def getevent(self):
print os.waitpid(self.pid,0)
try:
syscall=ptrace .peekuser(self.pid,ORIG_EAX)
except OSError:
raise EOFError,"No nore audit data"

ptrace.syscall(self.pid,0)
return syscall;

def close(self):
ptrace.detach(self.pid,0)

Cetteimplémentatiorestlimitée parle fait qu’elle netracequele processusésigné
etnesesouciepasde sesfils.

6.3 Lecteur desdonnéesde [FHSL96]

Afin decomparecertaingésultatsvecceuxde[FHSL9q, etaussiafindepouvoir
utiliser cesdonnéed’audit assedargementadoptéesyne sourced’audit a été créée.
Les donnéedourniessontdestracesd appelssystemede processusendnai |, dans
le casd'utilisation normale maiségalementors de différentesattaquesla sourceest
multiplexéecarplusieursprocessusendnai | sonttracésenmémetemps.

On peutvoir le codede cetteclassedansle listing 6.3. On peutnoterquel’iden-
tificateur de type de classene varie jamaiset valeur utilisée, la chainede caractéres
"sendmai | ", estcodéeendur.

Listing 6.3— Classedelecturedesdonnéesle[FHSL9q

class ForrestDisk (Audit_source):
name="For r est Di sk"
parameters="-f file"

def __init__(self, file="", options =[]):
self. file=file
Audit_source.__init__(self,options)

def parse_options (self,options):
try:
opts=getopt.getopt(options,"f:")
except getopt.error,errmsg:
raise getopt.error,"% source: 9%" %(self.name,errmsg)

if len(opts[1]) > O:

raise getopt.error,"Parameters unrocognized : % etc." % opts[1][0]
for opt,parm in opts[0]:

if opt =="-f":
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def

def

def

self. file=parm
if not self.file:
raise getopt.error,"% source: -f option is mandatory" % self.name

open(self):
if not self.file:

raise ValueError, "no file specified"
try:

self.f=open(self.file)
except IOError,msg:
raise ValueError, msg

getevent (self):
a=string.split(self.f.readline ())

if not a:
raise EOFError,"No nore audit data"
try :
try:
return (int(a[0]),"sendmail",int(a[1]))

except IndexError:
raise ValueError
except ValueError:
raise ValueError ,"% source: format error in %" % (self.name, self

close(self):
self.f.close ()
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Chapitre 7

Lesanalyseurs

7.1 Enregistreur

Cet analyseursert a enraistrer tout I'enchainementles événementgprovenant
d’une source Sabasede connaissancestenfait la liste ordonnéede tousles événe-
mentsrencontrésC’estcettebasequela sourced’audit derestitutionlira (voir section
6.1).

La classqglisting 7.1) esttréssimpleet profite au maximumde sonhéritage Lors-
gu’elle estappeléepour vérification, elle comparerachaqueévénementourni avec
celui occupanta mémepositiondanssabasede connaissances.

La basede connaissancpourraitencoreétre amélioréeen stockantégalemente
tempsécouléentre chaqueévénementde maniérea étre en mesure si celaestde-
mandédereproduirda séquencele maniereparfaite.

Listing 7.1— Classedel’enregistreur

class Recorder(Analyzer):
name="Recor der "

parameters=
def __init__(self,options =[]):
Analyzer. __init__(self,options)

self.knowledge =[]

def learn(self,event):
self.count=self.count+l
self.knowledge .append(event)

def normal(self,event):
self.count=self.count+1
return ((self.count—2 < len(self.knowledge)) and
(self.knowledge[self.count—2]==event))
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7.2 Analysepar correspondancesxacte

Cetanalyseuttravaille sur unefenétrede taille k paramétrablell a besoind’'une
phased’'apprentissagejurantlaquelleil mémoriseouslesk-upletsd’événementsSa
basede connaissancestun dictionnaireindexé par le premierévénement’une fe-
nétre.L’élémentréférencéestencoreun dictionnaireindexé cettefois parle deuxieme
élémentde la fenétre.ll y a autantde niveauxd’imbricationsquede d’élémentsdans
la fenétre.La structureobtenues’apparentealorsa un arbreayantk niveaux.

Ensuite pendanta phasede vérification,il considerecommeanormaltout k-uplet
qui n'estpasprésentansla basej.e. qui n'a encorgamaisétérencontré.

On peutvoir le codede cetteclassedansle listing 7.2

Listing 7.2— Classedel'analyseurpar correspondancexacte

class ExactMatch(Analyzer):

name="Exact Mat ch"

parameters="[-w | earn_wi ndow_si ze]"

def __init__(self,learn_window_size=4,options =[]):
self.learn_window_size=learn_window_size
Analyzer. __init__(self,options)
self.knowledge ={}
self.learn_window =[]
self.check_window=[]
self.failed_window =[]

def parse_options (self,options):
try:
opts=getopt.getopt(options,"w. ")
except getopt.error,errmsg:
raise getopt.error,"% nodel . %" %(self.name,errmsg)
if len(opts[1]) > O:
raise getopt.error,"% nmodel: Paraneters unrocognized : % etc.”
% (self.name, opts[1][0])
for opt,parm in opts[O]:
if opt =="-w":
try:
self.learn_window_size=int (parm)
except ValueError, str:
raise getopt.error,"learn window size : %" % str

def learn(self,event):
self.count=self.count+l
w=self.learn_window
w.append(event)
if len(w) > self.learn_window_size:
del (w[0])

flag=0
node=self.knowledge
for ev in w:
if not node.has_key(ev):
node[ev]={}
flag=1
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node=node [ev]

if flag:
self.learned=self.learned+1
self.lastlearned=self.count

def normal(self,event):
self.count=self.count+l
w=self.check_window
w.append(event)
if len(w) > self.learn_window_size:
del (w[0])

try:
node=self.knowledge
for ev in w:
node=node [ev]
return 1
except KeyError:
return 0

7.3 Analysepar correspondanceavecseuil

La phased’apprentissagestidentiquea I'analyse par correspondancexacte:
touteslesoccurrencesle k-upletssontmémaorisées.

Pourla phasede vérification, une fenétrede taille | avec| > k est utilisée. On
comptele nombredek-upletsparmiles| — k+ 1 dela fenétredelongueur quinesont
pasdansla base et cettefenétreestconsidéréeommeanormalesi ce nombreexcede
unseuils.

Onpeutvoir le codedecetteclassedansle listing 7.3 On peutremarqueguecette
classen’hérite pasdirectementde la classeAnal yzer commela plupartdesautres
classesnaisde la classeExact Mat ch (section7.2) dontune partiedu comportement
estsemblable.

Listing 7.3— Classedel'analyseumarcorrespondancavecseulil

class Threshold (ExactMatch):

name="Thr eshol d"

parameters="[-w | earn_wi ndow_si ze] [-W check_wi ndow size] [-t threshold]"

def __init__(self,learn_window_size=4, check_window_size =20,

alert_threshold =4, options =[]):

self.check_window_size=check_window_size
self.alert_threshold=alert_threshold
ExactMatch. __init__(self,learn_window_size, options=options)

def parse_options (self,options):
try:
opts=getopt.getopt(options,"w. Wt:")
except getopt.error,errmsg:
raise getopt.error,"% nodel: %" %(self.name,errmsg)
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if len(opts[1]) > O:
raise getopt.error,"% nmodel: Paraneters unrocognized : % etc.”
% (self.name, opts[1][0])
for opt,parm in opts[0]:
if opt =="-w":
try:
self.learn_window_size=int (parm)
except ValueError, str:
raise getopt.error,"learn window size : %" % str
elif opt == "-W:
try:
self.check_window_size=int (parm)
except ValueError, str:
raise getopt.error,"check wi ndow size : %" % str
elif opt == "-t":
try:
self.alert_threshold=int (parm)
except ValueError, str:
raise getopt.error,"threshold : %" % str

def normal (self,event):
self.count=self.count+l
f=self.failed_window
w=self.check_window
w.append(event)
if len(w) > self.learn_window_size:
del (w[0])

try:
node=self.knowledge
for ev in w:

node=node[ev]

except KeyError:
f.append (1)

else:
f .append(0)

if len(f) > self.check_window_size:
del (f[0])

return reduce (lambda x,y:x+y, f) < self.alert_threshold

7.4 Modelede“Forrest”

L'analyseurutilisé dans[FHSL9 mémorisedanssaphased’apprentissagegour
chaquedvénementesk— 1 événementguile suiventusuellemenetlaplacealaquelle
ils le suivent.

Par exemple, pour la séquenceal’événementsABAACDBAC avec une fenétrede
taille k = 4, on mémoriserajueA estsuvi d’abordde A, B ouC, puisdeA, C ouD, et
enfindeA, B ouD. B poursapartesttoutle tempssuivi de A, puisde A ouC, puisde
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C. C esttoutle tempssuivi de D puisde B puisdeA. D enfinestsuivi de B puisde A

puisdeC.

Lors dela phasede vérification,on utilise unefenétrede taille | > k. Pourchacun
desl événementsle cettefenétre,on regardesi I'événementqui le suitalal, 2, ...,
kieme positionfigurait bien a cette placedurantl’apprentissageOn comptechaque
erreur etondivise parle nombremaximald’erreurspossiblesM, qui vaut

M= (k—1)(l—k+1)+ (k—2)+...+ 1= (k—1) (|_g)

Sionutiliselabasegénérémarl’apprentissageel’exempleprécédenttla fenétre
detaille 7 ABCDABC, on obtient:

Le premierk-uplet(k = 4) estABCD. On avu queA doit étresuivi de A, B ouC.
Il estdansce cassuii de B, doncpasd’erreur On devrait ensuitetrouver A, C ou D.
OntrouveC, doncpasd’erreur Ondevrait enfintrouver A, B ou D. Ontrouve D donc
toujourspasd’erreur On passeauk-upletsuivant: BCDA. B doit étresuivi de A. Or on
trouve C, doncuneerreur PuisA ouC, or ontrouve D, doncuneautreerreur Enfinde
C, maisontrouve A doncuneautreerreur

On peutvoir I'implémentationde ce modéledansle listing 7.4.

Listing 7.4— Classedel'analyseurde “Forrest”

class Forrest(Analyzer):
name="Forrest "
parameters="[-w wi ndow_si ze] [-W check_w ndow size] [-t threshold]"

def

def

__init__(self,window_size=4,check_window_size=8,threshold=10,options =[]):
self.window_size=window_size

self.check_window_size=check_window_size

self.threshold=threshold

Analyzer.__init__(self,options)

self.knowledge ={}

self.learn_window =[]

self.check_window=[]

self.failed_window =[]

self.max_error=(self.window_size—1)*
(self.check_window_size—self.window_size *0.5)/100.0

parse_options (self, options):
try :
opts=getopt.getopt(options,"w. Wt:")
except getopt.error,errmsg:
raise getopt.error,"% nodel . %" %(self.name,errmsg)

if len(opts[1]) > O:
raise getopt.error,"% nodel: Paraneters unrocognized : % etc.”
% (self.name,opts[1][0])
for opt,parm in opts[O]:
if opt =="-w":
try:
self.window_size=int (parm)
except ValueError, str:

56



raise getopt.error,"w ndow size : %" % str
elif opt == "-W:
try:
self.check_window_size=int (parm)
except ValueError, str:
raise getopt.error,"check window size : %" % str
elif opt == "-t":
try:
self.threshold=int (parm)
except ValueError, str:
raise getopt.error,"threshold : %" % str

def learn(self,event):
self.count=self.count+l
w=self.learn_window

w.append(event)
if len(w) > self.window_size:
del (w[0])

flag=0

k=self.knowledge;

if not k.has_key(w[0]):
k[w[O]]=[{}]*(self.window_size—1)
flag=1

for ev in range(len(w)—1):
if not k[w[O]][ev].has_key(w[ev]):
k[w[O]][ev][w[ev]]=None
self.learned=self.learned+1
flag=1
if flag:
self.lastlearned=self.count

def normal (self,event):
self.count=self.count+1
f=self.failed_window
w=self.check_window
ws=self.window_size
cws=self.check_window_size

w.append(event)

if len(w) > cws:
del (w[0])

if len(f) >= cws:
del (f[0])

f.append(0)

if len(w) < cws:
return 1

for e in range(ws—2):
evt=w[cws—ws+e]
try:
self.knowledge [evt][ws—2—e]. has_key (w[—1])
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except KeyError:
f [cws—ws+e]=f [cws—ws+e]+1
return reduce (lambda x,y:x+y, f) < self.thresholdxself.max_error

7.5 Réseauxneuronaux

Lorsqu’onparleapprentissaget reconnaissancen ne peuts’empéchede penser
réseauxeuronauxNousallonsdoncvoir cequepeutpermettrd’utilisation deréseaux
neuronawdansnotrecas.

Onpourraseréféreral’annexe A pourplusdedétails.Afin d'implémentercetype
d’analyseursquelqueslassepermettantle créeret d'utiliser desréseauxeuronaux
detype perceptrormulti-coucheont étédéweloppéesOn peutlestrouver enannee a
la sectionA.4

Pour I'apprentissagale sériestemporellespar un réseauneuronal,on utilise en
généralunefenétretemporellede la taille de I'entréedu réseaufenétrequ’on fournit
enentréedu réseaucommeon peutle voir surla figure7.1

présent
passé futur

I

FIG. 7.1 Utilisation d'un réseawneuronapourunesérietemporelle

Le premierproblémequi se poseestque chaqueévénemengestun objet de type
inconnu.Celane posenéanmoingasde problemede les corvertir ennombre Je pre-
mier événementecu portantle numérol, et chaqueévénemenpasencoreréférencé
recezantle numéralibre suivant.

Le deuxiemeproblémeestque cettefaconde numéroteme donnepasde sensa
la notionde proximité. Les événementaumérotesl et 3 peuentétrebeaucoupplus
semblablegjue chacunavecle numéro2. Commel’analyseurne peutpasinterpréter
lesévénements| n'y aaucunmoyend’assigneidesnumérosavecdu sens.

Un moyen de résoudrece problémeestd’assignerun neuroned’entréea chaque
typed’événementd! serale seulexcité lorsquecetévénemenserarecu.On peutvoir
celasurlafigure7.2

Onessayeraussisangrop de corvictions,decombinertouslesévénementdela
fenétredansle mémevecteurd’entrée enpondéranthaquetvénemenénfonctionde
sonanciennetécommeon peutle voir surla figure7.3.
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FIG. 7.2— Utilisation de plusieursentréespourchaquedvénement

Il y aégalemenplusieurfacongdefairedireaunréseauweneuronesequ’il pense
d’'un k-upletd’événements.a méthodéda plus simpleestd’avoir un seulneuronede
sortiequi rervoie 1 lorsqu'’il pensequetout estnormalet 0 sinon.On peutaméliorer
légérementa choseenrajoutantun neuronede sortiequi lui rervoie 0 si tout va bien
et 1 sinon.On peutvoir cetteméthodallustréedansla figure 7.2

Onpeutégalementitiliserle réseaypourprédirele prochainévénemengénfonction
desévénementpassés;ommeon peutle voir surlafigure7.3. 1l y aautantdeneurones
quede typesd’événementsSi un desneurones uneactivationtréssupérieurea tous
lesautresc’estquele réseawdonneuneprédictionavecconfianceSi aucontrairetous
les neuronedgle sortieont uneactivation faible et erviron du mémeniveau,c’estque
le réseatestincertainsurce qui vasuivre. Si enfinplusieursneuronegle sortieon une
activationimportantec’estqu’il y aplusieurscandidats.

Commeles analyseursitilisant desréseauxde neuronesont une structurecom-
mune,uneclassea étécrééepourqu’ils puissentoushériterde cettespécialisatiorde
la classeAnal yzer. On peutvoir soncodedansle listing 7.5. Trois méthodeont été
ajoutéesgui sontenrapportaveclesréseauwneuronaux.
— buil d_net () construitle réseawneuronal
— bui I d_input () construit,a partir de la fenétredes événementpassést de
I’événementoutjusterecu,l’entréequi va étredonnéeauréseau.

— bui I d_desired() construit,a partir de I'événementtout juste recu la sortie
gu’ondésireobtenir, soit pourapprentissagesoit pourcomparaisoravecla pré-
diction.

Listing 7.5— Classemodéledesanalyseurs basede réseauxneuronaux

class NeuralAnalyzer (Analyzer):
name="Neur al Anal yzer"
parameters="[-w wi ndow-si ze] [-m max_event] [-t threshold]"

def __init__(self,window_size=4, max_event=50,threshold=0.1, options =[]):

self.window_size=window_size
self.max_event=max_event
self.threshold=threshold
Analyzer. __init__(self)

self.rej={}
self.rejnb=0
self.learn_window =[]
self.check_window=[]
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FIG. 7.3 Prédictiond’un événement qui viendraapres2, 1, 7 et5?

self.knowledge =[{}, self.build_net ()]

build_net(self):
m=self.max_event
cl=[1/sqrt(m)]*m

return NeuralNet ([[ Neuron(Sigmoid (), cl), Neuron(Sigmoid (),c1)]])

build_input(self, win, event):
input =[0]* self.max_event
input[event]=1
for i in range(len(win)):
input[win[i]]=min(1, input[win[i]]+1.0/(2.0%%(i+1)))
return input

build_desired(self, event):
return [1,0]

parse_options (self, options):
try:
opts=getopt.getopt(options,"w.mt:")
except getopt.error,errmsg:
raise getopt.error,"% nodel: %" %(self.name,errmsg)
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if len(opts[1]) > O:
raise getopt.error,"% nmodel: Paraneters unrocognized : % etc.”
% (self.name, opts[1][0])
for opt,parm in opts[0]:
if opt =="-w":
try:
self.window_size=int (parm)
except ValueError, str:
raise getopt.error,"w ndow size : %" % str
elif opt == "-W:
try:
self.max_event=int (parm)
except ValueError, str:
raise getopt.error,"maxi num event number : %" % str
elif opt == "-t":
try:
self.threshold=float (parm)
except ValueError, str:
raise getopt.error,"threshold : %" % str

def learn(self,event):
self.count=self.count+l
w=self.learn_window

d,n=self.knowledge
if not d.has_key(event):
num=len (d)
if num >= self.max_event:
if not self.rej.has_key(event):
self.rej[event]=1
else:
self.rej[event]=self.rej[event]+1
self.rejnb=self.rejnb+1
return
d[event]=num

n.learn(self.build_input(w,d[event]), self.build_desired (d[event]))

w.insert(0,d[event])
if len(w) > self.window_size:
del (w[—1])

def normal(self,event):
self.count=self.count+1
w=self.check_window
d,n=self.knowledge

if not d.has_key(event):
return 0

out=array (n.calc(self.build_input(w,d[event])))
desired=array (self.build_desired (d[event]))
print out

w.insert(0,d[event])
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def

if len(w) > self.window_size:
del (w[—1])

return sqrt(sum((desired—out)*x*2)) < self.threshold

stats(self):

s=Analyzer. stats(self)

s.append("Rej ected (too many events) : % events of % different types"
% (self.rejnb,len(self.rej)))

return s

Onaainsiimplémentédeuxanalyseurs basederéseauxde neuronesgu’on peut
voir surleslistings 7.6 et7.7. Le premiercorresponduréseaueprésentéurla figure
7.3. Le deuxiemedonneuneprédictiondu ensortie,commele premier maisprendune
entréedu type de cellereprésentésurla figure 7.2 Dansles deuxcas,le nombrede
neuroneslela couchemédianea étéchoisiauhasardLescoeficientssontinitialisésa

Jn

-L oun estle nombred’entréegdu neuroneconsidérécommeconseillédans{ Sim94.

Listing 7.6 — Classed’'un analyseurs basede réseauneuronaux

class Neural (NeuralAnalyzer):
name="Neur al "

def

def

def

def

def

__init__(self,window_size =4, max_event=50,threshold=0.1, options =[]):
NeuralAnalyzer.__init__ (self,window_size,max_event, threshold, options)

build_net(self):
m=self.max_event
cl=[1/sqrt(m)]*m
f1=Sigmoid ()
layerl =[]
for a in range(m/2):
layerl .append(Neuron(fl,cl,learn_rate =0.5))
c2=[1/sqrt(m/2)]*(m/2)
f2=Sigmoid ()
layer2 =[]
for a in range(m):
layer2 .append(Neuron(f2,c2,learn_rate =0.5))
return NeuralNet ([layerl,layer2])

build_input(self, win, event):
input =[0]* self.max_event
for i in range(len(win)):
input[win[i]]=min(1, input[win[i]]+1.0/(2.0%%i))
return input

build_desired(self, event):
desired=[0]* self.max_event
desired[d[event]]=1

return desired

normal (self,event):
self.count=self.count+l
w=self.check_window
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d,n=self.knowledge

if not d.has_key(event):
return 0

input =[0]* self.max_event
for i in range(len(w)):
input [w[i]]=1.0/(2.0%xi)
desired=[0]* self.max_event
desired[d[event]]=1

out=array (n.calc(input))
v=out[d[event]]
out=clip (out—v,0,1)

w.insert (0,d[event])
if len(w) > self.window_size:

del (W[—1])

return max(out) < 0.1 and sum(out) < 1

Listing 7.7— Classed’'un analyseurs basede réseauneuronaux

class Neural2(NeuralAnalyzer):
name="Neur al 2"

def

def

def

def

__init__(self,window_size =4, max_event=50,threshold=0.1, options =[]):
NeuralAnalyzer.__init__(self,window_size ,max_event, threshold, options)

build_net(self):
m=self.max_event
cl=[1/sqrt(m)]*m
cl=clxself.window_size
f1=Sigmoid ()
layerl =[]
for a in range(2xm):
layerl .append(Neuron(fl,cl,learn_rate =0.5))
c2=[1/sqrt(m)]*(2%m)
f2=Sigmoid ()
layer2 =[]
for a in range(m):
layer2 .append(Neuron(f2,c2,learn_rate =0.5))
return NeuralNet ([layerl, layer2])

build_input(self, win, event):
input =[]
win=win+[0]x*(self.window_size—len (win))
for evt in win:

inp=[0]* self.max_event

inp[evt]=1

input=input+inp
return input

build_desired (self, event):
desired=[0]* self.max_event
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desired[event]=1
return desired

def normal(self,event):
self.count=self.count+l
w=self.check_window
d,n=self.knowledge

if not d.has_key(event):
return 0

input =[0]* self.max_event
for i in range(len(w)):
input [w[i]]=1.0/(2.0%xi)
desired=[0]x* self.max_event
desired[d[event]]=1

out=array (n.calc (input))
v=out[d[event]]
out=clip (out—v,0,1)

w.insert (0,d[event])
if len(w) > self.window_size:

del (W[—1])

return max(out) < 0.1 and sum(out) < 1

7.6 Le superanalyseur

Il permetde démultiplexerlesflux multiplexésenflux élémentairegtinstancieun
autreanalyseupourchaqudlux élémentairecommeon peutle voir dandle listing 7.8.

Listing 7.8— Classedu superanalyseur

class SuperAnalyzer(Analyzer):

name="Super Anal yzer "

parameters="-m Model [-M nodel _parameters] [-i]"

def __init__(self,model=None,ignore_new_types=0,model_parm=[], options =[]):
self.model=model
self.ignore_new_types=ignore_new_types
self.model_parm=model_parm
Analyzer. __init__(self,options)
self.knowledge ={}
self. flux={}

def parse_options (self,options):
try:
opts=getopt.getopt(options,"mM")
except getopt.error,errmsg:
raise getopt.error,"% nodel . %" %(self.name,errmsg)

if len(opts[1]) > O:
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raise getopt.error,"% nmodel: Paraneters unrocognized : % etc.”
% (self.name, opts[1][0])
for opt,parm in opts[O]:
if opt =="-nt":
try:
self.model=models[parm]
except KeyError:
raise getopt.error,"unknown nmodel : %" % parm
elif opt =="-M":
self.model_parm=string . split(parm)
elif opt =="-i":
self.ignore_new_types=1

if not self.model:
raise getopt.error,"SuperAnal yzer: no nodel specified"

def learn(self,event):

self.count=self.count+l

try:
fluxid , type, evt=event

except TypeError:
fluxid,type,evt=1,1,event

kn=self.knowledge

if not kn.has_key(type):
kn[type]=self.model (options=self.model_parm)

if not self.flux.has_key(fluxid):
self.flux[fluxid]=self.model(options=self.model_parm)
self.flux[fluxid]. set_knowledge (kn[type].get_knowledge ())

self.flux[fluxid].learn(evt)

self.lastflux=fluxid

self.lasttype=type

def normal (self,event):

self.count=self.count+l

try:
fluxid, type, evt=event

except TypeError:
fluxid,type,evt=1,1,event

kn=self.knowledge

if not kn.has_key(type):
return self.ignore_new_types

if not self.flux.has_key(fluxid):
self.flux[fluxid]=self.model(options=self.model_parm)
self.flux[fluxid]. set_knowledge (kn[type]. get_knowledge ())

return self.flux[fluxid].normal(evt)

def stats(self):
s=[]
# Give stats only for the 5 first ones
for key in self.flux.keys()[:5]:
s=s+map(lambda x,key=key: "%l2s %" % (repr(key),x),
self.flux[key]. stats ())
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s.append("Total : % events" % self.count)
s.append("Total : % flux of % different types"
% (len(self.flux),len(self.knowledge)))

return s

def logs(self):
return "% % %"
% (repr(self.lasttype), repr(self.lastflux),
self.flux[self.lastflux].logs())
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Chapitre 8

Testsd’'intrusion

8.1 Donnéesde[FHSL96]

Le fichier sendnai | . daenon. i nt estun fichier contenantestracesde processus
sendmai | enutilisationnormale.ll esttiré destracesutiliséesdans[FHSL94. C’est
un fichier texte dontla premiérecolonnecorrespondau PID d'un processut dont
la secondecorresponda un numérod’appelsystemePourun PID donné Ja suitedes
appelssystemesorrespondau déroulementu processusOn peutvoir un extrait de
cefichier:

8840 2
8840 66
8840 66
8840 4
8840 138

Nousallonstout d'abordl'apprendreenutilisantle modelede “Forrest”:

.leidf.py -1 -d sendmail.log -f sendnuil.eidf \
-s ForrestDisk -S '-f snmt/sendnail.daenon.int’ \
-m Super Anal yzer -M'-m Forrest’

Nouspouwonsensuitevérifier guela basedeconnaissanceconnaibiencesmémes
tracesainsiqued’autrescorrespondardussia un comportemenhormal:

leidf.py -c -f sendmail . ei df \
-s ForrestDisk -S '-f snt/sendmil.daenon.int’ \
-m Super Anal yzer -M'-m Forrest’

Total: 1571584 events

Total: 147 flux of 1 different types

Alerts: 0

leidf.py -c -f sendmil. eidf \
-s ForrestDisk -S '-f snmt/sm 10763 \
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-m Super Anal yzer -M'-m Forrest’
Total : 362 events
Total: 1 flux of 1 different types
Alerts: 0

.leidf.py -c -f sendmail. eidf \
-s ForrestDisk -S '-f snt/sm10814" \
-m Super Anal yzer -M'-m Forrest’

Total: 374 events

Total: 1 flux of 1 different types

Alerts: 0

Si parcontreon utilise destracesd’attaquesu de fonctionnemenauquell’analy-
seurn’a pasétéhabitué,on obtientlesrésultatsuivants:

leidf.py -c -f sendmail . ei df \
-s ForrestDisk -S '-f snt/fwd-loop-1.int" \
-m Super Anal yzer -M’-m Forrest’

Total: 635 events

Total: 2 flux of 1 different types

Aerts: 6

leidf.py -c -f sendmail . ei df \
-s ForrestDisk -S '-f snm/syslog-local-1.int" \
-m Super Anal yzer -M'-m Forrest’

Total: 1575 events

Total: 6 flux of 1 different types

Alerts: 40

.leidf.py -c -f sendmil. eidf \
-s ForrestDisk -S '-f snm/syslog-local-2.int" \
-m Super Anal yzer -M’-m Forrest’

Total: 1517 events

Total: 6 flux of 1 different types

Alerts: 35
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Conclusion

Discussionsur I'ar chitecture

L'architectureainsidéweloppéerépondau problemede modularité.Le déweloppe-
mentdenouveauxmodulesguecesoitdessourcesl’auditou desanalyseursgstfacile
etrapide.

L'architectureayantun but expérimentalpn n’hésitepas,lors del'implémentation,
a sacrifier quelquesoptimisationspour coller au modeleou a utiliser des solutions
généraleplutdt que descasparticuliersplus rapides.Certainsparaméetregommela
taille mémoiren’ont pastoujoursété pris en comptealorsquece sontcesparametres
qui parfoisont décidél'architecturede systémesle détectiond’intrusion. Il estalors
parfoisdifficile d'utiliser unetelle implémentatiorendehorsdu cadredela recherche,
car sesperformancepeuent soit ne passuire le comportement’un systemesoit
le ralentir éenormémentCependantune partie de la lenteurestinhérenteau langage
utilisé, etunetelle architecturgpeutétrereprisepourdesproduitsen production.

Déweloppementsuturs

L'architectureproposéepeutrecevoir uneinfinité de nouwvellessourcesd’audit ou
denouwveauxanalyseursParmi ceuxqui n’ont pasétéimplémentéson peutciter:

— unesourced’audit pourécoutete trafic réseat
unesourced’audit pour tracerplusieursprocessus;apablede suivre les appels
systemesjui dupliquentle processugf or k() )
unesourced’audit rervoyantles exécutionseffectuéesparun processus
unesourced’audit utilisantlescommandepasséeauxshells
unesourced’audit utilisantle journaldu systéemesyslog)

Unesupersourcepourraitaussiétrecrééequi permettraideplacemlusieursources
d’audit surdessystemedglifférents.Ce seraitun premierpasversunearchitecturedis-
tribuée.ll manqueraibiensdrla redondancetla priseencomptedesanalysesi’une
sourceparl’analyseurd’une autresource.

Aucun analyseuutilisantl'approchede détectionde malveillancesn’a étéimplé-
menté Celapeutnéanmoingarfaitemengétrefait. Mémesi unephased’apprentissage
estprévue elle n'estpasobligatoiresi parexemplel'analyseurapportesaproprebase
deconnaissancesiansce casunebasede signaturesl’attaques.

lcemoduleestpartiellemenimplémenté
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On peutaussiétendrecettearchitectureenlui rajoutantun modulede réponseCe
modulepourraitpar exemplepréwenir la personnechagéede la sécuritépar alarme,
courierélectroniquetéléphonepager etc.On pourraitégalementajouterdesmodules
decontre-mesureencommenganpeut-étrepars’inspirerde[ SFOQ oude[JIMKM99].

Enfin, unfrontal graphiquepeutétreégalementitilisé pardessuge programme.

Autr esapplications

Desapplicationsautresque la détectiond’intrusionspeusenttirer profit de cette
architecturecommela détectiordefraudeala cartedecréditenutilisantlesséquences
d’achatsprécédenteqiu encorepourvérifier la conformitéde certainsproduitssurdes
chainesde montage Plus généralementoute applicationayantpour but de détecter
desanomaliesou desmalveillancesestconcerné.
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Annexe A

Réseauxneuronaux

Pourplusdedétails,on seréferreraa[Sim9g.

A.1 Définition

SoitX I'ensembledesneuronesl’entrée,Y 'ensembledesneuronesle sortie.Soit
wij le coeficient d'entréedu stimulusvenantdu neuronei dansle neuronej. Soit
& I'excitation totale reguepar le neuronei. Soity; la sortiedu neuronei. Soit g; la
fonctiondetransfertduneurone. Soientj._ I'ensembledesnceudsenentréedu nceud
j etj_ I'ensembledesnceudsiont j estuneentrée.

Ei= ) Yiwj (A1)
fp
yi =0i(&) (A.2)

A.2 Rétropropagation

A.2.1 Principe

On introduit I'erreur totale E suruneséquenc«d'apprentissagé?,E)) ot d est
la sortiedésirédorsquel’entréeest’X :

E(W) =5 5 1009, %)~ 6 (A3)
i€

Si W estle vecteurdescoeficientsdu réseauau tempsdiscrett, on calculece
vecteurautempst + 1 gracea:

Wt — W sgr_aa(E (W@)) (A.4)
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ou € €]0,1] estle tauxd’'apprentissage.

A.2.2 Calcul

Enprojetant’équationA.4, ona:

1 oE
Wi — ) - S (wW®) (A.5)
or
OE _OE 0y 0% "
awi,- ay,- an OWij '
EnutilisantA.1, ona
g
Wij =VYi (A7)
EnutilisantA.2, ona
a .
D)) =0} (&) (A8)

0%
Soit Lo = Y. On définit par récurrenceLy pourk > 0 parLy = {j|j— C Lx_1}. 1l
existekp tel queLy, contienttousles nceudscar le grapheestacyclique.
Si j € Lo alorson adirectemeng partirdeA.3

oE

— =V —dj A.9
EY Yi j (A.9)

Sij € Ly — Lx_1 aveck > 0, on supposeju’on saitcalculerg—)'f-i pourtouti € Ly_;.

naalors 0E O0E 0y 0¢& oE
Yr 0¢r ’
R — = = —0 Wi A.10
ayj rz ayr 0%, dy; Z oyr (&)W ( )

€ rér.

On saitdonccalculerg—i pourtouti € Ly.

A.3 Algorithme utilisé pour le perceptron multicouche

Soit ¢ le nombrede couchesdu perceptronOn appelleL; = {Ny1,...,Nin, } 1a
couchedesneuronesl’entréel c = {Nci,...,Nen. } lacouchedesneuronesiesortie les

Li,1 < i < c étantlescouchesntermédiairesOn appelle\ﬁ.,? le vecteurdescoeficients
d’entréedeN;;.

Soit X le vecteurd’entréeet Y le vecteurde sortie.

Soitng = dim(X). On peutremarqueque

Vie[l.d V(j.ke[l.n]? dimW;) =dimWg) =n_1
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Fic. A.1 - Exemplederéseawde neurones

On appellel; la fonction qui, aun vecteurd’entrée% associde vecteurde sortie
e ; , —- —
Yi tel quesak'®™®coordonnédi, = o, (X .Wi).

Onadoncy = (Igo...ol)(X).

Alg. A.1 - Calculde Y parle réseayalgorithmedefeedforward)
-
Xo — X
fork=1tocdo
— -
X — (K1)
endfor

VX

Unefois ¥ obtenuon calculel’erreurparrapportélasortiedésiréeﬁ "E= %||y—
d||3. Connaissargonerreurs;j, unneurone\;j peutréajustesesproprescoeficientset
peutcommuniquerluxneuronesjui le précedenta partderesponsabilitéuechacun
avait poursonerreur c’est-a-direcalculerun vecteum dedimensionn;_; tel que

sakieme coordonné ;_y);, soit la responsabilitélu neuroneN;; ;) dansl’erreur du
neurone;j.

A.4 Implémentation

L'implémentationdesréseauxneuronauxs’est égalemenfaite de fagonorientée
objet,commeon peutle voir surle listing A.1.

Tout d’abord,un objetimplémentantinefonction de transfertestcréé.ll propose
la méthodesi gma( x) pourcalculercettefonctiondetransfertaupointx etla méthode
dsi gma(x) pourcalculerla valeurde sadérivéeaupointx.
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Lorsqu’unneuroneestinstancié,il prenden paramétreune instancede fonction
de transfertet uneliste de coeficients.Plusieursneuronegeuwent partageda méme
instanced’'unefonctiondetransfertLa taille delaliste descoeficientsfixe le nombre
d’entréesdu neuronell metensuitea dispositionuneméthodepour calculersavaleur
d’activationenfonctiondevaleursd’entréeet uneméthodepourapprendreinevaleur
desortiepouruneliste devaleursd’entréedonnée.

Pourinstancieunréseawdeneuronesi] fautpasseenparamétraineliste delistes
d’instancesde neuronesgchaqueliste de neuronesétantune couchedu perceptron.
On doit bien évidementavoir commecondition que le nombred’entréesde chaque
neuronede la couchen estégalaunombrede neuroneglela couchen — 1. L'instance
de réseaude neuronepermet,commeun neuronede calculerla sortieassocié& une
entréedonnéect également’ajusterles coeficientsde chaqueneuronedu réseatpar
rétro-propagatiol partir d'uneentréeet d’'unesortiedésirée.

Listing A.1 — Implémentatiorde réseauxeuronaux

from math import exp
import Gnuplot
from Numeric import *

HHHH R
# Classes to implement transfert functions
# to be loaded in a neuron

class TransfertFunc:
def __init__(self):
pass
def sigma(self,x):
return x
def dsigma(self, x):
return 1

class HardLimiter (TransfertFunc):
def __init__(self):
TransfertFunc.__init__(self)
def sigma(self,x):
return x >=0
def dsigma(self, x):
# the dirac peak is missing !
return x==0

class Sigmoid(TransfertFunc):
def __init__(self,k=1):
TransfertFunc.__init__(self)
self.k=k
def sigma(self,x):
try:
den=(1l+exp(—self.k * x))
return 1/den
except OverflowError:
print "Overflow in sigma. return 0"
return O
def dsigma(self,x):
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try:
den=((1 + exp(—self.kxx))*x*2)
return self.kxexp(—self.kxx) / den
except OverflowError:
print "Overflow in dsigma. return 0"
return 0

B R R R R R R R R R R R R R R R R
## class for a neuron

class Neuron:
def __init__(self,transfertFunc,coefs,bias=0,learn_rate =0.1):
self.coefs=array ([ bias]+coefs)
self.tfunc=transfertFunc
self.learn_rate=learn_rate

def excitation(self, input):
return cross_correlate (self.coefs,[1]+input)[0]

def calc(self, input):
return self.tfunc.sigma(self.excitation(input))

def backpropagate(self, input, derr, error):
xcit=self.excitation(input)
dxcit=self.tfunc.dsigma(xcit)
ret=(self.coefsxderrxdxcit)[1:]. tolist ()
input=array ([1]+input)
self.coefs=self.coefs—self.learn_ratexderrxdxcitxinput
return ret

def learn(self, input, desired):
calc=self.calc(input)
derr=self.calc(input)—desired
return self.backpropagate(input,derr,0.5xderr *x2)

SHE SIS O S OO
## Class for a multilayer perceptron

class NeuralNet:
def __init__(self,net):
self.net=net

def calc(self, input):
res=input
for layer in self.net:
res=map(lambda neuron,inpt=res : neuron.calc(inpt),layer)
return res

def learn(self, input, desired):
reslayer =[]
res=input
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for layer in self.net:
reslayer .append(res)
res=map(lambda neuron,inpt=res : neuron.calc(inpt),layer)

invnet=self.net[:]
invnet=map(lambda x,y: (x,y), invnet,reslayer)
invnet.reverse ()

res=map(lambda out, desir: out—desir,res,desired)
E=0.5x*reduce (lambda x,y:x+y,map(lambda x:x*x2,res))

for layer,resl in invnet:
res=map(lambda neuron, err,inpt=resl,E=E: neuron.backpropagate(inpt,err,E),
layer ,res)
res=reduce (lambda x,y: map(lambda z,t:z+t,x,y),res)
return res

81



AnnexeB

Le modelede Mark ov caché

Un modélede Markov cach§ HMM) estcomposée

— unensemblaleN étatsQ = {qu,...,qn}. L'étatdu systemeautempst appelés.

— une matrice de probabilité de transitiond’étatsA = (&jj)1<ij<n OU &j estla
probabilitéquel’état s, 1 soitq; sis = g, ie a; = P(s=1 = Qj|s = ).

— un ensemblede M symbolesobsenablesV = {vi,...,v} et unedistribution
de probabilité discrétesur ces symbolespour chaqueétat. C'est-a-direque la
distributionb; donneauntempst la probabilitéd’obsenerun symbolev, quand
le systemeestdansl’état g; : bj(k) = P(v observds = q;)

— unedistributioninitiale desétatri= (15) outs = P(s; = q;), exprimantla proba-
bilité quele systemecommence I'état g;.

Un modeélede Markov cachéh estentierementéfini parlestrois parametred =

(A,B,m).

Il y atrois probléemedondamentawassiciéauxHMM :

Probabilité d'observation : étantdonnésuneséquence’obsenationsO = O;...Or
etunmodeleA, calculerla probabilitéd’obsener cetteséquencel’obsenations
aveccemodéle,P(O|A)

Sélectionde séquencesi’états : étantdonnésineséquence’obsenationsO=0;...0Ot
et un modeleA, calculerla séquencal’étatss;s;... st la plus probable(selon
certainscritéresd’optimalité) de produireO.

Entrainement du modéle: étantdonnésuneséquencel’'obsenationsO = O;...0Or,
calculerle modéleA qui maximiseP(O|A)
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AnnexeC

Le code: morceauxchoisis

C.1 La charpente

Listing C.1— Codedela charpente

#! [usr/bin/python

import sys,o0s
import getopt, string

import analyzers
import audit

LEARN=1
CHECK=2

DEFAULT_DBFILE="profile. ei df"

HHHH R
## Parameters analysis

def usage ():

print "Usage: % {-1|-c} [-a] [-h] [-d|D dunpfile] [-t threshold] [-v] [-u]l\n" \

" [-s audit-source] [-S 'source-paraneters’]\n" \

[-m model] [-M’ nodel -parameters’] [-f know edge-file]" % sys.argv[0]
print "Available Mdels:"
for m in analyzers.models.keys ():

print " * U%s: %" % (m,analyzers.models[m]. parameters)
print "Available audit sources:"
for s in audit.sources.keys():

print " * U%s: %" % (s, audit.sources[s]. parameters)

try :
opts=getopt.getopt(sys.argv[1l:],"ahvulact:d:D:s:SSmMf:")
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mode=0

verbose=0

append=0

dbfile=DEFAULT_DBFILE
model=analyzers.models. keys ()[0]

mparm=
source=audit.sources.keys ()[0]
sparm=""

dumpfile=""

dumpmode="w"

multiflux=1

threshold=1

for opt,parm in opts[0]:
if opt =="-h":
usage ()
sys. exit(0)

if opt =="-v
verbose=verbose+1
if opt =="-u
multiflux=0

if opt =="-t":
try:
threshold=float (parm)/100
if threshold < 0 or threshold > 100:
raise getopt.error,"bad threshold : %.
except ValueError, str:
raise getopt.error,"threshold : %" % str

if opt =="-d":
dumpfile=parm
dumpmode="w"

if opt =="-D":
dumpfile=parm
dumpmode="2a"

if opt =="-a
append=1
elif opt =="-1":
if mode == CHECK:
raise getopt.error,"-1 and -c are exclusive"
mode=LEARN
elif opt =="-¢":
if mode == LEARN:
raise getopt.error,"-1 and -c are exclusive"
mode=CHECK
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elif opt =="-f":
dbfile=parm

elif opt == "-ni:
if not analyzers.models.has_key(parm):
raise getopt.error,"nodel % deos not exist" % parm
model=parm

elif opt == "-s":
if not audit.sources.has_key(parm):
raise getopt.error,"source % deos not exist" % parm
source=parm
elif opt =="-S":
sparm=sparm+" " +parm

elif opt == "-M":
mparm=mparm+" " +parm

if len(opts[1]) > O :
raise getopt.error,"Paraneters unrocognized : % etc." % opts[1][0]

if mode == 0:
raise getopt.error,"-1|-c parameter is mandatory"

#lnstantiate the model class
analyzer=analyzers.models[model]( options=string . split (mparm))

#lnstantiate the source class
auditsrc=audit.sources[source](options=string.split(sparm))

except getopt.error,errmsg:
print "*** Error:", errmsg
print
usage ()
sys. exit (1)

HHHH R
## Begin the analysis

if dumpfile:
try:
dmp=open (dumpfile ,dumpmode)
except IOError,(errno,msg):
print "Error: [errno=%] while opening %: %" % (errno,dumpfile,msg)
sys. exit(4)

if mode ==CHECK or append:
try:
analyzer.load_knowledge (dbfile)
except ValueError,errmsg:
print "Error:" ,errmsg
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sys. exit(2)
print "Know edge | oaded fromfile %" % dbfile

try:
auditsrc.open ()
except ValueError ,errmsg:
print errmsg
sys. exit(3)

alerts=0
try:
if verbose:
stats=analyzer. stats ()
print "\ n"xlen(stats),
while analyzer.completed () < threshold:
event=auditsrc.getevent ()
if not multiflux:
if type(event)==type (()):
if len(event)==3:
event=event[2]
if mode == LEARN:
analyzer.learn (event)
elif mode == CHECK:
if not analyzer.normal(event):
alerts=alerts+1
if dumpfile:
dmp. write (analyzer.logs()+"\n")
if verbose==1:
stats=analyzer. stats ()
stats.append("Alerts: %" % alerts)
print "\033[ A" x(len(stats)+1)
print string.join(stats," \n")
elif verbose==2:
print event

except Keyboardinterrupt:
print "Stopped by user."
except EOFError,msg:
print msg
except ValueError ,msg:
print msg

if dumpfile:
dmp. close ()

if mode == LEARN:
analyzer.save_knowledge (dbfile)
print "Know edge saved in file %" % dbfile
auditsrc.close ()
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