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Résumé

La détectiond’intrusionsconsisteà découvrirou identifier l’utilisation d’un système
informatiqueà d’autresfins quecellesprévues. C’est unetechniqueà multiples fa-
cettes,difficile à cernerlorsqu’on ne les manipulepas.Mais la plupart destravaux
effectuésdanscedomainerestentdifficiles à comparer. On peutrarementmettredeux
modèlessurunpiedd’égalité,et il estpeuaisédemettreàl’épreuveplusieursmodèles,
ou encored’endévelopperd’autresradicalementdifférentssanstout reconstruire.

La détectiond’intrusionseraplacéeparmilesautrestechniquesanti-intrusion.En-
suite,unapprofondissementseraeffectuésurcettetechnique.Plusieursdomainescomme
les réseauxneuronaux,lessytèmesmulti-agentsou encorele data-miningserontrap-
prochésdecettetechnique.Enfin,quelquesmodèles,prototypesou produitsdedétec-
tion d’intrusionsserontprésentés.

Dansunedeuxièmepartie,l’architectureEIDF (ExperimentalIntrusionDetection
Framework) seraintroduite.Samodularitéseramiseen avant pour répondreau pro-
blème.Plusieursmodèlesde détectiond’intrusion serontensuiteprésentéset implé-
mentés.L’architectureseraenfinmiseàprofit pourlestester.



Tabledesmatières

Intr oduction 7
Contexte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
Motivations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
Définitions. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

I État de l’art 10

1 Taxonomiedestechniquesanti-intrusion 11
1.1 Préemption . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
1.2 Prévention . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
1.3 Dissuasion. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
1.4 Détection . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
1.5 Déflection . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
1.6 Contre-mesures. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

2 Différ entesapprochespour la détectiond’intrusion 18
2.1 Détectiondemalveillances . . . . . . . . . . . . . . . . . . . . . . . 18
2.2 Détectiond’anomalies . . . . . . . . . . . . . . . . . . . . . . . . . 19
2.3 Systèmeshybrides . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

3 Domainesimpliqués dansla détectiond’intrusions 23
3.1 Datamining . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
3.2 Agents. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
3.3 Réseauxdeneurones . . . . . . . . . . . . . . . . . . . . . . . . . . 25
3.4 Immunologie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
3.5 Algorithmesgénétiques. . . . . . . . . . . . . . . . . . . . . . . . . 26

4 Quelquesprogrammesdedétectiond’intrusion existants 28
4.1 Haystack . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
4.2 MIDAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
4.3 IDES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
4.4 NIDES. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30
4.5 USTAT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
4.6 IDIOT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
4.7 GrIDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
4.8 GASSATA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
4.9 Hyperview . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

1



II EIDF 36

5 L’ar chitectureEIDF 37
5.1 Architecture. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

5.1.1 Aperçu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
5.1.2 Lessourced’audit . . . . . . . . . . . . . . . . . . . . . . . 37
5.1.3 Lesanalyseurs . . . . . . . . . . . . . . . . . . . . . . . . . 38
5.1.4 La charpente . . . . . . . . . . . . . . . . . . . . . . . . . . 38

5.2 Multiplexage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
5.2.1 Motivations . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
5.2.2 Mise enœuvre . . . . . . . . . . . . . . . . . . . . . . . . . 39
5.2.3 Le Super-analyseur. . . . . . . . . . . . . . . . . . . . . . . 40

5.3 Détailsd’implémentationdumodèle . . . . . . . . . . . . . . . . . . 42
5.3.1 Charpente. . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
5.3.2 Sourcesd’audit . . . . . . . . . . . . . . . . . . . . . . . . . 43
5.3.3 Analyseurs . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

6 Sourcesd’audit 47
6.1 Lecteurd’enregistrements . . . . . . . . . . . . . . . . . . . . . . . 47
6.2 Appelssystèmed’un processus. . . . . . . . . . . . . . . . . . . . . 48
6.3 Lecteurdesdonnéesde[FHSL96] . . . . . . . . . . . . . . . . . . . 50

7 Lesanalyseurs 52
7.1 Enregistreur . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
7.2 Analyseparcorrespondanceexacte. . . . . . . . . . . . . . . . . . . 53
7.3 Analyseparcorrespondanceavecseuil . . . . . . . . . . . . . . . . . 54
7.4 Modèlede“Forrest” . . . . . . . . . . . . . . . . . . . . . . . . . . 55
7.5 Réseauxneuronaux. . . . . . . . . . . . . . . . . . . . . . . . . . . 58
7.6 Le super-analyseur . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

8 Testsd’intrusion 67
8.1 Donnéesde[FHSL96] . . . . . . . . . . . . . . . . . . . . . . . . . 67

Conclusion 69
Discussionsurl’architecture . . . . . . . . . . . . . . . . . . . . . . . . . 69
Développementsfuturs . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69
Autresapplications . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

Annexes 76

A Réseauxneuronaux 76
A.1 Définition . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76
A.2 Rétropropagation. . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

A.2.1 Principe . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76
A.2.2 Calcul . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

A.3 Algorithmeutilisé pourle perceptronmulticouche. . . . . . . . . . . 77
A.4 Implémentation. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

B Le modèlede Mark ov caché 82

2



C Le code: morceauxchoisis 83
C.1 La charpente. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83

3



Tabledesfigures

1 Un modèledegestiondela sécuritéd’un systèmeinformatique. . . . 8

1.1 Résumédesdifférentestechniquesanti-intrusion . . . . . . . . . . . 11

4.1 Unesignatured’intrusionmodéliséeparun réseaudePétri . . . . . . 32

5.1 Aperçudel’architectureEIDF . . . . . . . . . . . . . . . . . . . . . 38
5.2 Fonctionnementdusuper-analyseur . . . . . . . . . . . . . . . . . . 41

6.1 Enchaînementd’appelssystèmesdesendmail . . . . . . . . . . . . 49

7.1 Utilisationd’un réseauneuronalpourunesérietemporelle . . . . . . 58
7.2 Utilisationdeplusieursentréespourchaqueévénement. . . . . . . . 59
7.3 Prédictiond’un événement: qui viendraaprès2, 1, 7 et5? . . . . . . 60

A.1 Exemplederéseaudeneurones. . . . . . . . . . . . . . . . . . . . . 78

4



Liste desalgorithmes

5.1 Grandstraitsdu fonctionnementdela charpente. . . . . . . . . . . . 39
A.1 Calculde

��
y parle réseau(algorithmedefeedforward) . . . . . . . . 78

5



Listings

5.1 Classemèredessourcesd’audit . . . . . . . . . . . . . . . . . . . . 43
5.2 Classemèredesanalyseurs. . . . . . . . . . . . . . . . . . . . . . . 45
6.1 Classedelectured’enregistrements. . . . . . . . . . . . . . . . . . . 47
6.2 Classedetraçaged’appelssystèmes . . . . . . . . . . . . . . . . . . 49
6.3 Classedelecturedesdonnéesde[FHSL96] . . . . . . . . . . . . . . 50
7.1 Classedel’enregistreur . . . . . . . . . . . . . . . . . . . . . . . . . 52
7.2 Classedel’analyseurparcorrespondanceexacte. . . . . . . . . . . . 53
7.3 Classedel’analyseurparcorrespondanceavecseuil . . . . . . . . . . 54
7.4 Classedel’analyseurde“Forrest” . . . . . . . . . . . . . . . . . . . 56
7.5 Classemodèledesanalyseursàbasederéseauxneuronaux . . . . . . 59
7.6 Classed’un analyseursà basederéseauxneuronaux. . . . . . . . . . 62
7.7 Classed’un analyseursà basederéseauxneuronaux. . . . . . . . . . 63
7.8 Classedu super-analyseur. . . . . . . . . . . . . . . . . . . . . . . . 64
A.1 Implémentationderéseauxneuronaux . . . . . . . . . . . . . . . . . 79
C.1 Codedela charpente . . . . . . . . . . . . . . . . . . . . . . . . . . 83

6



Intr oduction

Contexte

Le conceptdesystèmededétectiond’intrusionsa étéintroduit en1980parJames
Anderson[And80]. Mais le sujetn’a paseubeaucoupdesuccés.Il a fallu attendrela
publicationd’un modèlededétectiond’intrusionsparDenningen1987[Den87] pour
marquerréellementle départdu domaine.En 1988, il existait au moins trois proto-
types: Haystack[Sma88] (voir section4.1), NIDX [BK88], et [SSHW88].

La recherchedansle domaines’estensuitedéveloppée,le nombrede prototypes
s’est enormémentaccru.Le gouvernementdesÉtats-Unisa investi desmillions de
dollarsdanscetypederecherchesdansle but d’accroîtrela sécuritédesesmachines.
La détectiond’intrusionestdevenueuneindustriematureetunetechnologieéprouvée:
àpeuprèstouslesproblèmessimplesontétérésolus,etaucunegrandeavancéen’a été
effectuéedanscedomainecesdernièresannées,leséditeursdelogicielsseconcentrant
plusà perfectionnerlestechniquesdedétectionexistantes.

Quelquesvoiesrestentcependantrelativementinexplorées:
– lesmécanismesderéponseauxattaques,
– lesarchitecturespourlessytèmesdedétectiond’intrusionsdistribués,
– les standardsd’inter-opérabilitéentredifférentssystèmesde détectiond’intru-

sion,
– la recherchedenouveauxparadigmespoureffectuerla détectiond’intrusion.

Moti vations

Une desapprochesde la sécuritéinformatiqueest de créerun systèmecomplè-
tementsécurisé,c’est la prévention.Mais il est très rarementpossiblede rendreun
systèmecomplètementinattaquablepourplusieursraisons.

– La plupartdessystèmesinformatiquesont desfaillesdesécuritéqui lesrendent
vulnérablesaux intrusions.Les trouver et les réparertoutesn’est paspossible
pourdesraisonstechniquesetéconomiques.

– Lessystèmesexistantsayantdesfaillesconnuesnesontpasfacilementrempla-
céspardessystèmesplussurs,principalementparcequ’ils ont desfonctionnali-
tésintéressantesquen’ont paslessystèmesplussurs,ouparcequ’ils nepeuvent
pasêtreremplacéspourdesraisonséconomiques.

– Déployer dessytèmessansfailles est très dur voire impossiblecar desfailles
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sontinconnuesou inévitables
– Mêmeles systèmeslesplus sûrssontvulnérablesauxabusde la partd’utilisa-

teurslégitimesqui profitentdeleursprivilèges.ousouffrentdela négligencedes
règlesdesécuritéparceux-ci.

En réponseà cesdifficultéspour développerdessystèmessécurisés,un nouveau
modèledegestiondela sécuritédessystèmesaémergé[Bac99] (figure1).

Autopsie

Prévention

Détection

Enquète

FIG. 1 – Un modèledegestiondela sécuritéd’un systèmeinformatique

Danscetteapprocheplus réaliste,la préventionn’est qu’une desquatresparties
de la gestionde la sécurité.La partiedétectionestà la recherchede l’exploitationde
nouvellesbrèches.La partieenquèteessayede déterminerce qui estarrivé, en s’ap-
puyantsurlesinformationsfourniesparla partiedétection. La partieautopsieconsiste
à cherchercommentempêcherdesintrusionssimilairesdansle futur.

Par le passéquasimenttoute l’attention deschercheurss’estportéesur la partie
prévention. La détectionestmaintenantbeaucouppriseencompte,maislesdeuxautres
partiesnereçoiventpasencoretoutel’attentionqu’ellesméritent.

Nousnousintéresseronsplusparticulièrementici à la partiedétection.

Définitions

Toutd’abord,quelquesdéfinitions:

Systèmeinformatique : nousappelleronssystèmeinformatiqueune ou plusieurs
machinesmisesà la dispositionde zéro,un ou plusieursutilisateurslégitimespour
toutessortesdetâches.

Intrusion : nousappelleronsintrusiontouteutilisationd’un systèmeinformatiqueà
desfins autresquecellesprévues,généralementduesà l’acquisition de privilègesde
façonillégitime. L’intrus estgénéralementvu commeunepersonneétrangèreau sys-
tèmeinformatiquequi a réussià enprendrele contrôle,maislesstatistiquesmontrent
quelesutilisationsabusives(du détournementderessourcesà l’espionnageindustriel)
proviennentle plusfréquementdepersonnesinternesayantdéjàun accésausystème.
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Mécanismed’audit : nousappelleronsmécanismed’audit toutepartiede codedu
systèmeinformatiquedont le but estde reporterdesinformationssur les opérations
qu’il lui estdemandéd’accomplir.

Journal d’audit : nousappelleronsjournald’audit l’ensembledesinformationsgé-
néréesparlesmécanismesd’audit.

Événement: étantdonnéunniveaudegranularité,nousappelleronsévénementtoute
opérationélémentaire.Par extension,nousappelleronségalementévénementle report
decelui-ci parunmécanismed’audit

Flux d’audit élémentaire: nousappelleronsflux d’auditélémentaireunesuitetem-
porellereportantlesévénementsseproduisantsurunemêmepartiedu systèmeet tra-
duisantsoncomportement.

Flux d’audit : nousappelleronsflux d’auditunesuitetemporelled’événements,pou-
vantêtrel’entremêlementdeplusieursflux élémentaires.

Détection d’intrusions : la détectiond’intrusionsconsisteà analyserles informa-
tions collectéespar les mécanismesd’audit de sécurité,à la recherched’éventuelles
attaques.Bienqu’il soitpossibled’étendrele principe,nousnousconcentreronssurles
systèmesinformatiques.Lesméthodesdedétectiond’intrusiondiffèrentsurla manière
d’analyserle journald’audits.
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Première partie

État de l’art
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Chapitr e 1

Taxonomiedestechniques
anti-intrusion

La détectiond’intrusionsa longtempsété vue commele moyen le plus promet-
teurdecombattreles intrusions.Pourtantelle fait partied’un ensembleplusgrandde
techniquesanti-intrusionqui ont aussileurplace.

[HB95] proposeunetaxonomiedetoutescestechniques,quel’on peutrésumeren
le schémadela figure1.1, et quel’on détailleraci-après.

Préemption

externe
Prévention

externe
Dissuasion

interne
Prévention

Dissuasion
interne

Détection

Déflection

Contre−mesures

objet de convoitisesleurre

pé
rim

èt
re

 d
u 

sy
st

èm
e

Intrusion

FIG. 1.1– Résumédesdifférentestechniquesanti-intrusion

Pourchaquetechniqueanti-intrusion,uneanalogieégalementtiréede[HB95], sera
faitedansle monderéel,enprenantcommesujetquelqu’unqui sepromènedansla rue
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et qui neveutpassefairevolersonportefeuille.

1.1 Préemption

Lestechniquesdepréemptiond’intrusionprennentplaceavantd’éventuellestenta-
tivesd’intrusionpourlesrendremoinssusceptiblesdesedéroulereffectivement.Cela
revientà frapperl’autreavantqu’il nele fasse.C’estsouventuneapprochedangereuse
où desinnocentspeuventêtretouchés.On peutinclure l’éducationdesutilisateurs,la
prisede mesurespréventivesà l’encontredesusagerscommençantà semontreren-
clins à outrepasserleursdroits, l’infiltration de communautésde piratespoursetenir
aucourantdestechniqueset motivationsdeceux-ci.

Analogie : Sympathiseravecun pickpocket et éliminer quiconquefera allusion à
notreportefeuilleCen’estpastrèscibléet celapeutfrapperdesinnocents.

Mise en œuvre :
Veille active: on tented’empêcherde futuresintrusionsen cherchantles signes

préliminairesd’une activité non désirée,en remarquantpar exempleles étapes
exploratoiresd’uneintrusion,et enprenantsansattendredesmesurescontreles
utilisateursconcernés.On peutaussirécompenserles utilisateursqui trouvent
desfaillesou desusagesnon-autorisés.

Infiltration : cesontleseffortsdespersonnesenchargedela sécuritédessystèmes
pouracquérirdesinformationsplusofficieusespourcomplémenterlesalertesof-
ficiellesd’organismescommele ComputerEmergency ResponseTeam(CERT)
ouautresrapportsdevulnérabilités.Uneinfiltration plusinsidieusepourraitêtre
d’inonderlesréseauxpiratesd’informationsfaussespourembrouilleroudissua-
derceux-ci.

1.2 Prévention

Les techniquesdeprévention,misesenplaceà l’intérieur ou à l’extérieurdu sys-
tème,consistentà concevoir, implémenter, configurerle systèmeassezcorrectement
pourquelesintrusionsnepuissentavoir lieu, ou aumoinssoientsévèrementgênées.

On peut par exemplechoisir d’isoler une machinedansune cageou de ne pas
connecterunemachineauréseauet éviterainsitouteintrusionvenantdelà1.

Idéalement,cettetechniquepourraitempêchertouteattaqueet pourraitêtreconsi-
déréecommela techniqueanti-intrusionla plusforte.Dansun monderéel,cettetech-
niqueestirréalisable,il restetoujoursquelquesfailles.

Analogie : Engager desgardesdu corpsmuscléset éviter les mauvaisvoisinages.
C’estuneapprochedechoixlorsqu’ellemarchemaisellecoûtecher, ellen’estpascom-

1il restebiensuràprotégerl’accèsphysiqueà la machine,àcontrôlerlesémissionsradio-électriquespar
exempleenutilisantdescagesdeFaraday, àn’utiliser quedupersonneldeconfiance,. . .
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moded’utilisation, et n’estpastotalementfiable.Un gardedu corpspeutêtredistrait
ou battuparun malfaiteurou mis endéfautpardesmoyensinattendusou nouveaux.

Mise en œuvre :
Conceptionet implémentationcorrecte: c’estl’utilisation destechniquesclassiques

d’identification,d’authentification,decontrôled’accèsphysiqueet logique.On
peuttrouver desméthodologiescommecommel’INFOSEC AssesslentMetho-
dology(IAM) (http://www.nsa.gov/isso/iam/index.htm) ou encorela rfc
2196 (http://www.ietf.org/rfc/rfc2196.txt). Les techniquessont bien
connuesmaissouventpeucommodeset chères.

Outilsderecherchedefailles : qu’ils soientlancésà la mainouautomatiquement,
ils recherchentungrandéventaild’irrégularité: logicielsnon-autorisés,motsde
passefaibles,permissionsd’accèsoupropriétéinapropriées,nœudsfantômessur
le réseau,. . .

Pare-feux: ils examinentle flux d’informationentredeuxréseauet les protègent
l’un del’autre enbloquantunepartiedu trafic.

1.3 Dissuasion

Lestechniquesdedissuasiontententderéduirela valeurapparented’uneintrusion
et de faire percevoir les efforts nécessairesà l’intrusion et les risqueencourusplus
grandsquecequ’ils nesont.La dissuasionencourageun cyber-criminelà s’intéresser
à d’autresystèmespromettantplusdebénéficesà moindrecoût.Cetteapprocheinclus
la dévaluationdu systèmeparcamouflageet l’augmentationdu risqueperçupar l’af-
fichagedemessagesdemisesengarde,ou qui surestimentla surveillancedu système.
Le but final étantdefairecroirequele jeun’envautpasla chandelle.

Analogie : Sedévêtiret sepromeneravecun canichesusceptible. Beaucoupdevo-
leurssetournerontversdesciblesayantl’air plus richeset plus faciles,maisdansla
nuit, unpetit chienneserapassuffisantpourstopperunmalfaiteurdéterminé.

Mise en œuvre :
Camouflage: on peutcacherou dévaluerlesciblesdu systèmeet adoptercomme

politiquedefairele moinsdepublicitépossiblesurlessystèmeset leur contenu.
On peutaussiconfigurerlesmodemspournedécrocherqu’aprèsun nombrede
sonneriessupérieurà ce quela plupartdesprogrammesattendent,afficher des
bannièresdelogin génériques.“gtw” seramoinsintrigantque“Global Thermo-
nuclearWar”. Camouflerle systèmele rendsmoins utilisableet intuitif. Cela
peut aussirentreren conflit avec les techniquesde dissuasionqui mettenten
valeuretexagèrentlesdéfensesdu système.

Misesengarde: ellesinformentlesutilisateurquela sécuritédusystèmeestprise
sérieusementencompteet exagèrentlespénalitésencouruessi uneactivité illé-
galeestobservée.Cesmisesengardesontégalementutilesdupointdevuelégal
si parexempleonenregistretoutcequi esttapé.Certainsmessagespeuventaussi
êtreaffichéslorsqu’uncomportementintrusif estdétecté.Cetteméthodepermet
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cependantà l’intrus de savoir à quellessignaturesou quelscomportementsle
systèmeréagit.

Paranoïa: onessayededonnerl’impressionàl’utilisateurqu’il estsursurveillance
constante,quecelasoit vrai ou non.La techniquedela faussealarmedevoiture
est le mécanismele plus simplepour donnercetteimpression.Sonpouvoir de
dissuasionestcependantnul si l’on saitquec’estun faux.Pourcontrercela,on
peututiliser la techniquedela caméradesurveillance,qui nedonneaucuneindi-
cationsur le fait quequelqu’unsurveille ou non.On saitqu’on peutl’être mais
onnesaitpasà quelmoment.

Obstacles: on essayed’augmenterla quantitéde tempset d’efforts qu’un intrus
doit dépenserpourarriver à sesfins. Lesobstacles,enparticuliersur lespasse-
relles,tententde venir à bout de la patiencede l’intrus, de gâchersonplaisir.
On peutpar exemplerallongerles tempsd’exécutiondescommandes,afficher
defausseserreurssystème,simulerunesaturationdesressourcespourl’exaspé-
rer, sanstoutefoislui donnerl’impressiond’être détecté.On peutaussimettre
enévidencedesfichiersou descomptesapparemmentintéressantssur lesquels
l’intrus passeradu temps,révélerasescompétencesmaisqui ne lui apporteront
rien.Toutescestechniquespeuventcependantgênerlesutilisateursautorisés.

1.4 Détection

Lestechniquesdedétectiond’intrusiontententdefairela différenceentreuneutili-
sationnormaledusystèmeetunetentatived’intrusionetdonnentl’alerte.Typiquement,
les donnéesd’audit du systèmesontparcouruesà la recherchede signaturesconnues
d’intrusion,decomportementsanormauxoud’autreschosesintéressantes.La détection
peutêtrefaiteentempsréelou entantqu’analysepost-mortem.Si la détectionesten
tempsréel,le programmepeutdonnerl’alerte,auquelcasle personnelqualifiépourra
tenterde remédierà l’intrusion, en coupantle réseauou en remontantla piste.Mais
il peutprobablementarriver aprèsla fin de l’intrusion. Le programmepeutégalement
êtrecoupléà un dispositif de contre-mesurespour pallier la lenteurhumainedu per-
sonnel.Danstouslescas,lestechniquesdedétectiond’intrusionseulesn’empêcherons
pasl’intrusion.

Analogie : Avoir un sifflet et souffler dedanspour attirer l’attention de la police
lorsqu’onestattaqué.L’utilité estlimitée si on esttrop loin d’un magasindedonuts2

ou si le syndromedesalarmesintempestivespousseles autoritésà l’ignorer comme
unefaussealarme.Il sepeutégalementqu’on serendecomptedu vol trop tard.

Mise en œuvre :
Onseréfererraauchapitre2.

2Onnenierapasl’origine américainedel’exemple
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1.5 Déflection

La déflectiond’intrusion fait croire à un cyber-malfaiteurqu’il a réussià accé-
der aux ressourcessystèmealorsqu’il a étédirigé dansun environnementpréparéet
contrôlé.L’observationcontrôléeà soninsu d’un intrus qui dévoilerait alorstousses
toursestuneexcellentesourced’informationsansprendrederisquespourle vrai sys-
tème.Certainestechniquesde déflectionpeuvent être considéréescommeune sorte
de contre-mesure,mais le conceptinclus aussidestechniquesqui ne nécessitentpas
l’accèsauvrai système,commelessystèmesparatonnerre.

Analogie : Transporterdeuxportefeuillespour que, lors d’uneattaque, le fauxpor-
tefeuilleavecla cartedecrédit annuléeseprésenteà l’intrus. Onpeutainsiapprendre
commentle voleur opère,maiscelamarcheprobablementseulementsur les voleurs
débutants,et il peutêtremalcommodedesepromeneravecdeuxportefeuilles.

Mise en œuvre :
Fauxsystèmesenquarantaine: ils sontconçuspour faire croireaux intrus qu’ils

sontsurle systèmecible.Cettedéflectionestfaiteparunfrontal réseautel qu’un
routeurou un firewall. Un faux systèmeefficaceencouragel’intrus à y rester
assezlongtempspour quesonidentitéet sesintentionssoientdécouverts.Ce-
pendant,dédierunemachineet desressourcespourl’entretenircoûtecher.

Fauxcomptes: ils sontconçuspourfairecroireàl’intrus qu’ils utilisentuncompte
normalcorrompualorsqu’ils sontbloquésdansun comptespécialauxaccèsli-
mités.Dansce cas,les contrôlesde déflectionsont inclus directementdansle
systèmed’exploitationet lescommandesdusystème.Cettetechniqueéliminele
besoind’unemachineséparéenécessaireà la miseen placed’un fauxsystème
maisdoit comptersur la sécuritédu systèmepour s’assurerd’unebonneisola-
tion avec les ressourcesprotégées.L’environnementainsi construitdevra aussi
contenirassezde leurrespour confondrel’identité et les intentionsde l’intrus.
Cependant,maintenirun fauxcomptedonton nepeuxsûrementpass’échapper
estdifficile.

Systèmeset comptesparatonnerres: ils sontsimilairesaux faux systèmeset aux
fauxcomptescomptes,maisaulieu dedétournerl’intrus surcessystèmesà son
insu,on l’attire verscessystèmespour qu’il y aille de lui-même.Les paraton-
nerres3 sontplacésàproximitédessystèmesàprotéger, sontrendusattractifs,et
sontéquipéspourla détectiond’intrusion.Ils n’ont rienavoir aveclesressources
primairesqu’ils protègentet doncon n’a pasà sesoucierdeleursperformances
ou capacitéspourlesutilisateursautorisés.Leur installationet leur maintenance
coûtentcependantcher, et leur efficacitéreposesurle secretdeleur existence.

1.6 Contre-mesures

Lescontre-mesuresdonnentausystèmela capacitéà réagirauxtentativesd’intru-
sions.Cetteapprochetentede remédierà la limitation desmécanismesqui reposent

3On emploie également le terme “pot de miel” (honeypot). Par exemple :
http://project.honeynet.org/
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surl’attentioncontinuedepersonnelhumain.Il esteneffet trèsdifficile d’avoir duper-
sonneldévoué24h/24à la réponseauxintrusions.Deplusil nepourrapasgrandchose
faceà desattaquesautomatisées.Un systèmeayantétééquipépour le faire aurade
plusgrandechancesdestopperl’intrusion. On courtcependantle risquedemal réagir
àunusagecorrect.Ondoit éviterle casoùunusagerfait quelquechosed’inhabituelou
desuspectpourdesraisonslégitimeset seretrouve attaquéparun systèmedecontre-
mesures.De plus,il devient aisépourun cyber-piratedecréerun dénideservicepour
personnedonnéeen usurpantsonidentitéet en effectuanten sonnomdesopérations
qui déclencheraientlescontre-mesures.

Analogie : Transporterunemassed’arme, fixer un piège à sourisau portefeuilleet
apprendrele karatépourcontre-attaquerOnprendcependantle risqued’êtrepoursuivi
en justicepour avoir casséle brasd’une inconnuequi vousoffre desfleurs.Avecun
portefeuillepiégé,un voleur seracontrésansdétectionni interventionde notrepart.
Mais mêmeen tantqu’utilistateurautorisédu portefeuille,on peutsefaire pincerles
doigtssi l’on oubliele piègeou si l’on manœuvremal.

Mise en œuvre :
LesICE (IntrusionCountermeasureEquipment): lesICE [Gib84] permettentàun

systèmede répondreen tempsréel à une tentative d’intrusion, et ce de façon
autonome.Lesréactionssuivantespeuventêtreenvisagées,parordredesévérité:� Alerter, accroîtrel’aide aupersonnel

– Signalerla détection
– Accroîtrela collectiond’auditssur l’utilisateur suspect,peut-êtrejusqu’au

niveaudestouchesfrappées
– Alerter la personnechargéedela sécuritéavecunealarmelocale
– Alerter la personnechargéedela sécuritémêmesi elleestabsente(nuit,..)� Tenterde confirmerou d’accroîtreles informationsdisponiblessur l’utilisa-
teur
– Ré-authentifierl’utilisateur ou le systèmedistant pour remédieraux at-

taquesprofitantd’unesessionouverteet oubliéeou depaquetsforgésutili-
santuneconnexion authentifiée

– Alerter le personnelde sécuritépour avoir une confirmationvisuelle ou
vocaledel’identité et desintentionsdela personne� Minimiser lesdommagespotentiels

– Journaliserles événementssur le systèmepour pouvoir revenir à un état
considérécommesûr

– Ralentirle systèmeou rajouterdesobstacles
– Faire semblantd’exécuterles commandes(par exemple: mettredansun

tamponplutôt qu’effacervraiment)� Bloquerl’accès
– Bloquerle comptelocal
– Annulerlespaquetsconcernés
– Rechercherl’identité réseauet bloquertous les comptesassociés,faire le

ménagedanslessystèmesassociés
– Bloquerl’hôte totalement,le déconnecterdu réseau
– Déconnectertout le systèmedu réseau

Fichiersou comptespiégés: cesontles ressourcesnomméesde façonséduisante
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et placésstratégiquementqui leurrentlescyber-pirateset lesamènentà révéler
leursactivités.Uneactionestimmédiatementdéclenchéelors de l’accèsà l’un
de cesfichiers ou comptes.L’alarme peut être silencieuseet n’avertir que la
personnechargéede la sécurité,ou peutdéclencherdessanctionsimmédiates
contrele cyber-criminel.Un candidatidéalcommecomptepiégéestle compte
administrateurpardéfautavec le mot depassed’origine. Cettetechniquecoûte
peuenargentetentechniquemaisondoit faireattentionàcequedesutilisateurs
autorisésnedéclenchentpasl’alarmeparmégarde.
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Chapitr e 2

Différ entesapprochespour la
détectiond’intrusion

On distinguedeuxgrandstypesd’approchespourdétecterdesintrusions.La pre-
mièreconsisteà rechercherdessignaturesconnuesd’attaquestandisquela seconde
consisteà définir un comportementnormaldu systèmeet à recherchercequi nerentre
pasdanscecomportement.

Un systèmede détectiond’intrusionspar recherchede signaturesconnaîtce qui
estmal, alorsqu’un systèmede détectiond’intrusionspar analysede comportement
connaîtcequi estbien.

Onparlededétectiondemalveillanceset dedétectiond’anomalies...

2.1 Détectiondemalveillances

La détectiondemalveillancesfonctionneessentiellementparla recherched’activi-
tésabusives,parcomparaisonavecdesdescriptionsabstraitesdecequi estconsidéré
commemalveillant. Cetteapprochetentedemettreen formedesrèglesqui décrivent
lesusagesnondésirés,ens’appuyantsurdesintrusionspasséesoudesfaiblessesthéo-
riquesconnues.Lesrèglespeuventêtrefaitespourreconnaîtreun seulévénementqui
esten lui-mêmedangereuxpour le systèmeou uneséquenced’événementsreprésen-
tant un scénariod’intrusion. L’efficacitéde cettedétectionreposesur l’accuité et la
couverturedetouslesabuspossiblesparlesrègles.

Mise en œuvre :
Systèmesexperts: ils peuventêtreutiliséspourcoderlessignaturesdemalveillance

avecdesrèglesd’implicationsi . . .alors. Lessignaturesdécriventunaspectd’une
attaqueou d’une classed’attaque.Il estpossiblede rentrerde nouvellesrègles
pourdétecterdenouvellesattaques.Lesrèglesdeviennentgénéralementtrèsspé-
cifiquesausystèmecibleet doncsontpeuportables.

Raisonnementsur desmodèles: onessayedemodéliserlesmalveillancesà unni-
veauélevé et intuitif d’abstractionen termesde séquencesd’événementsqui
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définissentl’intrusion. Cettetechniquepeutêtreutile pour l’identification d’in-
trusionsqui sontprochesmaisdifférentes.Elle permetaussideciblerlesdonnées
surslesquellesuneanalyseapprofondiedoit êtrefaite.Maisentantqu’approche
recherchantdessignatures,elle nepeutquetrouverdesattaquesdéjàconnues.

Analysedestransitionsd’états: on créeun modèletel queà l’état initial le sys-
tèmene soit pascompromis.L’intrus accèdeau système.Il exécuteunesérie
d’actionsqui provoquentdestransitionssurlesétatsdumodèle,qui peuventêtre
desétatsoul’on considèrele systèmecompromis.Cetteapprochedehautniveau
peutreconnaîtredesvariationsd’attaquesqui passeraientinaperçuesavecdesap-
prochesdeplusbasniveau.USTAT (voir section4.5) estuneimplémentationde
cettetechnique.

Réseauxneuronaux: la flexibilité apportéepar les réseauxneuronauxpeut per-
mettred’analyserdesdonnéesmêmesi ellessontincomplètesou déformées.Ils
peuventde plus permettreuneanalysenon-linéairede cesdonnées.Leur rapi-
ditépermetl’analysed’importantsflux d’auditentempsréel.Onpeututiliser les
réseauxneuronauxpour filtrer et sélectionnerles informationssuspectespour
permettreuneanalysedétailléepar un systèmeexpert. On peutaussiles utili-
serdirectementpour la détectionde malveillances.Mais leur apprentissageest
extrêmementdélicat,et il estdifficile de savoir quandun réseauestprêt pour
l’utilisation. On peutégalementlui reprochersoncôtéboite noire (on ne peut
pasinterpréterlescoefficients).

Algorithmesgénétiques: ondéfinitchaquescénariod’attaquecommeunensemble
pasforcémentordonnéd’événements.Lorsqu’onveut tenir comptede tousles
entremêlementspossiblesentrecesensembles,l’explosioncombinatoirequi en
résulteinterditl’usaged’algorithmesderecherchetraditionnels,etlesalgorithmes
génétiquessontd’un grandsecours.

La détectiond’intrusionparrecherchedescenariireposesurunebasedesignatures
d’intrusionset recherchecessignaturesdansle journald’audits.

On peut rapprocherles méthodesutiliséesà cellesquel’on peut rencontrerdans
le domainedesantivirus, où on recherchela signaturede certainsprogrammesdans
les fichiersdu systèmeinformatique,ou encoredansle domainede la génomiqueoù
l’on rechercheuneséquenced’ADN dansun brin, ou, plusgénéralement,tout cequi
s’apparenteà l’appariementdeséquences.

Inconvénients:
– Basedesignaturesdifficile à construire.
– Pasdedétectiond’attaquesnonconnues.

2.2 Détectiond’anomalies

Cetteapprochesebasesur l’hypothèsequel’exploitationd’une faille du système
nécessiteuneutilisationanormaledecesystème,et doncun comportementinhabituel
del’utilisateur. Elle cherchedoncàrépondreà la question« le comportementactuelde
l’utilisateur oudu systèmeest-il cohérentavecsoncomportementpassé?».

Mise en œuvre :
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Observationdeseuils: onfixelecomportementnormald’unutilisateurparladon-
néedeseuilsà certainesmesures(parexemple,le nombremaximumdemotsde
passeerronés).Onaainsiunedéfinitionclaireetsimpledescomportementsnon
acceptés.Il estcependantdifficile de caractériserun comportementintrusif en
termesdeseuils,et on risquebeaucoupdefaussesalarmesou beaucoupd’intru-
sionsnondétectéessurunepopulationd’usagersnonuniforme.

Profilaged’utilisateurs : on créeet on maintiensdesprofils individuelsdu travail
desusagers,auxquelsils sontcensésadhérerensuite.Au fur etàmesurequel’uti-
lisateurchangesesactivités,sonprofil detravail attendusemeta jour. Certains
systèmestententdeconcilier l’utilisation deprofils à court termeet deprofils à
long terme.Il restecependantdifficile deprofilerun utilisateurirrégulierou très
dynamique.Deplus,unutilisateurpeutarriveràhabituerlentementle systèmeà
uncomportementintrusif.

Profilagedegroupes: on placechaqueutilisateurdansun groupede travail qui
montreunefaçondetravailler commune.Un profil degroupeestcalculéenfonc-
tion del’historiquedesactivitésdugroupeentier. Onvérifiequelesindividusdu
groupetravaillentdela manièrequele groupeentieradéfiniparsonprofil. Cette
méthoderéduitdrastiquementle nombredeprofilsàmaintenir. Deplus,unutili-
sateurpeutbeaucoupplusdifficilementélargir le comportementacceptécomme
dansun profil individuel.Mais il estparfoisdur detrouver le groupele plusap-
propriéà unepersonne: deuxindividusayantle mêmepostepeuventavoir des
habitudesdetravail trèsdifférentes.Il estdeplusparfoisnécessairedecréerun
groupepourun seulindividu.

Profilaged’utilisation deressources: onobservel’utilisation decertainsressources
commelescomptes,lesapplications,lesmémoiresdemasse,la mémoirevive,
lesprocesseurs,lesportsdecommunicationsurdelonguespériodes,et on s’at-
tendà cequ’uneutilisationnormalen’induisepasdechangementsur cetteuti-
lisation par rapportà ce qui a étéobservépar le passé.On peutaussiobserver
leschangementsdansl’utilisation desprotocolesréseau,rechercherlesportsqui
voientleur traficaugmenteranormalement.Cesprofilsnedépendantpasdesuti-
lisateursetpeuventpermettrela détectiondeplusieursintrusqui collaboreraient.
Lesécartsparrapportauprofil sontcependanttrèsdursà interpréter.

Profilagedeprogrammesexécutables: on observe l’utilisation desressourcesdu
systèmepar les programmesexécutables.Les virus, chevaux de Troie, vers,
bombeslogiqueset autresprogrammesdu mêmegoût sevoient démasquésen
profilant la façondont les objetsdu systèmecommeles fichiersou les impri-
mantessontutilisés.Le profilagepeutse faire par type d’exécutable.On peut
parexempledétecterle fait qu’un daemond’impressionsemetteà attendredes
connexionssurdesportsautresquecelui qu’il utilise d’habitude.

Profilagestatique c’est un profilageoù la miseà jour du profil ne se fait pasen
permanencemais seulementde tempsen temps,et avec la bénédictionde la
personnechargéedela sécurité.Dansle casdeprofilsutilisateurs,celaempêche
l’usagerd’élargir petit à petit sonchampd’action.Cependant,les misesà jour
peuventêtresouventnécessaires,et lesfaussesalarmepeuventrappelerl’histoire
de« Pierreet le Loup».

Profilageadaptatif: Le profil estmis à jour enpermanencepourrefléterleschan-
gementsdecomportementdel’utilisateur, dugroupeoudusystème.La personne
enchargedela sécuritéprécisesi la nouvelleactivité est
– intrusiveetdesmesuresdoiventêtreprises,
– nonintrusive,etpeutêtreajoutéeauprofil
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– nonintrusive,maisestuneaberrationdont la prochaineoccurrenceserainté-
ressanteàconnaître.

Profilageadaptatifà basederègles: cettetechniquediffère desautresprofilages
encequel’historiquede l’utilisation estconnusousformesderègles.Contrai-
rementà la détectionde malveillancesà basede règles,on n’a pasbesoindes
connaissancesd’un expert.Les règlesd’utilisation normalesongénéréesauto-
matiquementpendantla périoded’apprentissage.Pourêtreefficace,beaucoup
derèglessontnécessaires,et s’accompagnentd’autantdeproblèmesdeperfor-
mance.

Réseauxneuronaux: les réseauxneuronauxoffrent une alternative à la mainte-
nanced’un modèlede comportementnormald’un utilisateur. Ils peuventoffrir
un modèleplus efficaceet moinscomplexe queles moyenneset les déviations
standard.L’utilisation de réseauxneuronauxdoit encorefaire sespreuves,et
mêmes’ils peuvents’avérermoinsgourmandsenressources,unelongueet mi-
nutieusephased’apprentissageestrequise.

Approcheimmunologique: L’approcheimmunologiquetentede calquerle com-
portementdu systèmeimmunologiquepour faire la différenceentrece qui est
normal (le soi) et ce qui ne l’est pas(le non-soi).Le systèmeimmunologique
montreen effet beaucoupd’aspectsintéressantscommesonmoded’opération
distribué(il n’y apasdesystèmedecontrôlecentral)qui lui permetdecontinuer
à fonctionnermêmeaprèsdespertes,sacapacitéà apprendreautomatiquement
denouvellesattaquespourmieuxréagirlesprochainesfois qu’ellesseprésente,
sacapacitéàdétecterdesattaquesinconnues,etc.Onpeutvoir l’approcheimmu-
nologiquedela détectiond’anomaliescommeuneméthodededétectiond’ano-
malie où l’on utilise les techniquesde détectiondesmalveillance.En effet, les
techniquesde détectiond’anomalieconnaissentce qui estbien et vérifient en
permanencequel’activité du systèmeestnormale,alorsqueles techniquesde
détectiondemalveillanceconnaissentcequi estmaletsontàsarecherche.L’ap-
procheimmunologiqueproposederecherchercequi estmal en connaissantce
qui estbien.Ondevraismêmedire quel’approcheproposederecherchercequi
n’estpasbien,et l’on peutsepermettrela comparaisonavec la notionde tiers-
exclusen logique: on n’obtientpascequi estmal enprenantla négationdece
qui estbien.Cependant,lesrésultatsobtenussontsatisfaisants.

Inconvénients:
– Choixdélicatdesdifférentsparamètresdumodèlestatistique.
– Hypothèsed’unedistributionnormaledesdifférentesmesuresnonprouvée.
– Choixdesmesuresà retenirpourunsystèmecibledonnédélicat.
– Difficulté à dire si les observationsfaitespour un utilisateurparticuliercorres-

pondentàdesactivitésquel’on voudraitprohiber.
– Pourun utilisateuraucomportementerratique,touteactivité estnormale.
– Pasdepriseencomptedestentativesdecollusionentreutilisateurs.
– En casde profondemodificationde l’environnementdu systèmecible, déclen-

chementd’un flot ininterrompud’alarmes(ex : guerreduGolfe).
– Utilisateurpouvantchangerlentementde comportementdansle but d’habituer

le systèmeàun comportementintrusif.
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2.3 Systèmeshybrides

Pourtenterdecompenserquelquesinconvénientsdechacunedestechniques,cer-
tainssystèmesutilisentunecombinaisondela détectiond’anomalieset dela détection
demalveillances.Par exemple,un compted’administrateurauraun profil qui lui per-
met d’accéderà certainsfichierssensibles,mais il peutêtreutile de vérifier quedes
attaquesconnuesne sontpasutiliséescontrecesfichiers.À l’in verse,utiliser desfi-
chierscomportantle mot “nucléaire”necaractériseaucunesignatured’attaque,maisil
peutêtreintéressantdesavoir quecelaestarrivési cen’était pasdansleshabitudesde
l’utilisateur.
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Chapitr e 3

Domainesimpliqués dansla
détectiond’intrusions

3.1 Data mining

Le but estici d’extrairedesmodèlesdescriptifsdesénormesvolumesdedonnées
d’audit. Plusieursalgorithmesdu domainedu datamining peuvent êtreutiles.Parmi
ceuxqu’onpeuttrouverdans[LSM] etutiliséspar[LS98], [LSM99] ou[LNY

�
00], ou

peutnoter:

Classification: la classificationassociechaqueélémentdedonnéeàuneplusieursca-
tégoriesprédéfinies.Cesalgorithmesdeclassificationgénèrentdesclassifieurs,
sousformed’arbresdedécisionou derègles.Uneapplicationdansla détection
d’intrusion seraitd’appliquercesalgorithmesà unequantitésuffisantede don-
néesd’auditnormalesouanormalespourgénérerunclassifieurcapabled’étique-
tercommeappartenantà la catégorienormaleouanormaledenouvellesdonnées
d’audit.

Analysede relations: onétablitdesrelationsentredifférentschampsd’élémentsd’au-
dit, commepar exemplela corrélationentrela commandeet l’argumentdans
l’historiquedescommandesdel’interpréteurdecommandes,pourconstruiredes
profils d’usagenormal.Un programmeur, par exemplepourraitavoir uneforte
relationentreemacset desfichier C. Ondéfinit ainsidesrèglesd’association.

Analysede séquences: Cesalgorithmestententdedécouvrirquellesséquencestem-
porellesd’événementsseproduisentsouventenmêmetemps.

Onpeutnoterque[LNY
�

00] utiliseleCommonIntrusionDetectionFramework (CIDF).
Le CIDF estun effort pourdévelopperdesprotocoleset desAPIs pourpermettreaux
projetsderecherchesurla détectiond’intrusiondepartagerlesinformationset lesres-
sources,etpourquelescomposantsdedétectiond’intrusionpuissentêtreréutilisés.

Un InternetEngineeringTaskForce(IETF) working groupa étécrééet nommé
IntrusionDetectionWorking Group(IDWG).
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Le CIDF estpour l’instant à l’état d’InternetDrafts qui sonten passede devenir
desRFC1

3.2 Agents

PlusieursdomainesderecherchedanslesMobile AgentsIntrusionsDetectionSys-
tem(MAIDS) sontouvertspar[JMKM99]. Certainssontmisenœuvredans[BFFI

�
98],

[HWHM98], [HWHM00] ou [JMKM00].

Détectionmulti-point La détectionmulti-pointestfaiteenanalysantlesflux d’audit
deplusieurshôtespourdétecterdesattaquesdistribuéesouautresstratégiesd’attaques
d’un réseaudanssaglobalité.Il estrarementpossibledetransportertouslesflux d’audit
à un IDS central,et mêmedanscecas,la détectionestdifficile.

Les agentsmobilespeuvent apporterle calcul distribué, le fait qu’on transporte
l’analyseurau flux d’audit et non le flux d’audit à l’analyseur. Les agentspourraient
détectercesattaques,lescorréler, et découvrirlesstratégiesd’attaquesdistribuées.

Ar chitecturerésistanteaux attaques Unearchitecturehiérarchiqueestsouventuti-
liséepourdesraisonsdeperformanceset decentralisationdu contrôle.Cetteconcep-
tion asouventplusieurslignesdecommunicationnon-redondantes.Un intruspeutcou-
perunebranchedel’IDS, voire le désactiver totalementenle décapitant.

Lesagentsmobilespeuventapporterquelquessolutionsà ceproblème:
– unearchitecturecomplètementdistribuée
– unearchitecturehiérarchiquestandardon un agentpeutremplacerchaquenœud

et ramenerunefonctionnalitéperdue
– desagentsmobilesqui sedéplacentquanduneactivité suspecteestdétectée.

Partage de connaissances Souvent,plusieurssystèmesdedétectiond’intrusiondif-
férentsfonctionnentsur un site. Idéalement,ils partageraientles informationssur les
attaquesrécentespouraméliorerla détectiond’attaquesfutures.

Mêmesi cen’est pasun domainede rechercheréservéaux MAIDS, ceux-ciper-
mettentuneapprocheplusnaturelledecegenredechoses.

Agentserrants L’échantillonagealéatoireestutilisé avecsuccèsdepuisde longues
annéesdansle domainedu contrôledequalité,et lesmathématiquessous-jacentesont
biencompriseset lesparamètrespeuventêtrecalculés.

Chaqueagenteffectueun testspécifiqueetpeuterreraléatoirementd’hôteenhôte.
Quanddestestsindiquentla possibilitéd’uneintrusion,destestspluspousséspeuvent
êtreeffectuéssurl’hôte suspect.

1RequestFor Comment
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Imprévisibilité Un intrus peutpénétrerdansun systèmesansêtre immédiatement
détectépar l’IDS. Celapeutlui laisserle tempsd’effacersestracesou de neutraliser
l’IDS.

Un MAIDS restevulnérableà celamaissetrouve néanmoinspourvudequelques
avantages.Lorsqu’unagentarrive surun hôte,il transportedu codenonencorealtéré,
et pourrait par exempletesterl’intégrité de la plateformeIDS locale.L’arrivée des
agentset leurmanièredefonctionnerpeuventêtreimprévisibles,et il peutêtretrèsdur
deresterinaperçu.

Diversité génétique Les IDS à based’agentsmobilespeuvent êtrevus commeun
ensembled’entitésautonomes.Chaqueagentpeutêtredifférentdesautresparsoncode
ouparlesdonnéessurlesquellesil travaille. Cependant,s’ils nediffèrentqueparleurs
données,leurstestspeuventdevenirprévisibles.

Si chaqueagentd’unemêmeclasseavait unefaçondifférentededétecterla même
chose,il seraitautrementplus difficile de prévoir quoi quece soit. Une manièrede
faire les chosesseraitde décrirece qu’il faut détecterdansun langagestandardet
de laisserchaqueinstancede la classetrouver unemanièrede le détecter. Lesagents
avecun faibletauxdedétectionpourraientessayerdemuterenintroduisantdelégères
modificationsdansleur façondedétecterl’attaque.

3.3 Réseauxdeneurones

Lesréseauxneuronauxsontutiliséspourleur rapiditédetraitementet leur relative
résistanceauxinformationsincomplètesoudéformées.[Can98] lesutilisededeuxma-
nièresdifférentes.Ils sontd’abordutiliséscommefiltres pourfiltrer et sélectionnerles
partiessuspectesdanslesdonnéesd’audit.Celles-cisontensuiteanalyséesparun sys-
tèmeexpert.On peutainsi réduireles faussesalarmes,et on peutmêmeaugmenterla
sensibilitédu systèmeexpertcar il netravaille quesurdesdonnéessuspectes.Puisils
sontutilisésdefaçonàprendreseulsla décisiondeclasseruneséquenced’événements
commemalveillante.

3.4 Immunologie

Le systèmeimmunitairebiologiqueestprécisémentconçupourdétecteretéliminer
lesinfections.Il semontrecapabledeplusieurspropriétésquel’on aimeraitvoir figurer
dansdessystèmesartificiels.

Il esttout d’abordrobuste,du fait desadiversité,desadistribution, desondyna-
mismeetdesatoléranceauxfautes.La diversitéaméliorela robustesse,deuxéléments
peuventne pasêtrevulnérablesaux mêmesinfections.Le fait quele systèmeimmu-
nitaire soit distribué,queplusieurscomposantsinteragissentlocalementpour obtenir
uneprotectionglobale,permetde ne pasavoir de centrede contrôle,de point faible.
Sadynamique,le fait quesesagentssontcontinuellementcréés,détruitset circulent
augmententla diversitétemporelleet spatiale.Elle esttoléranteaux fautescar l’ef fet
d’un individu estfaible,et quelqueserreursnesontpascatastrophiques.
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Ensuite,le systèmeimmunitaireestadaptatif,c’est-à-direqu’il estcapabled’ap-
prendreet dereconnaîtredenouvellesinfections.

Enfin, il estautonome.Il nenécessitepasdecontrôleextérieur. De plus,commeil
fait partiedu corps,il seprotègelui-même.

L’algorithmeutilisé parle systèmeimmunitairepourdétecterlesintrusionsestap-
peléalgorithmedesélectionnégative.Leslymphocytessontappelésdétecteursnégatifs
parcequ’ils sontconçuspourselier aunon-soi,c’est-à-direquelorsqu’unlymphocyte
estactivé, le systèmeimmunitairerépondàuneintrusion.

Les lymphocytessontcréésavecdesrécepteursgénérésaléatoirement.Le récep-
teurdécideà quoi s’accrocherale lymphocyte.Commeils sontgénérésaléatoirement,
ils peuvent détecteraussibien le soi que le non-soi.Aussi y a-t-il unepériodepen-
dantlaquellele lymphocyten’estpasmatureet meurts’il s’accrocheà quelquechose.
Leslymphocytesqui arriventà maturitésontdoncsensésdétecterle non-soi.Lorsque
le systèmeimmunitairerencontrepour la premièrefois un certaintype d’agentspa-
thogènes,il produit uneréponseprimaire,qui peutprendreplusieurssemainespour
éliminer l’infection. Pendantcetteréponse,il apprendà reconnaîtrecesagentset si
unedeuxièmeinfection de ce type sedéclare,il déclencherauneréponsesecondaire
engénéralassezefficacepourquel’infection passeinaperçue.La réponseprimaireest
lenteparcequ’il peutn’y avoir qu’un petit nombrede lymphocytesqui s’attachentà
eux.Pouraccroîtreleurefficacité,chaquelymphocyteactivéseclone,etonaainsiune
croissanceexponentiellede la populationqui peutdétectercesagents.Une fois l’in-
fection éliminée,le systèmeimmunitairegardecettepopulationde lymphocytesqui
avait unegrandeaffinité aveccesagentspathogènes,alorsquelesautreslymphocytes
ont uneduréedevie dequelquesjours.LeslymphocytesT sontcrééset maturentuni-
quementdansle thymus.Bien que l’on rencontreen ce lieu la grandemajorité des
protéinesdu corps,il se peut que certainslymphocytes arrivent à maturitéavec un
détecteurqui s’attacheà descellulessaines.Pour éviter cela,pour devenir actif, un
lymphocytenécessiteunecostimulation,c’est-à-direques’il s’attachesurunecellule,
il lui fautaussiêtrestimuléparun secondsignal,qui estgénéralementun signalchi-
miquegénéréquandle corpsestagressé.Ce signalprovient du systèmeimmunitaire
lui-mêmeou d’autrescellules.

[FH] ou [FHS97] tententd’appliquervaguementquelquesun decesprincipes.Par
contre,ARTIS (ARTificial ImmuneSystem)[HF00] calqueparfaitementtouscescom-
portements,plusfinementdétaillésdans[Clo] ou[HF00], pourarriveràunrésultattrès
encourageant.

3.5 Algorithmes génétiques

Commeexpliqué dans[MA96], les algorithmesgénétiquesont été proposéspar
JohnHollanddanslesannées70 [Hol75]. Ils s’inspirentde l’évolution génétiquedes
espèces,et plusprécisémentdu principedesélectionnaturelle.Il s’agit d’algorithmes
de recherched’optimums.On ne fait aucunehypothèsesur la fonction dont dont on
recherchel’optimum. En particulier, elle n’a pasà êtredérivable,cequi estun avan-
tageconsidérablesurtouteslesméthodesclassiquesderecherched’optimum.Un algo-
rithme génétiquemanipuleunepopulationde taille constanted’individusreprésentés
par unechaînede caractèresd’un alphabet.Chaqueindividu codechacununesolu-
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tion potentielleau problème.La populationestcrééealéatoirement,puis elle évolue,
générationpargénération.À chaquegénération,denouvellescréaturessontcrééesen
utilisant les plus fortes,tandisqueles plus faiblessontéliminées,les adjectifsfaible
et fort étantbiensurdéterminésparunefonctionsélective,dépendantfortementdela
fonction dont on cherchel’optimum. Desmutationspeuvent aussiseproduire,pour
éviteràunepopulationdeperdreirrémédiablementuneinformationsurla solution.On
a donctrois transformationsdela population: sélection,recombinaisonet mutation.

Celaa inspiré[Mé96], article n’est pasrestésanssuitepuisquele logiciel GAS-
SATA [Mé98] a ensuiteétécréé.(voir section4.8).
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Chapitr e 4

Quelquesprogrammesde
détectiond’intrusion existants

Pourunetaxonomieassezcomplèteet détaillée,on seréféreraà [Axe98], duquel
sontiréesquelques-unesdesdescriptionssuivantes.

4.1 Haystack

Le prototypedeHaystack[Sma88] a étédéveloppépour la détectiond’intrusions
sur un systèmemulti-utilisateurde l’Air Force. Il était conçupour détectersix type
d’intrusions

1. lorsqu’unutilisateurnon-autorisétented’accéderausystème

2. lorsqu’unutilisateurautorisétentedeprendrel’identité d’un autre

3. lorsqu’unutilisateurtentedemodifierlesparamètresrelatif a la sécuritédu sys-
tème

4. lorsqu’unutilisateurtented’extraire desdonnéespotentiellementsensiblesdu
système

5. lorsqu’unutilisateurbloquel’accèsauxressourcesdusystèmeàd’autresutilisa-
teurs

6. diversesattaquestellesquel’ef facementdefichier, etc.

Pourparvenir a sesfins, Haystackutilise lesdeuxméthodesdedétection: pardé-
tectiond’anomalieset parsignatures.La détectiond’anomaliesutilise un modèlepar
utilisateurdécrivant le comportementde cetutilisateurdansle passéet un stéréotype
qui spécifiele comportementgénériqueacceptablepourcetutilisateur, évitantunedé-
rive trop importantedu premiermodèleutilisateur. Il estainsi impossibleà un intrus
d’habituerle systèmeà uncomportementintrusif.
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4.2 MID AS

MIDAS(Multics IntrusionDetectionandAlerting System)[SSHW88] estconstruit
autourdu conceptdedétectiond’intrusionheuristique.Lesauteursprennentexemple
sur un administrateurhumainen analysantcommentil mèneraisuneanalysesur des
journauxd’audit pour trouver despreuvesd’intrusion.Il pourraitparexemplesedire
queles intrusionssedéroulentsansdouteplussouventtarddansla nuit quandle sys-
tèmeestsanssurveillance.Il pourraitfaire l’hypothèsequ’un intrus,pourcouvrir ses
traces,utiliser plusieursendroitsd’où menersesattaques.En combinantcesdeuxcri-
tères,on réduitfortementlesévénementsàanalyser.

MIDAS estun systèmeexpertà basederèglesqui appliquecegenrederaisonne-
ments.Il utilise le ProductionBasedExpertSystemToolset(P-BEST1) et le peuplede
troiscatégoriesderègles:

Attaque immédiate : Lesheuristiquesd’attaqueimmédiateopèrentsansaucuneconnais-
sancedel’historiquedu système,surunetrèspetitefenêtred’événements,typi-
quementun. Cesheuristiquessontstatiques,ellesne changentqu’avec l’inter-
ventiondela personnechargéedela sécurité.

Anomalie d’un utilisateur : Les classesde règlespour les anomaliesd’utilisateurs
utilisent lesprofils statistiquesdescomportementspassésdesutilisateurs.Deux
profils sontmaintenus: le profil desessionqui n’estvalablequependantla ses-
sion couranteet le profil utilisateurqui duresur unelonguepériodede temps.
Le profil desessionestmis à jour au login de l’utilisateur à partir desonprofil
utilisateur, qui lui estmisà jour àsontouràpartirduprofil desessionaulogout.

État du systèmeLesheuristiquesdel’état du systèmemaintiennentdesinformations
sur lesstatistiquesdu systèmeengénéral,sansintérêtparticulierpour lesutili-
sateursindividuels,commeaprexemplele nombretotaldelogin ratésparoppo-
sitionaunombredeloginsratésd’un utilisateurparticulier.

Les testsdesauteursont montréqueMIDAS était assezrapidepour l’analyseen
tempsréel,maisgénéraistrop defaussesalarmes.

4.3 IDES

IDES (IntrusionDetectionExpertSystem)[FJL
�

98, Lun90, LTG
�

92] reposesur
l’hypothèsequele comportementd’un utilisateurresteàpeuprèsle mêmeaucoursdu
temps,et quela manièredont il secomportepeutêtrerésuméeen calculantdiverses
statistiquessursoncomportement.

IDESconstruitsesprofilspargroupesd’utilisateurscensésavoir un comportement
procheet tentedecorrélerle comportementactueld’un utilisateuravecsoncomporte-
mentpasséet le comportementpassédu groupe.Il observe trois typesde sujets: les
utilisateurs,leshôtesdistantset les systèmescible. AU total, 36 paramètressontme-
surés,25 pourlesutilisateurs,6 pourleshôteset 5 pourlessystèmescible.Toutesses
mesuresfont partiedecesdeuxcatégories:

1 P-BESTestun moteurdesystèmesexpertsà chaînageavant.L’introductiondenouveauxfaitsdanssa
basede faits déclenchela réévaluationde la basede règles,qui à sontour introduit denouveauxfaits.Le
processuss’arrêtelorsqu’aucunenouvelle règlen’estgénérée
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Mesure catégorique: C’estunemesuredenaturediscrèteet dont lesvaleursappar-
tiennentà un ensemblefini. On trouve par exempleles commandesinvoquées
parun utilisateur.

Mesure continue : C’est unefonction réelle.On a par exemplele nombrede lignes
impriméespendantla sessionou la duréedela session.

IDES traitechaqueenregistrementd’audit quandil arrive sur le système.Pourdé-
tecterdescomportementsanormauxpendantunesession,alorsquetouslesparamètres
dela sessionnesontpasencoredisponibles,IDESextrapolelesvaleurset lescompare
auprofil del’utilisateur.

4.4 NIDES

NIDES(Next-generationIntrusionDetectionExpertSystem)[AFV95] la continua-
tion directeduprojetIDES(voir section4.3).

PlusieursimplémentationsdeNIDESexistent.La versionfinaleesthautementmo-
dulaire,avecdesinterfacesbiendéfiniesentrelescomposants.Il estcentralisédansle
sensoù l’analyseurtournesurun hôtespécifique,et il collectedesdonnéesvenantde
divershôtesà traversle réseau.La collected’audit sefait surcesderniersenutilisant
dessourcesd’audit variées.

LescomposantsclefsdeNIDESsont:

Stockagepersistant : ce composantproposeles fonctionsde gestionde l’archivage
auxautrescomposantsdeNIDS.

Le composantagend : Il tournesurtousleshôtessurveilléset sechargedelancerle
convertisseurdedonnéesd’audit agen lorsquel’interfaceutilisateurdeNIDS le
lui demande.Il utilise le protocoleRPC.

Le composantagen : il convertit lesdonnéesd’auditauformatcanoniquedeNIDES.
Lesdonnéesconvertiessontensuitedonnéesausystèmearpool.

Le composantarpool : cecomposantcollectelesdonnéesd’auditducomposantagen
et lestransmetaucomposantsd’analyseàbasederèglesoud’analysestatistique
lorsqu’ils le lui demandes.arpool tournesurleshôtessurveillés.

Analysestatistique : cecomposantcalculelesdonnéesstatistiquespour la détection
d’intrusions.Il peutle faireentempsréel.Il transmetsesrésultatsausolveur.

Analyseà basede règles: ce composantrechercheles signatures,en tempsréel s’il
le faut.Il transmetsesrésultatsausolveur.

Le solveur : il évalueet agit surlesdonnéesreçuesdesmodulesd’analysestatistique
et à basede règles.Une seuleactiond’un utilisateurpeutgénérerdesdizaines
d’alertesdanslescomposantsinférieurs.Cecomposantutilisetoutescesdonnées
pourprendreunedécision.La personneenchargedela sécuritépeutégalement
lui demanderd’ignorerlesalertesrelativesà certainsobjets.

L’ar chiveur : il apourtâched’archiverlesdonnéesd’audit, lesrésultatsd’analyseset
lesalertes.

L’analyseur hors-ligne : il permetdetesterdenouvellesconfigurationssurdevielles
donnéesd’audit connues,en parallèleavec le systèmede détectiond’intrusion
enproduction.
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L’interface utilisateur : elle est responsablede la communicationavec la personne
chargéede la sécurité.C’est elle qui permetde contrôlerNIDES, et c’est elle
qui reporteles alarmes.Une seuleinstancepeutêtrelancéeen mêmetempset
elle doit tournersur l’hôte qui fait tournerl’analyseur. L’implémentationutilise
MOTIF sousX-Windows.

LesrésultatsmontrentqueNIDES estcapablededétecterdesanomaliesavecdes
tauxdefaussealertesetd’intrusionsnondétectéesraisonnable.

4.5 USTAT

USTAT [Ilg91, Ilg93, IKP95] estuneimplémentationmaturedel’analysedetran-
sitionsd’étatspour la détectiond’intrusions.Le systèmeestinitialementdansun état
sûret,àtraversuncertainnombred’actionsmodéliséespardestransitionsd’états,peut
seretrouverdansunétatcompromis.

Un exempledescénariodepénétrationprésentdanslesUnix BSDversion4.2est:

cp /bin/sh /usr/spool/mail/root onsupposequeroot n’a pasdemail
chmod 4755 /usr/spool/mail/root onrendle fichier setuid
echo | mail root onenvoieun mail à root
/usr/spool/mail/root onexécutele shellsetuidroot

la faille étantquemail nechangepasle bit setuidlorsqu’il changele propriétaire
du fichier.

Cescénariosupposecertaineschosesqui peuventêtrevuescommeun étatdedé-
part. Il n’est par exemplepasvalidesi root a du mail dansl’état courantdu système.
Chaqueétapefait changerle systèmed’état,versunétatplusproched’un étatcompro-
mis. La premièretransitionserala créationd’un fichier dansle répertoiredemail. La
façondele créern’a pasd’importance,etc.

Le prototypeestdiviséenquatremodules:

Collectedesaudits et pré-traitement : il collectelesdonnéesd’audit,lesstockepour
étudesfutures.Il lestransformeégalementsousla formecanoniquedeUSTAT :
un triplet { sujet, action, objet}.

Basede connaissance: La basedeconnaissancescontientla basederègleset la base
de faits. La basede faits contientdesinformationssur les objetsdu système,
parexemplelesgroupesdefichiersou derépertoiresqui partagentcertainesca-
ractéristiquesqui lesrendentvulnérablesà certainesattaques.La basederègles
contientlesdiagrammesdetransitiond’étatqui décriventunscénarioparticulier.
Celasecomposed’une tablede déscriptiondesétats,qui stocke les assertions
surchaqueétat,et la tabledesignaturesd’actions.

Le moteur d’infér ence: il évalueles nouveauxenregistrementsd’audit, en utilisant
les informationsde la basederègleet de la basedefaits,et metsa jour la base
de faits avec desinformationssir l’etat en cours.L’évaluationestsemblableà
un raisonnementparchaînageavant: lesnouveauxfaits,qui sontenfait lesen-
registrementsd’audit, amènentà l’évaluationdetouteslesrèglesqui pourraient
dépendresur lesfaitsnouvellementarrivés,la basedefaitsestmiseà jour pour
entenir compte,etunealerteestéventuellementdéclenchée.
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Le moteur de décisions: Il informela personnechargéedela sécuritéquele moteur
d’inférencesa détectéunepossibleintrusion.Dansle prototype,il alertecette
personnedèsquel’une destransitionsdu scénarioa étédétectéeet l’informe de
préocéduresàsuivrepourempêcherlesautrestransitions.Lesauteurssuggèrent
d’ajouterà cemoteurdescapacitésà répondreauxintrusions.

4.6 IDIO T

IDIOT (IntrusionDetectionIn Our Time) [CDE
�

96] estun systèmede détection
d’intrusionsutilisantdesréseauxdePétricolorés pourla recherchedesignatures.Par
exemplel’attaquesuivante(déjàcitéedansla section4.5) :

cp /bin/sh /usr/spool/mail/root onsupposequeroot n’a pasdemail
chmod 4755 /usr/spool/mail/root onrendle fichier setuid
touch x oncréeun fichier vide
mail root < x onenvoieun mail à root
/usr/spool/mail/root onexécutele shellsetuidroot

peutêtremodéliséeparle réseaudela figure4.1.
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s3 s6

t7

s7

t5

s5

s4
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chmod()

stat()

uname()

exec()

FIG. 4.1– Unesignatured’intrusionmodéliséeparun réseaudePétri

Lesdifférentestransitionssontconditionnéespar lesexpressionsboolélennessui-
vantes:

t1 : this.objet=/usr/spool/mail/root et FILE � this.object.

t2 : this.objet=FILE

t4 : FILE2 � this.object

t5 : FILE2=this.object

t7 : this.prog=/usr/ucb/mail et this.args=root

Uneapprochemulti-coucheestsuggérée:

La coucheinformative : poursedébarasserdesproblèmesdecompatibilitéentreles
donnéesd’auditdedifférentesmachinesouplateformes,cettecouchepermetaux
couchessupérieursuneinterfacecommuneaveclesdonnées.

La couchede signatures: elle décrit les signaturesde comportementsintrusifs, de
façonindépendantedetouteplateforme,enutilisantun modèledemachinevir-
tuelle.
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Le moteur d’appariements : il apparielessignaturesdu niveauprécédent.Celaper-
metl’utilisation den’importequelletechnologied’appariement.

4.7 GrIDS

GrIDS [SCCC
�

96, CCD
�

99, SCCC
�

99] estun systèmededétectiond’intrusions
pourlesgrosréseauxutilisantdesgraphes.L’auteurproposeuneméthodepourconstruire
desgraphesde l’activité réseau.Les hôtesdu réseausontles nœudsdu grapheet les
connexions entreles hôtessont les arêtes.La personnechargéede la sécuritédonne
un ensemblederèglesqui permetdedéciderquel trafic entreleshôtesva représenter
l’activité entreceshôtes.Le grapheet lesarêtesont desattributstelsquelesheuresde
connexion, etc.,qui sontcalculéesparlesrèglesdonnéesprécédement.

La constructionde l’activité du réseaureposesur le paradigmeorganisationnel
d’une hierarchiede départements.Un départementestformé de plusieurshôtes,et il
centraliseles donnéesd’audit et les combinepour générerle graphedu département,
enseréferrantà l’ensemblederèglesspécifié.Si desévénementsréseaud’un hôtedu
départementimpliquentun hôtehorsdu département,alorsles graphesdesdeuxdé-
partementspeuventêtrecombinés,selondesrèglesspécifiées.Le nouveaugraphese
composedoncde deuxsommets,qui sont les départementset d’une arêtequi spéci-
fie le trafic entrecesdeuxdépartements.Ceprocessusestrépété,et unehierarchiede
départementsestformée.

Les règlesservent à plusieurchoses.Elles permenttentde déciderde combiner
deuxgraphesenun graphedeniveausupérieuret commentle faire,commentcalculer
les attributs desgraphes,les actionsà prendrequanddeux graphessont combinés.
Commelesrèglespeuventêtretrèscompliquées,GrIDS utilise un langagequi permet
despécifierlespolitiquesdecomportementdu réseauacceptableset inacceptables.

4.8 GASSATA

GASSATA [Mé98] (GeneticAlgorithm for SimplifiedSecurityAudit Trail Analy-
sis)estun outil dedétectiondemalveillances.Il netient pascomptedela chronologie
desévénementspourpouvoir fonctionnerdansun environnementdistribuéhétérogène
oùla constructiond’un tempscommunestimpossible.L’algorithmeestpesimistedans
lesensouil tented’expliquerlesdonnéesd’auditparunouplusieursscenariid’attaque.
Maisc’estunproblèmededifficultéNP. Uneméthodeheuristiqueestdoncutilisée: ce
sontlesalgorithmesgénétiques.

– SoitNe le nombredetypesd’événements
– SoitNa le nombred’attaquespotentiellesconnues
– Soit AE une matriceNe

	 Na qui donnepour chaqueattaqueles événements
qu’elle génère.AEi j



0 estle nombred’événementsdetype i généréspar l’at-

taquej.
– SoiteR un vecteurdedimensionNe ou Ri � 0 estle poidsassociéà l’attaquei,

poidsproportionnelaurisqueinhérentduscénariod’attaquei.
– Soit O un vecteurdedimensionNe ou Oi estle nombred’événementsdetype i

dansle morceaud’audit analysé.O estle vecteurd’audit observé.
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– Soit H un vecteurdedimensionNa ou Hi � 1 si l’attaquei estprésente(d’après
leshypothèsesfaites)et Hi � 0 sinon.H estun sous-ensembledesattaquespos-
sibles.

Pourexpliquer le vecteurd’audit O par la présenced’une ou plusieursattaques,
on doit trouver le vecteurH qui maximisele produit R 
 H sousla contrainte� i ��
1 ����� Na ��� AE 
 H � i � Oi . C’estuneapprochepessimistepuisqu’ondoit trouver le pire
vecteurH.

Trouver le meilleur vecteurH estNP difficile. On ne peutdoncpasappliquerles
algorithmesclassiquesdansle casoù plusieurscentainesd’attaquessontrecherchées,
c’est-à-direlorsqueNa estgrand.L’heuristiqueemployéeestd’évaluerunehypothèse
et del’améliorerselonlesrésultatsd’uneévaluation.L’évaluationdel’hypothèsecor-
respondà compterle nombred’événementsdechaquetypegénéréspar touteslesat-
taquesdel’hypothèse.Si cescomptessontpluspetitsou egauxauxnombresd’événe-
mentsenregistrésdansl’élémentd’audit,alorsl’hypothèseestréaliste.Ondoit alorsla
transformerenunehypothèseencoremeilleure.L’algorithmeutilisé pourobtenirune
nouvellehypothèseestun algorithmegénétique.

Les algorithmesgénétiquessontdesalgorithmesde recherched’optimumsbasés
sur la sélectionnaturelledansune population.Une populationest un ensemblede
créaturesartificielles.Cescréaturessontdeschaînesde longueurfixe surun alphabet
donné,codantunesolutionpotentielledu problème.La taille dela populationestfixe.
Elle estgénéréealéatoirementpuis évolue. À chaquegénération,de nouvellescréa-
turessontcrééesenutilisant tout ou partiesdesmeilleurescréaturesde la population
précédente.Le processusitératif decréationd’unenouvellepopulationreposesurtrois
règles: la sélectiondesmeilleursindividus,la reproductionou croisement,qui permet
l’explorationdenouvellesrégionsdel’espacedessolutions)et la mutation,qui protège
la populationcontrelespertesirrecupérablesd’information.L’évolution dela popula-
tion sefait jusqu’àcequ’elle remplisseunecertainecondition,qui estusuellementle
fait qu’un individu estsolutiondu problème.

Dansle casdeGASSATA, un individu seraun vecteurH possible,et la fonctionà
maximiserseraunefonctiondu produità maximiserR 
 H tenantcomptedu réalisme
deshypothèses.

4.9 Hyperview

Hyperview [DBS92] estun systèmeavecdeuxcomposantsprincipaux.Le premier
estun systèmeexpert qui observe les donnéesd’audit à la recherchede signesd’in-
trusionsconnus,l’autre estun réseaudeneuronesqui apprendle comportementd’un
utilisateuretdéclencheunealertelorsquelesdonnéesd’auditdévientducomportement
appris.

Lesdonnéesd’audit peuventvenir d’unemultituded’endroitsà différentsniveaux
dedétail,commeparexemples’interesserà touteslestouchestapéespar l’utilisateur,
ou simplementaux différentescommandespassées.Les auteursnotentqueplus les
donnéessontdétailléeset brutes,plus leschancesdedétectercorrectementuneintru-
sionsontélevées.Pluségalementlestempsdecalculet la taille desdonnéesa stocker
serontimportants.

Pourutiliserunréseaudeneurones,l’hypothèseaétéprisequelesdonnéesd’audit
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seraientdessériestemporellesetquel’utilisateurgénèreraitunesérieordonnéed’évé-
nementschoisisparmiun ensemblefini.

Lesrecherchessesontportéesaudébut surun réseaudeneuronneprennantsurses
N entréesunefenêtretemporelledetaille N surla séried’événementsd’audit.Cepen-
dant,certainsproblèmesrésultentdecetteapproche: N eststatique.Si savaleurdevait
changer, il faudraitréentrainercomplètementle réseau.Si N n’etait pascorrectement
choisi,lesperformancesdu systèmeseraitbeaucoupréduites.Pendandlespériodesou
les événementssontquasi-stationnaires,unegrandevaleurde N estpréférable,alors
quependantlesphasesdetransition,unepetitevaleurseraitplusadaptée.

Les auteursconclurentalorsqueles corrélationsentreles motifs d’entréene se-
raientpaspris en comptecar cestypesde réseauxn’apprendraientà reconnaîtreque
desmotifs fixesdansl’entréeet rien deplus.Ils choisirentalorsd’utiliser desréseaux
récurrents,(desréseauxavecunearchitecturedeGent[GS92]) c’est-à-direqu’unepar-
tie dela sortieétaitconnectéeà l’entrée.Celacréeunemémoireinterneauréseau.Les
événementssontentrésun par un dansle réseau,qui disposemaintenantd’une mé-
moireàcourtterme: lesvaleursd’activationdesneuronesgraceà la boucledela sortie
versl’entrée,et d’unemémoireà long terme: lescoefficientsdesneuronesdu réseau.

Le réseaudeneuroneaautantdesortiesquele nombred’élémentsdifférentsd’évé-
nementsdanslesdonnéesd’audit.Aprèsentrainement,le réseaudoit êtreenmesurede
prédirele prochainévénement.Si le niveaud’unedessortiesesttrèssupérieurà tous
lesautres,le réseauprédituncertainévénementavecconfiance.Si touslesniveauxde
sortiesontfaibleset danslesmêmesvaleurs,celasignifiesoit quela sérien’a jamais
été rencontrée,soit qu’il y a trop de possibilités.Si plusieurssortiesse détachentà
niveauégal,chaquecandidatestprobable.

Le réseaudeneuronesa étéconnectéà deuxsystèmesexperts.Le premiersuper-
visait l’entrainementdu réseau,l’empêchantpar exempled’apprendredescomporte-
mentsanormaux.Le deuxièmerecherchaisdessignaturesd’intrusionconnuesdansles
donnéesd’audit. Le réseaudeneuronespeutêtrevu commeun filtre pour le système
expert.Lesdeuxsystèmesexpertsmettentensuiteleursrésultatsencommunpourdé-
ciderensuitededéclencherou nonunealarme.

Lesrésultatsfurentprometteurs.
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Chapitr e 5

L’ar chitectureEIDF

Les techniquesdedétectiond’intrusionssontmultipleset il restedifficile de s’en
faireun idéeprécisetantqu’onnelesapasmanipulées.

Chaqueoutil utilisesonpropremoteuretsespropressourcesd’audit. Il estdifficile
de comparerplusieursmodèlessur le mêmeterrain,ou mêmede comparerplusieurs
terrainssousle mêmemodèle.

Il pourraitêtreintéressantdedisposerdeplusieursmodèlesinterchangeableset de
pouvoir choisirsasourced’informationindépendemmentdu modèlechoisi.

5.1 Ar chitecture

5.1.1 Aperçu

Danscetesprit,onvoit doncdeuxobjetsbienséparés: la sourced’auditet l’analy-
seur. La sourced’audit ausculterala ou lespartiesdu systèmeproduisantlesdonnées
d’audit qu’elle désire.Cesdonnéespeuventêtrede premièreou secondemain.Elles
serontconvertiesenunesuited’objetsd’un certaintype,représentantunesuited’évé-
nements.La sourced’auditmettraàdispositioncesobjetsàla demande,àunanalyseur
qui lesaccepteraun parun. Cettearchitectureon nepeutplussimplepermet,auprix
de quelquesrestrictions,de mettreen relation n’importe quelle sourced’audit avec
n’importequelanalyseur. Cependant,pour fairefonctionnertout cela,cesdeuxobjets
doiventêtresupportésparunecharpente,un programmequi sechargeradeconstruire
cesobjetset delesmettreenrelation.

Onpeutvoir un schémadecettearchitecturesurla figure5.1.

5.1.2 Lessourced’audit

Le but de la sourced’audit estde mettreà dispositiondesévénementsprovenant
d’une partie du systèmeobservéepour l’occasion.Cesévénementspeuvent être de
n’importequeltype: nombreentier, réel,chaînedecaractère,n-uplet,objetpluscom-
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FIG. 5.1– Aperçudel’architectureEIDF

plexe. La suite de cesévénementsse veut unedescriptionde la vie de la partie du
systèmeobservée.Cettedescriptionpeutêtreplus ou moinsdétaillée,maiselle doit
permettredesefaireuneidéeducomportementdecettepartiedu système.

5.1.3 Lesanalyseurs

Un analyseurnesefait aucuneidéea priori du typeou dela structuredel’objet. Il
estseulementcapabledesavoir si deuxobjetssontégauxou non.S’il estsouhaitable
de travailler sur desclassesd’objets,c’est à la sourced’audit de prendrel’ensemble
quotient. Celaexclus dansl’analyseurla notion de proximité. C’est le prix à payer
pouravoir uneindépendancevis-à-visdela source1.

Un analyseurdisposed’unebasedeconnaissancespersistante.La plupartdesana-
lyseursdoivent d’abordremplir leur baseavant de pouvoir détecterquoi quece soit.
Ce remplissagesefait durantunephased’apprentissage,où l’analyseurreçoit le flux
d’audit.Ensuite,enmodevérification,il peututilisersesconnaissancespourdécidersi
un événementestnormalou non.

De mêmequ’on nepeutpassavoir si un chiensegratteà partir d’une imaged’un
flux vidéo,lesanalyseurspeuventdifficilementsefaireuneidéedu comportementdu
systèmeenentraitantquele dernierévénementdu flux. La plupartdesanalyseursuti-
liserontdoncunefenêtreremontantplusoumoinsloin dansle passéduflux. À chaque
nouvel événement,on a donc,pourunefenêtredetaille k, un k-upletd’événements,et
le but estdesavoir si cek-upletestnormalou anormal.Il estdonctrèsimportantdans
cecaslà quele flux soit élémentaire.

Un analyseurpeutfournir certainesstatistiquessurle flux traité,commele nombre
d’événementsrencontrés.Il peutégalementmettreà dispositionsonestimationde la
couverturedel’espacedesséquencesd’événementsutiliséesparla sourced’audit.

5.1.4 La charpente

La principalefonctiondela charpenteestdemettreenrelationla sourced’audit et
l’analyseur. Elle sechargeégalementde les instancieret d’ouvrir et fermerla source

1Onpourrabiensurenfreindrecetteloi et fairedessuppositionsa priori surla structuredesévénements,
maiscetanalyseurnefonctionnerapasavectouteslessources
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d’audit.On peutvoir celadansl’algorithmesimplifié 5.1. Enfin, c’estelle qui traitera
lesparamètreset configureral’analyseuret la sourceenfonction.

Alg. 5.1– Grandstraitsdu fonctionnementdela charpente

Instancieret configurerl’analyseur

Instancieret configurerla sourced’audit

Ouvrir la sourced’audit

while estimationdecouverturedel’analyseur< limite fixéedo

Demanderunévénementà la sourced’audit

if vérificationthen

Fournir l’événementà l’analyseurpourvérification

else

Demanderà l’analyseurd’apprendrel’événement

end if

endwhile

Fermerdela sourced’audit

5.2 Multiplexage

5.2.1 Moti vations

Nousavonsvu quelesanalyseursessayentsouventdesefaireuneidéeducompor-
tementdu systèmeà partir del’enchaînementdeplusieursévénements.Celanécessite
unesourcequi observe la mêmechosetout le temps.Un analyseurne pourrapasse
faire uneidéede la dynamiquede la partiedu systèmequ’il étudiesi on lui présente
quelquesimagesd’un plan sur le chien,puis quelquesautresd’un plan sur la mai-
son.Il n’estpascapabled’interpréterlesévénements,et encoremoinsdedétecterles
changementsdeplans.Parcontrela sourcele peut.

De mêmequ’il n’y a pasbeaucoupdefilms enun seulplan,beaucoupdesources
sontun enchevêtrementdedifférenteslignesd’action.Parexemple,chaqueconnexion
réseauestanalysable,maisil faut les sépareret les analyserchacuneséparémentdes
autres.Observerlesappelssystèmeseffectuésparunseulprocessusestintéressantmais
limité : il estplusintéressantd’êtrecapabled’observerplusieursvoire touslesproces-
sus.Maison doit analyserchaqueflux d’appelssystèmesséparément,alorsqu’ils sont
multiplexéstemporellement.

5.2.2 Mise enœuvre

L’architecturevue précédemmentsemblepeuadaptéeà supporterun flux multi-
plexé. Pourtant,il suffit en fait d’un super-analyseurqui démultiplexe le flux en flux
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élémentaireset instancieautantd’analyseursquede flux élémentairespour résoudre
le problème.Pourpouvoir démultiplexer le flux, la sourcedoit l’étiqueter. Le super-
analyseurs’attenddoncà unecertainestructured’événement.C’est le seulanalyseur
du modèlepour lequelunetelle choseest tolérée.Pourquandmêmeconserver l’in-
terchangeabilité,il accepteraégalementlesflux nonmultiplexéset lestransmettratels
quelsà uneinstanced’analyseur. De même,un analyseurrecevantun flux multiplexé
traiterachaqueévénementétiquetécommeun événement,et verradoncdeuxmêmes
événementsétiquetésdifféremmentcommedifférents.Bien qu’il s’accommoderatrès
biend’un flux multiplexé,celui-ci n’a pasbeaucoupdesens.La chronologieentredes
événementsétiquetésdifféremmentnedoit pasêtrepriseencompte,et le serapourtant
parla plupartdesanalyseurs.

Danscertainscas,parexemplesi ontracelesappelssystèmesdetouslesprocessus
dusystème,c’està la sourced’auditd’aller chercherlesévénementsdesdifférentsflux
élémentaires.Il estalors facile de les étiqueteret de les multiplexer. Dansd’autres,
commepar exemplesi on captureles paquetsdu réseau,les flux élémentairessont
mélangés,et c’est à la sourced’audit d’interpréterchaqueévénementpour pouvoir
l’étiqueter.

L’étiquetted’un événementsecomposetoutd’abordd’un identificateurdeflux, at-
tribuéparla sourced’audit.Il estuniqueetpermetd’associerunflux élémentaireàune
instanced’analyseur. Cetidentificateurseraun objetquelconqueacceptantl’opérateur
d’égalité.Celapeutêtrele PID du processustracé,si on tracelesappelssystèmesde
plusieursprocessus.Ou encorele quadruplet(IP1, port1, IP2, port2) identifiantune
connexion TCP. L’étiquettesecomposeensuited’un type de flux, attribuéégalement
par la sourced’audit, qui décideraquedeuxflux élémentairesdoiventavoir le même
comportement.Par exemple,un processussendmail devra avoir le mêmecomporte-
mentquen’importequelautreprocessussendmail. De mêmequ’uneconnexion TCP
sur le port 80 devra toujoursavoir le mêmecomportementquen’importequelleautre
connexion sur le port 80. On peutnoterquel’identificateurde flux nesignifie rien et
peutchangerd’unesessionsurl’autresansproblème,tandisquel’identificateurdetype
de flux estun identificateurpersistant.Les tracesd’un processussendmail doivent
êtreidentifiéesdefaçonidentiqued’unesessionsurl’autre,parexempleenutilisantla
chaînedecaractères"sendmail".

5.2.3 Le Super-analyseur

Le fonctionnementdusuper-analyseurestassezsimple.Toutd’abord,onlui fournit
commeparamètreun modèled’analyseurà utiliser. Il estensuiteprêt à recevoir des
événements.

Si l’événementqu’il reçoitneprovient pasd’un flux multiplexé,c’est-à-diresi ce
n’estpasun triplet composéd’un identificateurdeflux, d’un identificateurdetypede
flux etd’un événement,lesidentificateursprennentunevaleurpardéfaut,cequi revient
à traiterle flux commeun flux multiplexécontenantun uniqueflux élémentaire.

Si l’événementprovient d’un flux multiplexé, il contientsonidentificateurdeflux
et sonidentificateurde type de flux. Chaqueflux élémentaireestassociéà sapropre
instanced’analyseurgrâceà sonidentificateurdeflux. À chaquenouvel identificateur
deflux, un nouvel analyseurestinstanciéet lui estassocié.
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Parcontre,touteslesinstancesd’analyseursd’unemêmeclassedeflux partagentla
mêmebasedeconnaissance.Pourcela,uneinstancedel’analyseur, quel’on appellera
instancereine,estspécialementcréée.Sonrôle estuniquementdecontenirla basede
connaissances,cettedernièrenepouvantexisterhorsdel’objet qui l’a créée.

Pourchaquenouveautype de flux rencontré,deuxcasseprésentent.Si l’on est
en modevérification,l’événementestconsidérécommeanormalou est ignoréselon
la configurationdu super-analyseur. Dansle casoù l’on estenmodeapprentissage,un
nouvelanalyseurestinstancié.L’instancecrééeestassociéeàcetypedeflux, etdevient
uneinstancereine.

Pourchaquenouveauflux élémentaire,on instancieraun analyseurdont on fera
pointerla basedeconnaissancesurla basedeconnaissancedel’instancereineassociée
autypedu flux élémentaire.

La basede connaissancesdu super-analyseurestdoncen fait l’ensembledesins-
tancesreines,contenantchacuneleur proprebasede connaissances,ainsi quele dic-
tionnairelesreliantavecchaquetypedeflux quele super-analyseurconnaît.

On peutvoir sur la figure 5.2 la façondont le super-analyseurtraite le flux mul-
tiplexé. Le flux estd’aborddémultiplexé selonson identificateurde flux, puis passé
enentréepourapprentissageouvérificationà uneinstanced’analyseura. Pourchaque
type de flux élémentairedéjàrencontré,il existeuneinstancereineA de l’analyseur,
dont le rôle estuniquementde créeret de garderunebasede connaissancek utilisée
partouteslesinstancesd’analyseurstraitantlesflux decetype.L’ensembledecesins-
tancesreinesainsi quela façonde les associerà un type de flux constituela basede
connaissancesK du super-analyseur.
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FIG. 5.2– Fonctionnementdu super-analyseur

Faiblesses: Cemodèlenepermetpasdefairepasserdesinformationstellesquela fin
d’un flux élémentaire,commela mort d’un processustracé,ou la fin d’uneconnexion
TCP. Lesconséquencesdirectessontquela mémoireoccupéeparuneinstanced’ana-
lyseurn’estjamaislibéréeetquecertainsidentificateurscommele PID d’un processus
ou le quadruplet(IP1, port1, IP2, port2)peuventêtreréutilisés.

Le deuxièmeproblèmen’en estpasvraimentun si la sourced’audit respecteles
spécificationsprécédemmenténoncées,c’est-à-diresi chaqueidentificateurdeflux est
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réellementunique.On peutprogrammerla sourced’audit demanièreà rendrechaque
identificateurréellementunique,quitteà numéroterlesoccurrencesdesidentificateurs
identiques.

Une solutionau premierproblèmepeutêtrede donnerun âgeà chaqueinstance
d’analyseur. Cetâgeseraremit à zéroà chaqueutilisationet incrémentéde tempsen
temps,jusqu’àun âgelimite ou l’instanceseradétruite.C’est unesorted’algorithme
ramasse-miettesimparfait, car on n’a pasl’assuranceque ce qui est détruit ne ser-
vait vraimentplus.Cependant,unedestructionparerreurn’a pasforcémentun impact
énorme.Cetteméthodeesttoutefoisdifficile à réglercorrectement.

Un autreproblèmepeutsurgir de l’accèsconcurrentde plusieursanalyseursà la
mêmebase.Le passagedu flux par la charpenteimposeunesérialisationde ce flux.
On estdonccertainquedeuxanalyseursne peuvent pasaccéderà la baseen même
temps.Cependant,danscertainscasla basepeutêtreinfluencéeparl’ordre danslequel
lesévénementsarrivent.Par exemple,dansle casd’un réseaudeneurones,la basede
connaissancesestcemêmeréseaudeneurones.Il va doncêtreconfrontédefaçonen-
tremêléeàdesévénementsdeflux élémentairesdifférents,commesi le super-analyseur
ne lesdémultiplexait pas,ou plusexactementnedémultiplexait queselonles identifi-
cateursdetypesdeflux et nonselonlesidentificateursdeflux. Dansle casderéseaux
noncycliques,celaneposepasou peudeproblèmespuisquel’ordre d’apprentissage
desévénementsa uneinfluencequi n’était de toutefaçonpasmaîtrisée.Mais dansle
casderéseauxcycliques,ou doncil existeunemémoireà courttermedesévénements
passés,celapeutavoir degravesrépercussions.

5.3 Détailsd’implémentation du modèle

Toutel’implémentationa étéfaiteenPython2, un langagede trèshautniveau,in-
terprété,et orientéobjet.La programmationorientéeobjetpermetd’arriver auniveau
demodularitésouhaité.

5.3.1 Charpente

La charpentese charge tout d’abord de parcourir les paramètresde la ligne de
commande.Beaucoupd’optionspeuventlui êtrefournies.Sasyntaxeestla suivante:

eidf.py {-l|-c} [-a] [-h] [-d|D dumpfile] [-t threshold] [-v] [-u]
[-m model] [-M ’model-parameters’] [-f knowledge-file]
[-s audit-source] [-S ’source-parameters’]

– {-l|-c} choisisle modeapprentissage(-l) ou vérification(-c)
– [-m model] choisisle modèleà utiliser. Par défaut, le premiermodèletrouvé

serautilisé
– [-M ’model-parameters’] préciselesparamètresàfourniràl’analyseur. Chaque

analyseurpréciselesparamètresdontil abesoin.
– [-f knowledge-file] précisele fichier danslequelseralue et sauvéela base

deconnaissancedel’analyseur. Par défaut,il s’agit du fichierprofile.eidf.
– [-s audit-source] permetdechoisirla sourced’audit utilisée.

2http://www.python.org
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– [-S ’source-parameters’] permetde fournir les paramètresà passerà la
sourced’audit

– [-a] en modeapprentissage,demandeà l’analyseurd’ajouter ce qu’il va ap-
prendreà la basedeconnaissancesplutôtquedel’écraser.

– [-d|D dumpfile] demanded’écrire tous les paramètresque l’analyseurpeut
fournir dansun fichier, événementparévénement.Si l’option estenmajuscule,
lesdonnéessontajoutéesaufichier aulieu del’écraser.

– [-t threshold] préciseune limite en pourcentagecommecondition d’arrêt
dansle casde l’apprentissage.Le programmes’arrêtelorsquel’estimation de
couverturedépassela limite fournie.

– [-u] demandeà la charpentederetirer lesétiquettesd’un flux multiplexé.Cela
permetd’utiliser directementun analyseursanspasserpar le super-analyseur
dansle casparticulierou la sourcene multiplexe qu’un flux élémentaire,mais
lui attribuedesidentificateursdeflux différentsd’unesessionsurl’autre.

– [-v] demandeà la charpented’afficherdesinformationssur les opérationsen
cours.L’option peutêtrepasséeplusieursfois pourafficherencoreplusd’infor-
mations.

– [-h] affiche la syntaxe ainsiqu’uneliste desdifférentsanalyseurset desdiffé-
rentessourcesd’audit disponibles.

Le codecompletdecettepartiedel’architecturesetrouveenannexedansla section
C.1.

5.3.2 Sourcesd’audit

Chaquesourced’audit estimplémentéesousformed’un objet.Touteslessources
d’auditontuneinterfaceidentique,elleshéritentd’uneclassemère.Onpeutainsirem-
plir le critèred’interchangeabilité.

Lesdifférentesméthodesdecetobjetsont,enplusdesonconstructeur:
– Ouvertureduflux : open()
– Fermetureduflux : close()
– Obtentiond’un événement: getevent()
De plus chaqueclassedoit avoir deuxattributs. L’attribut name est le nom de la

sourceetpermetdefaireréférenceàcettesourceentantqueparamètredansla lignede
commandede la charpente.L’attribut parameters permetà la charpente,lorsqu’elle
annoncela disponibilitéd’unesourced’audit,depréciserlesparamètresquecetteder-
nièrepeutaccepter. Certainsparamètrespeuventêtreobligatoires.

Onpeutvoir la classemèredansle listing 5.1. Elle secontentederenvoyercomme
événementchaqueligne luesurl’entréestandard.

Listing 5.1– Classemèredessourcesd’audit

class Audi t_source :
name="Template"
parameters=""
def _ _ i n i t _ _ ( s e l f , opt ions = [ ] ) :

i f opt ions :
s e l f . parse_opt ions ( opt ions )

def parse_opt ions ( s e l f , opt ions ) :
pass
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def open ( s e l f ) :
pass

def getevent ( s e l f ) :
return sys . s t d i n . read l i ne ( )

def c lose ( s e l f ) :
pass

La méthodegetevent() peut renvoyer n’importe quel type d’objet, puisqueles
analyseursne font aucunesuppositiona priori sur le type d’événementsqu’ils re-
çoivent.Cependant,dansle casd’unesourcemultiplexée,cetteméthodedoit renvoyer
uneliste composéed’un identificateurdeflux, d’un identificateurdetypedeflux et de
l’événement.Chacundecestrois objetspeutêtreden’importequel type.Encoreune
fois, seull’opérateurd’égalitéestutilisé.

La méthodeparse_options() ne fait paspartieà proprementparlerde l’inter-
face.Elle existe surtoutpour séparerle processusd’analysedesoptionsdu restedes
opérationsduconstructeur__init__().

5.3.3 Analyseurs

Chaqueanalyseurestégalementimplémentésousformed’objet.Un analyseurest
unobjetbeaucouppluscomplexequ’unesourced’audit. Ils ontcependantencommun
lesattributsname etparameters, ainsiquela méthodeparse_options(), extraitedu
constructeur.

Lesdifférentesméthodesdecetobjetsont:
– Chargementdelabasedeconnaissancesàpartird’unfichier: load_knowledge(file)
– Sauvegardedelabasedeconnaissancesdansunfichier: save_knowledge(file)
– Retourd’uneréférencesurla basedeconnaissances: get_knowledge()
– Changementdelabasedeconnaissanceàpartird’uneréférence: set_knowledge(knowledge)
– Apprentissaged’un événement: learn(event)
– Vérificationdela normalitéd’un événement: normal(event)
– Retourdestatistiquessousformebrutepourjournaliserdansunfichier : logs()
– Retourdestatistiquesmisesenforme: stats()
– Retourd’uneestimationdela couverturedesdifférentstypesd’événementspar-

courus: completed()

L’estimationdecouverturen’estqu’uncalculsimplesurlesdifférentesstatistiques
maintenuesparla méthoded’apprentissagelearn(). Elle comptele nombred’événe-
mentsqu’ellea reçuet la positiondu dernierévénementqui lui aapprisquelquechose.
Cettedernièrevariablepeutêtreplusou moinsdureà évaluer. S’il s’agit d’enregistrer
tous les événements,un événementpasencorerencontrésuffit à déciderde mettreà
jour cettevariableavec la positiondu compteursansaucunproblème.Dansle casde
réseauxneuronaux,la décisionestpluscomplexe.À partirdecesdeuxvariablesn etd,
respectivementle nombred’événementsanalyséset la positiondu dernierévénement
digned’intérêt,la couvertureestiméepeutêtrecalculéeavecla formulec � n � d

n . Ainsi,
si onnerencontreriendenouveaupendantunelonguepériode,l’estimationvacroître.
Si on finit parrencontrerquelquechosedenouveau,parexempleà la positionn1, alors
l’estimationva repartirà 0. Il devient raisonnabledepenserquele minimumestd’at-
tendreencoreaumoins2n1 pourquelquechosed’encorenouveau.L’estimationatteint
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alors50%à cemoment.

La basedeconnaissanced’un analyseurestunobjetdontle typeet la structuresont
laisséesà la discrétiondel’analyseur.

La classemère(listing 5.2) peutêtreutiliséecommeanalyseur, maisellen’apprend
rien,ellea uneconnaissancenulle et considèretout commenormal.

Listing 5.2– Classemèredesanalyseurs

class Analyzer :
name="Template"
parameters=""
def _ _ i n i t _ _ ( s e l f , opt ions = [ ] ) :

i f opt ions :
s e l f . parse_opt ions ( opt ions )

s e l f . knowledge=None
s e l f . count=1
s e l f . learned =0
s e l f . l a s t l e a r n e d=1

def parse_opt ions ( s e l f , opt ions ) :
pass

def load_knowledge ( s e l f , f i l e ) :
f =open ( f i l e , "rb" )
t ry :

data= p i c k l e . load ( f )
i f type ( data ) ! = type ( ( ) ) : raise ValueError
i f l en ( data ) ! = 2 : raise ValueError
i f type ( data [ 0 ] ) ! = type ("" ) : raise ValueError
f . c lose ( )

except ValueError :
raise ValueError , "%s is not a EIDF knowledge file" % f i l e

s ig , s e l f . knowledge=data
i f s ig ! = s e l f . name:

raise ValueError ,"signature \"%s \ " expected. Found \"%s \ " in %s"
% ( s e l f . name, s ig , f i l e )

def save_knowledge ( s e l f , f i l e ) :
f =open ( f i l e , "wb" )
p i c k l e . dump ( ( s e l f . name, s e l f . knowledge ) , f )
f . c lose ( )

def get_knowledge ( s e l f ) :
return s e l f . knowledge

def set_knowledge ( s e l f , knowledge ) :
s e l f . knowledge=knowledge

def completed ( s e l f ) :
return 1 . 0 � ( s e l f . count � s e l f . l a s t l e a r n e d ) / s e l f . count

def s t a t s ( s e l f ) :
return [ "Completed: %3.2f%%" % (100 � s e l f . completed ( ) ) ,

"Events: %5i" % s e l f . count ,
"Learned: %5i" % s e l f . learned ,
"Learning slope: %3.4f" % ( s e l f . learned � 1 .0 / s e l f . count ) ]

def l ogs ( s e l f ) :
return "%i %f %i %i"

% ( s e l f . count , s e l f . completed ( ) , s e l f . learned , s e l f . l a s t l e a r n e d )
def l ea rn ( s e l f , event ) :

s e l f . count= s e l f . count+1
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def normal ( s e l f , event ) :
s e l f . count= s e l f . count+1
return 1
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Chapitr e 6

Sourcesd’audit

6.1 Lecteur d’enregistrements

Le lecteur d’enregistrementsest le complémentairede l’analyseurenregistreur,
dont le rôle est d’apprendretout l’enchaînementdesévénements(voir section7.1).
Le lecteurest donc capablede lire la basede connaissancesde l’enregistreuret de
permettrede rejouerplusieursfois le mêmescénarioenregistrépour testerplusieurs
analyseursou pourtesterplusieursparamètrespourle mêmeanalyseur.

Listing 6.1– Classedelectured’enregistrements

class Player ( Audi t_source ) :
name="Player"
parameters="-f file"
recorder ="Recorder"
def _ _ i n i t _ _ ( s e l f , f i l e ="" , opt ions = [ ] ) :

s e l f . f i l e = f i l e
Audi t_source . _ _ i n i t _ _ ( s e l f , opt ions )

def open ( s e l f ) :
f =open ( s e l f . f i l e , "rb" )
t ry :

data= p i c k l e . load ( f )
i f type ( data ) ! = type ( ( ) ) : raise ValueError
i f l en ( data ) ! = 2 : raise ValueError
i f type ( data [ 0 ] ) ! = type ("" ) : raise ValueError
f . c lose ( )

except ValueError :
raise ValueError , "%s is not a EIDF knowledge file" % f i l e

s ig , s e l f . data=data
i f s ig ! = s e l f . recorder :

raise ValueError ,"signature \"%s \ " expected. Found \"%s \ " in %s"
% ( s e l f . recorder , s i g , f i l e )

i f not s e l f . f i l e :
raise ValueError , "no file specified"

t ry :
s e l f . f =open ( s e l f . f i l e )
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except IOError ,msg:
raise ValueError , msg

def parse_opt ions ( s e l f , opt ions ) :
t ry :

opts=getopt . getopt ( opt ions , "f:" )
except getopt . e r r o r , errmsg :

raise getopt . e r r o r , "%s source: %s" %( s e l f . name , errmsg )
i f l en ( opts [ 1 ] ) > 0 :

raise getopt . e r r o r , "Parameters unrocognized : %s etc." % opts [ 1 ] [ 0 ]
for opt , parm in opts [ 0 ] :

i f opt == "-f" :
s e l f . f i l e =parm

i f not s e l f . f i l e :
raise getopt . e r r o r , "%s source: -f option is mandatory" % s e l f . name

def getevent ( s e l f ) :
i f not s e l f . data :

raise EOFError , "No more audit data"
a= s e l f . data [ 0 ]
del ( s e l f . data [ 0 ] )
return a

def c lose ( s e l f ) :
s e l f . f . c lose ( )

6.2 Appelssystèmed’un processus

L’utilisation decettesourceconsisteà espionnertouslesappelssystèmeeffectués
parun processusbienchoisidu systèmeenutilisant lesméchanismesproposéspar le
systèmed’exploitation.

C’estla sourced’audit utiliséepar[FHSL96].

L’ensembledesenchaînementsdesappelssystèmesest fixé à la compilationdu
programmeet de sesbibliothèques.On a doncde bonnesraisonsdepenserquec’est
unexcellentindicateurducomportementd’un processus.Pourcontinueràallerdansce
sens,onpeutregarderungraphedel’enchaînementdesappelssystèmed’un processus,
sendmail dansle casde la figure 6.1, et l’on s’apercevra queles motifs sontplutôt
réguliers.

Pourtracerun processus,certainsnoyauxdont le noyauLinux mettentà disposi-
tion un appelsystèmeptrace(). Cetappelsystèmefournit à un processusun moyen
d’observeret decontrôlerl’exécutiond’un autreprocessus.Il estenparticulierutilisé
parlesprogrammesdedébogagepourplacerdespointsd’arrêt.

Cettesourced’audit prendle PID d’un processuscommeparamètre.C’estun pa-
ramètreobligatoire.Lors del’ouverturedu flux d’audit, le processusexécutantl’objet
vas’attacherauprocessusàtracer. L’exécutiondecedernierestalorsstoppéeàchaque
appelsystème.Lorsqu’unévénementestdemandé,l’analyseurattendquele processus
s’arrêteàunappelsystèmes’il n’estpasdéjàarrêté,récupèrele numérodel’appelsys-

48



FIG. 6.1– Enchaînementd’appelssystèmesdesendmail

tème,et relancele processustracéjusqu’àcequ’il effectueun nouvel appelsystème.
Pendantcetemps,la sourceretournele numérodel’appel système.

Onpeutvoir le codedel’objet surle listing 6.2.

Listing 6.2– Classedetraçaged’appelssystèmes

class St racepid ( Audi t_source ) :
name="stracePID"
parameters="-p pid"
def _ _ i n i t _ _ ( s e l f , p id =0, opt ions = [ ] ) :

s e l f . p id=pid
Audi t_source . _ _ i n i t _ _ ( s e l f , opt ions )

def parse_opt ions ( s e l f , opt ions ) :
t ry :

opts=getopt . getopt ( opt ions , "p:" )
except getopt . e r r o r , errmsg :

raise getopt . e r r o r , "%s source: %s" %( s e l f . name , errmsg )

i f l en ( opts [ 1 ] ) > 0 :
raise getopt . e r r o r , "Parameters unrocognized : %s etc." % opts [ 1 ] [ 0 ]

for opt , parm in opts [ 0 ] :
i f opt == "-p" :

t ry :
s e l f . p id= i n t ( parm )

except ValueError , s t r :
raise getopt . e r r o r , "pid : %s" % s t r

i f s e l f . p id = = 0 :
raise getopt . e r r o r , "%s source: no pid specified" % s e l f . name

def open ( s e l f ) :
i f s e l f . p id = = 0 :

raise ValueError , "no pid specified"
t ry :

p t race . a t tach ( s e l f . p id )
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except OSError ,msg:
raise ValueError , msg

pt race . s y s c a l l ( s e l f . p id , 0 )

def getevent ( s e l f ) :
pr in t os . w a i t p i d ( s e l f . p id , 0 )
t ry :

s y s c a l l =pt race . peekuser ( s e l f . p id ,ORIG_EAX)
except OSError :

raise EOFError , "No more audit data"

pt race . s y s c a l l ( s e l f . p id , 0 )
return s y s c a l l ;

def c lose ( s e l f ) :
p t race . detach ( s e l f . p id , 0 )

Cetteimplémentationestlimitéeparle fait qu’ellenetracequele processusdésigné
et nesesouciepasdesesfils.

6.3 Lecteur desdonnéesde [FHSL96]

Afin decomparercertainsrésultatsavecceuxde[FHSL96], etaussiafindepouvoir
utiliser cesdonnéesd’audit assezlargementadoptées,unesourced’audit a étécréée.
Les donnéesfourniessontdestracesd’appelssystèmede processussendmail, dans
le casd’utilisation normale,maiségalementlors dedifférentesattaques.La sourceest
multiplexéecarplusieursprocessussendmail sonttracésenmêmetemps.

On peutvoir le codede cetteclassedansle listing 6.3. On peutnoterquel’iden-
tificateurde type de classene varie jamaiset valeurutilisée,la chaînede caractères
"sendmail", estcodéeendur.

Listing 6.3– Classedelecturedesdonnéesde[FHSL96]

class Forres tD isk ( Audi t_source ) :
name="ForrestDisk"
parameters="-f file"
def _ _ i n i t _ _ ( s e l f , f i l e ="" , opt ions = [ ] ) :

s e l f . f i l e = f i l e
Audi t_source . _ _ i n i t _ _ ( s e l f , opt ions )

def parse_opt ions ( s e l f , opt ions ) :
t ry :

opts=getopt . getopt ( opt ions , "f:" )
except getopt . e r r o r , errmsg :

raise getopt . e r r o r , "%s source: %s" %( s e l f . name , errmsg )

i f l en ( opts [ 1 ] ) > 0 :
raise getopt . e r r o r , "Parameters unrocognized : %s etc." % opts [ 1 ] [ 0 ]

for opt , parm in opts [ 0 ] :
i f opt == "-f" :
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s e l f . f i l e =parm
i f not s e l f . f i l e :

raise getopt . e r r o r , "%s source: -f option is mandatory" % s e l f . name

def open ( s e l f ) :
i f not s e l f . f i l e :

raise ValueError , "no file specified"
t ry :

s e l f . f =open ( s e l f . f i l e )
except IOError ,msg:

raise ValueError , msg

def getevent ( s e l f ) :
a= s t r i n g . s p l i t ( s e l f . f . read l i ne ( ) )
i f not a :

raise EOFError , "No more audit data"
t ry :

t ry :
return ( i n t ( a [ 0 ] ) , "sendmail" , i n t ( a [ 1 ] ) )

except IndexError :
raise ValueError

except ValueError :
raise ValueError , "%s source: format error in %s" % ( s e l f . name, s e l f . f i l e )

def c lose ( s e l f ) :
s e l f . f . c lose ( )
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Chapitr e 7

Lesanalyseurs

7.1 Enregistreur

Cet analyseursert à enregistrer tout l’enchaînementdes événementsprovenant
d’unesource.Sabasedeconnaissanceesten fait la liste ordonnéede touslesévéne-
mentsrencontrés.C’estcettebasequela sourced’auditderestitutionlira (voir section
6.1).

La classe(listing 7.1) esttrèssimpleet profiteaumaximumdesonhéritage.Lors-
qu’elle est appeléepour vérification,elle comparerachaqueévénementfourni avec
celui occupantla mêmepositiondanssabasedeconnaissances.

La basede connaissancepourraitencoreêtreamélioréeen stockantégalementle
tempsécouléentrechaqueévénement,de manièreà être en mesure,si cela est de-
mandé,dereproduirela séquencedemanièreparfaite.

Listing 7.1– Classedel’enregistreur

class Recorder ( Analyzer ) :
name="Recorder"
parameters=""
def _ _ i n i t _ _ ( s e l f , opt ions = [ ] ) :

Analyzer . _ _ i n i t _ _ ( s e l f , opt ions )
s e l f . knowledge = [ ]

def l ea rn ( s e l f , event ) :
s e l f . count= s e l f . count+1
s e l f . knowledge . append ( event )

def normal ( s e l f , event ) :
s e l f . count= s e l f . count+1
return ( ( s e l f . count � 2 < len ( s e l f . knowledge ) ) and

( s e l f . knowledge [ s e l f . count � 2]==event ) )
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7.2 Analysepar correspondanceexacte

Cet analyseurtravaille sur unefenêtrede taille k paramétrable.Il a besoind’une
phased’apprentissage,durantlaquelleil mémorisetouslesk-upletsd’événements.Sa
basede connaissanceestun dictionnaireindexé par le premierévénementd’une fe-
nêtre.L’élémentréférencéestencoreun dictionnaireindexécettefois parle deuxième
élémentde la fenêtre.Il y a autantdeniveauxd’imbricationsqueded’élémentsdans
la fenêtre.La structureobtenues’apparentealorsà un arbreayantk niveaux.

Ensuite,pendantla phasedevérification,il considèrecommeanormaltout k-uplet
qui n’estpasprésentdansla base,i.e.qui n’a encorejamaisétérencontré.

Onpeutvoir le codedecetteclassedansle listing 7.2.

Listing 7.2– Classedel’analyseurparcorrespondanceexacte

class ExactMatch ( Analyzer ) :
name="ExactMatch"
parameters="[-w learn_window_size]"
def _ _ i n i t _ _ ( s e l f , learn_window_size=4, opt ions = [ ] ) :

s e l f . learn_window_size=learn_window_size
Analyzer . _ _ i n i t _ _ ( s e l f , opt ions )
s e l f . knowledge ={ }
s e l f . learn_window = [ ]
s e l f . check_window = [ ]
s e l f . fa i led_window = [ ]

def parse_opt ions ( s e l f , opt ions ) :
t ry :

opts=getopt . getopt ( opt ions , "w:" )
except getopt . e r r o r , errmsg :

raise getopt . e r r o r , "%s model: %s" %( s e l f . name , errmsg )
i f l en ( opts [ 1 ] ) > 0 :

raise getopt . e r r o r , "%s model: Parameters unrocognized : %s etc."
% ( s e l f . name , opts [ 1 ] [ 0 ] )

for opt , parm in opts [ 0 ] :
i f opt == "-w" :

t ry :
s e l f . learn_window_size= i n t ( parm )

except ValueError , s t r :
raise getopt . e r r o r , "learn window size : %s" % s t r

def l ea rn ( s e l f , event ) :
s e l f . count= s e l f . count+1
w= s e l f . learn_window
w. append ( event )
i f l en (w) > s e l f . learn_window_size :

del (w [ 0 ] )

f l a g =0
node= s e l f . knowledge
for ev in w:

i f not node . has_key ( ev ) :
node [ ev ] = { }
f l a g =1
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node=node [ ev ]

i f f l a g :
s e l f . learned = s e l f . learned +1
s e l f . l a s t l e a r n e d= s e l f . count

def normal ( s e l f , event ) :
s e l f . count= s e l f . count+1
w= s e l f . check_window
w. append ( event )
i f l en (w) > s e l f . learn_window_size :

del (w [ 0 ] )

t ry :
node= s e l f . knowledge
for ev in w:

node=node [ ev ]
return 1

except KeyError :
return 0

7.3 Analysepar correspondanceavecseuil

La phased’apprentissageest identiqueà l’analysepar correspondanceexacte :
touteslesoccurrencesdek-upletssontmémorisées.

Pour la phasede vérification,une fenêtrede taille l avec l � k est utilisée.On
comptele nombredek-upletsparmiles l � k  1 dela fenêtredelongueurl qui nesont
pasdansla base,et cettefenêtreestconsidéréecommeanormalesi cenombreexcède
un seuils.

Onpeutvoir le codedecetteclassedansle listing 7.3. Onpeutremarquerquecette
classen’hérite pasdirectementde la classeAnalyzer commela plupart desautres
classesmaisde la classeExactMatch (section7.2) dontunepartiedu comportement
estsemblable.

Listing 7.3– Classedel’analyseurparcorrespondanceavecseuil

class Threshold ( ExactMatch ) :
name="Threshold"
parameters="[-w learn_window_size] [-W check_window_size] [-t threshold]"
def _ _ i n i t _ _ ( s e l f , learn_window_size =4 , check_window_size =20,

a l e r t _ t h r e s h o l d =4 , opt ions = [ ] ) :
s e l f . check_window_size=check_window_size
s e l f . a l e r t _ t h r e s h o l d = a l e r t _ t h r e s h o l d
ExactMatch . _ _ i n i t _ _ ( s e l f , learn_window_size , opt ions =opt ions )

def parse_opt ions ( s e l f , opt ions ) :
t ry :

opts=getopt . getopt ( opt ions , "w:W:t:" )
except getopt . e r r o r , errmsg :

raise getopt . e r r o r , "%s model: %s" %( s e l f . name , errmsg )
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i f l en ( opts [ 1 ] ) > 0 :
raise getopt . e r r o r , "%s model: Parameters unrocognized : %s etc."

% ( s e l f . name , opts [ 1 ] [ 0 ] )
for opt , parm in opts [ 0 ] :

i f opt == "-w" :
t ry :

s e l f . learn_window_size= i n t ( parm )
except ValueError , s t r :

raise getopt . e r r o r , "learn window size : %s" % s t r
e l i f opt == "-W" :

t ry :
s e l f . check_window_size= i n t ( parm )

except ValueError , s t r :
raise getopt . e r r o r , "check window size : %s" % s t r

e l i f opt == "-t" :
t ry :

s e l f . a l e r t _ t h r e s h o l d = i n t ( parm )
except ValueError , s t r :

raise getopt . e r r o r , "threshold : %s" % s t r

def normal ( s e l f , event ) :
s e l f . count= s e l f . count+1
f = s e l f . fa i led_window
w= s e l f . check_window
w. append ( event )
i f l en (w) > s e l f . learn_window_size :

del (w [ 0 ] )

t ry :
node= s e l f . knowledge
for ev in w:

node=node [ ev ]
except KeyError :

f . append ( 1 )
else :

f . append ( 0 )

i f l en ( f ) > s e l f . check_window_size :
del ( f [ 0 ] )

return reduce ( lambda x , y : x+y , f ) < s e l f . a l e r t _ t h r e s h o l d

7.4 Modèlede “F orr est”

L’analyseurutilisé dans[FHSL96] mémorise,danssaphased’apprentissage,pour
chaqueévénement,lesk ! 1événementsqui lesuiventusuellementetlaplaceàlaquelle
ils le suivent.

Par exemple,pour la séquenced’événementsABAACDBAC avec une fenêtrede
taille k " 4, on mémoriseraqueA estsuivi d’aborddeA, B ouC, puisdeA, C ou D, et
enfindeA, B ou D. B poursapartesttout le tempssuivi deA, puisdeA ouC, puisde
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C. C esttout le tempssuivi deD puisdeB puisdeA. D enfinestsuivi deB puisdeA
puisdeC.

Lors dela phasedevérification,on utilise unefenêtredetaille l # k. Pourchacun
desl événementsde cettefenêtre,on regardesi l’événementqui le suit à la 1, 2, . . .,
kième positionfigurait bien à cetteplacedurantl’apprentissage.On comptechaque
erreur, et on diviseparle nombremaximald’erreurspossiblesM, qui vaut

M $&% k ' 1 (�% l ' k ) 1 (*)+% k ' 2 (*)-,�,�,.) 1 $/% k ' 1 ( l ' k
2

Si onutilise la basegénéréeparl’apprentissagedel’exempleprécédentet la fenêtre
detaille 7 ABCDABC, on obtient:

Le premierk-uplet (k $ 4) estABCD. On a vu queA doit êtresuivi deA, B ouC.
Il estdanscecassuivi deB, doncpasd’erreur. On devrait ensuitetrouver A, C ou D.
On trouveC, doncpasd’erreur. On devrait enfintrouverA, B ou D. On trouveD donc
toujourspasd’erreur. Onpasseauk-upletsuivant: BCDA. B doit êtresuivi deA. Or on
trouveC, doncuneerreur. PuisA ouC, or on trouveD, doncuneautreerreur. Enfin de
C, maison trouveA doncuneautreerreur.

Onpeutvoir l’implémentationdecemodèledansle listing 7.4.

Listing 7.4– Classedel’analyseurde“Forrest”

class For res t ( Analyzer ) :
name="Forrest"
parameters="[-w window_size] [-W check_window_size] [-t threshold]"
def _ _ i n i t _ _ ( s e l f , window_size =4, check_window_size =8, t h res ho ld =10, opt ions = [ ] ) :

s e l f . window_size=window_size
s e l f . check_window_size=check_window_size
s e l f . t h res ho ld= th res ho ld
Analyzer . _ _ i n i t _ _ ( s e l f , opt ions )

s e l f . knowledge ={ }
s e l f . learn_window = [ ]
s e l f . check_window = [ ]
s e l f . fa i led_window = [ ]
s e l f . max_error =( s e l f . window_size 0 1) 1

( s e l f . check_window_size 0 s e l f . window_size 1 0 .5 ) / 100 .0

def parse_opt ions ( s e l f , opt ions ) :
t ry :

opts=getopt . getopt ( opt ions , "w:W:t:" )
except getopt . e r r o r , errmsg :

raise getopt . e r r o r , "%s model: %s" %( s e l f . name , errmsg )

i f l en ( opts [ 1 ] ) > 0 :
raise getopt . e r r o r , "%s model: Parameters unrocognized : %s etc."

% ( s e l f . name , opts [ 1 ] [ 0 ] )
for opt , parm in opts [ 0 ] :

i f opt == "-w" :
t ry :

s e l f . window_size= i n t ( parm )
except ValueError , s t r :
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raise getopt . e r r o r , "window size : %s" % s t r
e l i f opt == "-W" :

t ry :
s e l f . check_window_size= i n t ( parm )

except ValueError , s t r :
raise getopt . e r r o r , "check window size : %s" % s t r

e l i f opt == "-t" :
t ry :

s e l f . t h res ho ld= i n t ( parm )
except ValueError , s t r :

raise getopt . e r r o r , "threshold : %s" % s t r

def l ea rn ( s e l f , event ) :
s e l f . count= s e l f . count+1
w= s e l f . learn_window

w. append ( event )
i f l en (w) > s e l f . window_size :

del (w [ 0 ] )

f l a g =0
k= s e l f . knowledge ;
i f not k . has_key (w [ 0 ] ) :

k [w [ 0 ] ] = [ { } ] 2 ( s e l f . window_size 3 1)
f l a g =1

for ev in range ( len (w) 3 1):
i f not k [w [ 0 ] ] [ ev ] . has_key (w[ ev ] ) :

k [w [ 0 ] ] [ ev ] [ w[ ev ] ] = None
s e l f . learned = s e l f . learned +1
f l a g =1

i f f l a g :
s e l f . l a s t l e a r n e d= s e l f . count

def normal ( s e l f , event ) :
s e l f . count= s e l f . count+1
f = s e l f . fa i led_window
w= s e l f . check_window
ws= s e l f . window_size
cws= s e l f . check_window_size

w. append ( event )
i f l en (w) > cws :

del (w [ 0 ] )
i f l en ( f ) > = cws :

del ( f [ 0 ] )
f . append ( 0 )
i f l en (w) < cws :

return 1

for e in range (ws 3 2):
ev t=w[ cws3 ws+e ]
t ry :

s e l f . knowledge [ ev t ] [ ws3 23 e ] . has_key (w[ 3 1] )
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except KeyError :
f [ cws4 ws+e ]= f [ cws4 ws+e]+1

return reduce ( lambda x , y : x+y , f ) < s e l f . t h res ho ld 5 s e l f . max_error

7.5 Réseauxneuronaux

Lorsqu’onparleapprentissageet reconnaissance,on nepeuts’empêcherdepenser
réseauxneuronaux.Nousallonsdoncvoir cequepeutpermettrel’utilisation deréseaux
neuronauxdansnotrecas.

Onpourraseréférerà l’annexeA pourplusdedétails.Afin d’implémentercetype
d’analyseurs,quelquesclassespermettantdecréeret d’utiliser desréseauxneuronaux
detypeperceptronmulti-coucheont étédéveloppées.On peutlestrouverenannexeà
la sectionA.4

Pour l’apprentissagede sériestemporellespar un réseauneuronal,on utilise en
généralunefenêtretemporellede la taille de l’entréedu réseau,fenêtrequ’on fournit
enentréeduréseau,commeon peutle voir surla figure7.1.

passé futur

présent

FIG. 7.1– Utilisation d’un réseauneuronalpourunesérietemporelle

Le premierproblèmequi seposeestquechaqueévénementestun objet de type
inconnu.Celaneposenéanmoinspasdeproblèmedelesconvertir ennombre,le pre-
mier événementreçuportantle numéro1, et chaqueévénementpasencoreréférencé
recevantle numérolibre suivant.

Le deuxièmeproblèmeestquecettefaçonde numéroterne donnepasde sensà
la notionde proximité.Lesévénementsnumérotes1 et 3 peuventêtrebeaucoupplus
semblablesquechacunavec le numéro2. Commel’analyseurne peutpasinterpréter
lesévénements,il n’y aaucunmoyend’assignerdesnumérosavecdu sens.

Un moyen de résoudrece problèmeestd’assignerun neuroned’entréeà chaque
typed’événements.Il serale seulexcité lorsquecetévénementserareçu.On peutvoir
celasurla figure7.2

Onessayeraaussi,sanstropdeconvictions,decombinertouslesévénementsdela
fenêtredansle mêmevecteurd’entrée,enpondérantchaqueévénementenfonctionde
sonancienneté,commeon peutle voir surla figure7.3.
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flux d’événements

fenetre

1 4 3

FIG. 7.2– Utilisationdeplusieursentréespourchaqueévénement

Il y aégalementplusieursfaçonsdefairedireàunréseaudeneuronescequ’il pense
d’un k-upletd’événements.La méthodela plussimpleestd’avoir un seulneuronede
sortiequi renvoie 1 lorsqu’il pensequetout estnormalet 0 sinon.On peutaméliorer
légèrementla choseenrajoutantun neuronedesortiequi lui renvoie 0 si tout va bien
et 1 sinon.On peutvoir cetteméthodeillustréedansla figure7.2

Onpeutégalementutiliserle réseaupourprédireleprochainévénementenfonction
desévénementspassés,commeonpeutlevoir surlafigure7.3. Il y aautantdeneurones
quedetypesd’événements.Si un desneuronesa uneactivationtrèssupérieureà tous
lesautres,c’estquele réseaudonneuneprédictionavecconfiance.Si aucontrairetous
les neuronesde sortieont uneactivation faible et environ du mêmeniveau,c’estque
le réseauestincertainsurcequi vasuivre.Si enfinplusieursneuronesdesortieonune
activationimportante,c’estqu’il y aplusieurscandidats.

Commeles analyseursutilisant desréseauxde neuronesont une structurecom-
mune,uneclassea étécrééepourqu’ils puissenttoushériterdecettespécialisationde
la classeAnalyzer. On peutvoir soncodedansle listing 7.5. Trois méthodesont été
ajoutées,qui sontenrapportaveclesréseauxneuronaux.

– build_net() construitle réseauneuronal
– build_input() construit,à partir de la fenêtredesévénementspasséset de

l’événementtout justereçu,l’entréequi vaêtredonnéeauréseau.
– build_desired() construit,à partir de l’événementtout juste reçu la sortie

qu’ondésireobtenir, soit pourapprentissage,soit pourcomparaisonavecla pré-
diction.

Listing 7.5– Classemodèledesanalyseursà basederéseauxneuronaux

class NeuralAnalyzer ( Analyzer ) :
name="NeuralAnalyzer"
parameters="[-w window-size] [-m max_event] [-t threshold]"
def _ _ i n i t _ _ ( s e l f , window_size =4 , max_event =50, t h res ho ld =0.1, opt ions = [ ] ) :

s e l f . window_size=window_size
s e l f . max_event=max_event
s e l f . t h res ho ld= th res ho ld
Analyzer . _ _ i n i t _ _ ( s e l f )

s e l f . r e j = { }
s e l f . re j nb =0
s e l f . learn_window = [ ]
s e l f . check_window = [ ]
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FIG. 7.3– Prédictiond’un événement: qui viendraaprès2, 1, 7 et 5?

s e l f . knowledge = [ { } , s e l f . bu i l d_ne t ( ) ]

def bu i l d_ne t ( s e l f ) :
m= s e l f . max_event
c1 = [1 / s q r t (m) ] 6 m
return NeuralNet ( [ [ Neuron ( Sigmoid ( ) , c1 ) , Neuron ( Sigmoid ( ) , c1 ) ] ] )

def b u i l d _ i n p u t ( s e l f , win , event ) :
i npu t =[0 ] 6 s e l f . max_event
i npu t [ event ]=1
for i in range ( len ( win ) ) :

i npu t [ win [ i ] ] = min ( 1 , i npu t [ win [ i ] ] + 1 . 0 / ( 2 . 0 676 ( i + 1 ) ) )
return i npu t

def bu i l d_des i red ( s e l f , event ) :
return [ 1 , 0 ]

def parse_opt ions ( s e l f , opt ions ) :
t ry :

opts=getopt . getopt ( opt ions , "w:m:t:" )
except getopt . e r r o r , errmsg :

raise getopt . e r r o r , "%s model: %s" %( s e l f . name , errmsg )

60



i f l en ( opts [ 1 ] ) > 0 :
raise getopt . e r r o r , "%s model: Parameters unrocognized : %s etc."

% ( s e l f . name, opts [ 1 ] [ 0 ] )
for opt , parm in opts [ 0 ] :

i f opt == "-w" :
t ry :

s e l f . window_size= i n t ( parm )
except ValueError , s t r :

raise getopt . e r r o r , "window size : %s" % s t r
e l i f opt == "-W" :

t ry :
s e l f . max_event= i n t ( parm )

except ValueError , s t r :
raise getopt . e r r o r , "maximum event number : %s" % s t r

e l i f opt == "-t" :
t ry :

s e l f . t h res ho ld= f l o a t ( parm )
except ValueError , s t r :

raise getopt . e r r o r , "threshold : %s" % s t r

def l ea rn ( s e l f , event ) :
s e l f . count= s e l f . count+1
w= s e l f . learn_window

d , n= s e l f . knowledge
i f not d . has_key ( event ) :

num=len ( d )
i f num >= s e l f . max_event :

i f not s e l f . r e j . has_key ( event ) :
s e l f . r e j [ event ]=1

else :
s e l f . r e j [ event ]= s e l f . r e j [ event ]+1

s e l f . re j nb = s e l f . re j nb +1
return

d [ event ]=num

n . l ea rn ( s e l f . b u i l d _ i n p u t (w, d [ event ] ) , s e l f . bu i l d_des i red ( d [ event ] ) )

w. i n s e r t ( 0 , d [ event ] )
i f l en (w) > s e l f . window_size :

del (w[ 8 1] )

def normal ( s e l f , event ) :
s e l f . count= s e l f . count+1
w= s e l f . check_window
d , n= s e l f . knowledge

i f not d . has_key ( event ) :
return 0

out=array ( n . ca lc ( s e l f . b u i l d _ i n p u t (w, d [ event ] ) ) )
des i red=array ( s e l f . bu i l d_des i red ( d [ event ] ) )
pr in t out
w. i n s e r t ( 0 , d [ event ] )
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i f l en (w) > s e l f . window_size :
del (w[ 9 1] )

return s q r t (sum ( ( des i red 9 out ) :7: 2 ) ) < s e l f . t h res ho ld

def s t a t s ( s e l f ) :
s=Analyzer . s t a t s ( s e l f )
s . append ("Rejected (too many events) : %i events of %i different types"

% ( s e l f . re j nb , len ( s e l f . r e j ) ) )
return s

On a ainsi implémentédeuxanalyseursà basederéseauxdeneurones,qu’on peut
voir surleslistings7.6et7.7. Le premiercorrespondauréseaureprésentésurla figure
7.3. Le deuxièmedonneuneprédictionduensortie,commele premier, maisprendune
entréedu typedecelle représentéesur la figure7.2. Danslesdeuxcas,le nombrede
neuronesdela couchemédianeaétéchoisiauhasard.Lescoefficientssontinitialisésà

1;
n

oùn estle nombred’entréesduneuroneconsidéré,commeconseillédans[Sím98].

Listing 7.6– Classed’un analyseursàbasederéseauxneuronaux

class Neural ( NeuralAnalyzer ) :
name="Neural"
def _ _ i n i t _ _ ( s e l f , window_size =4 , max_event =50, t h res ho ld =0.1, opt ions = [ ] ) :

NeuralAnalyzer . _ _ i n i t _ _ ( s e l f , window_size , max_event , t h res ho ld , opt ions )

def bu i l d_ne t ( s e l f ) :
m= s e l f . max_event
c1 = [1 / s q r t (m) ] : m
f1=Sigmoid ( )
layer1 = [ ]
for a in range (m/ 2 ) :

layer1 . append ( Neuron ( f1 , c1 , l ea rn_ ra te =0 .5 ) )
c2 = [1 / s q r t (m/ 2 ) ] : (m/ 2 )
f2=Sigmoid ( )
layer2 = [ ]
for a in range (m) :

layer2 . append ( Neuron ( f2 , c2 , l ea rn_ ra te =0 .5 ) )
return NeuralNet ( [ layer1 , layer2 ] )

def b u i l d _ i n p u t ( s e l f , win , event ) :
i npu t =[0 ] : s e l f . max_event
for i in range ( len ( win ) ) :

i npu t [ win [ i ] ] = min ( 1 , i npu t [ win [ i ] ] + 1 . 0 / ( 2 . 0 :<: i ) )
return i npu t

def bu i l d_des i red ( s e l f , event ) :
des i red =[0] : s e l f . max_event
des i red [ d [ event ] ] =1
return des i red

def normal ( s e l f , event ) :
s e l f . count= s e l f . count+1
w= s e l f . check_window
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d , n= s e l f . knowledge

i f not d . has_key ( event ) :
return 0

inpu t =[0 ] = s e l f . max_event
for i in range ( len (w ) ) :

i npu t [w[ i ] ] = 1 . 0 / ( 2 . 0 =>= i )
des i red =[0] = s e l f . max_event
des i red [ d [ event ] ] =1

out=array ( n . ca lc ( i npu t ) )
v=out [ d [ event ] ]
out= c l i p ( out ? v , 0 , 1 )

w. i n s e r t ( 0 , d [ event ] )
i f l en (w) > s e l f . window_size :

del (w[ ? 1] )

return max( out ) < 0 . 1 and sum( out ) < 1

Listing 7.7– Classed’un analyseursàbasederéseauxneuronaux

class Neural2 ( NeuralAnalyzer ) :
name="Neural2"
def _ _ i n i t _ _ ( s e l f , window_size =4 , max_event =50, t h res ho ld =0.1, opt ions = [ ] ) :

NeuralAnalyzer . _ _ i n i t _ _ ( s e l f , window_size , max_event , t h res ho ld , opt ions )

def bu i l d_ne t ( s e l f ) :
m= s e l f . max_event
c1 = [1 / s q r t (m) ] = m
c1=c1 = s e l f . window_size
f1=Sigmoid ( )
layer1 = [ ]
for a in range (2 = m) :

layer1 . append ( Neuron ( f1 , c1 , l ea rn_ ra te =0 .5 ) )
c2 = [1 / s q r t (m) ] = (2 = m)
f2=Sigmoid ( )
layer2 = [ ]
for a in range (m) :

layer2 . append ( Neuron ( f2 , c2 , l ea rn_ ra te =0 .5 ) )
return NeuralNet ( [ layer1 , layer2 ] )

def b u i l d _ i n p u t ( s e l f , win , event ) :
i npu t = [ ]
win=win + [ 0 ] = ( s e l f . window_size ? l en ( win ) )
for ev t in win :

inp =[0] = s e l f . max_event
inp [ ev t ]=1
inpu t = inpu t + inp

return i npu t

def bu i l d_des i red ( s e l f , event ) :
des i red =[0] = s e l f . max_event

63



des i red [ event ]=1
return des i red

def normal ( s e l f , event ) :
s e l f . count= s e l f . count+1
w= s e l f . check_window
d , n= s e l f . knowledge

i f not d . has_key ( event ) :
return 0

inpu t =[0 ] @ s e l f . max_event
for i in range ( len (w ) ) :

i npu t [w[ i ] ] = 1 . 0 / ( 2 . 0 @>@ i )
des i red =[0] @ s e l f . max_event
des i red [ d [ event ] ] =1

out=array ( n . ca lc ( i npu t ) )
v=out [ d [ event ] ]
out= c l i p ( out A v , 0 , 1 )

w. i n s e r t ( 0 , d [ event ] )
i f l en (w) > s e l f . window_size :

del (w[ A 1] )

return max( out ) < 0 . 1 and sum( out ) < 1

7.6 Le super-analyseur

Il permetdedémultiplexer lesflux multiplexésenflux élémentaireset instancieun
autreanalyseurpourchaqueflux élémentaire,commeonpeutle voir dansle listing 7.8.

Listing 7.8– Classedu super-analyseur

class SuperAnalyzer ( Analyzer ) :
name="SuperAnalyzer"
parameters="-m Model [-M model_parameters] [-i]"
def _ _ i n i t _ _ ( s e l f , model=None , ignore_new_types =0, model_parm = [ ] , opt ions = [ ] ) :

s e l f . model=model
s e l f . ignore_new_types=ignore_new_types
s e l f . model_parm=model_parm
Analyzer . _ _ i n i t _ _ ( s e l f , opt ions )
s e l f . knowledge ={ }
s e l f . f l u x = { }

def parse_opt ions ( s e l f , opt ions ) :
t ry :

opts=getopt . getopt ( opt ions , "m:M:" )
except getopt . e r r o r , errmsg :

raise getopt . e r r o r , "%s model: %s" %( s e l f . name , errmsg )

i f l en ( opts [ 1 ] ) > 0 :
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raise getopt . e r r o r , "%s model: Parameters unrocognized : %s etc."
% ( s e l f . name , opts [ 1 ] [ 0 ] )

for opt , parm in opts [ 0 ] :
i f opt == "-m" :

t ry :
s e l f . model=models [ parm ]

except KeyError :
raise getopt . e r r o r , "unknown model : %s" % parm

e l i f opt == "-M" :
s e l f . model_parm= s t r i n g . s p l i t ( parm )

e l i f opt == "-i" :
s e l f . ignore_new_types=1

i f not s e l f . model :
raise getopt . e r r o r , "SuperAnalyzer: no model specified"

def l ea rn ( s e l f , event ) :
s e l f . count= s e l f . count+1
t ry :

f l u x i d , type , ev t=event
except TypeError :

f l u x i d , type , ev t =1,1, event
kn= s e l f . knowledge
i f not kn . has_key ( type ) :

kn [ type ]= s e l f . model ( opt ions = s e l f . model_parm )
i f not s e l f . f l u x . has_key ( f l u x i d ) :

s e l f . f l u x [ f l u x i d ]= s e l f . model ( opt ions = s e l f . model_parm )
s e l f . f l u x [ f l u x i d ] . set_knowledge ( kn [ type ] . get_knowledge ( ) )

s e l f . f l u x [ f l u x i d ] . l ea rn ( ev t )
s e l f . l a s t f l u x = f l u x i d
s e l f . l a s t t y p e =type

def normal ( s e l f , event ) :
s e l f . count= s e l f . count+1
t ry :

f l u x i d , type , ev t=event
except TypeError :

f l u x i d , type , ev t =1,1, event
kn= s e l f . knowledge
i f not kn . has_key ( type ) :

return s e l f . ignore_new_types
i f not s e l f . f l u x . has_key ( f l u x i d ) :

s e l f . f l u x [ f l u x i d ]= s e l f . model ( opt ions = s e l f . model_parm )
s e l f . f l u x [ f l u x i d ] . set_knowledge ( kn [ type ] . get_knowledge ( ) )

return s e l f . f l u x [ f l u x i d ] . normal ( ev t )

def s t a t s ( s e l f ) :
s = [ ]
# Give s t a t s on ly f o r the 5 f i r s t ones
for key in s e l f . f l u x . keys ( ) [ : 5 ] :

s=s+map( lambda x , key=key : "%12s %s" % ( repr ( key ) , x ) ,
s e l f . f l u x [ key ] . s t a t s ( ) )
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s . append ("Total: %i events" % s e l f . count )
s . append ("Total: %i flux of %i different types"

% ( len ( s e l f . f l u x ) , len ( s e l f . knowledge ) ) )

return s

def l ogs ( s e l f ) :
return "%s %s %s"

% ( repr ( s e l f . l a s t t y p e ) , repr ( s e l f . l a s t f l u x ) ,
s e l f . f l u x [ s e l f . l a s t f l u x ] . logs ( ) )
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Chapitr e 8

Testsd’intrusion

8.1 Donnéesde [FHSL96]

Le fichier sendmail.daemon.int estun fichier contenantles tracesdeprocessus
sendmail en utilisationnormale.Il esttiré destracesutiliséesdans[FHSL96]. C’est
un fichier texte dont la premièrecolonnecorrespondau PID d’un processuset dont
la secondecorrespondà un numérod’appelsystème.Pourun PID donné,la suitedes
appelssystèmescorrespondau déroulementdu processus.On peutvoir un extrait de
cefichier :

8840 2
8840 66
8840 66
8840 4
8840 138

Nousallonstoutd’abordl’apprendreenutilisantle modèlede“Forrest”:

./eidf.py -l -d sendmail.log -f sendmail.eidf \
-s ForrestDisk -S ’-f smt/sendmail.daemon.int’ \
-m SuperAnalyzer -M ’-m Forrest’

Nouspouvonsensuitevérifierquelabasedeconnaissancereconnaîtbiencesmêmes
tracesainsiqued’autrescorrespondantaussiàun comportementnormal:

./eidf.py -c -f sendmail.eidf \
-s ForrestDisk -S ’-f smt/sendmail.daemon.int’ \
-m SuperAnalyzer -M ’-m Forrest’

Total: 1571584 events
Total: 147 flux of 1 different types
Alerts: 0

./eidf.py -c -f sendmail.eidf \
-s ForrestDisk -S ’-f smt/sm-10763’ \
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-m SuperAnalyzer -M ’-m Forrest’
Total: 362 events
Total: 1 flux of 1 different types
Alerts: 0

./eidf.py -c -f sendmail.eidf \
-s ForrestDisk -S ’-f smt/sm-10814’ \
-m SuperAnalyzer -M ’-m Forrest’

Total: 374 events
Total: 1 flux of 1 different types
Alerts: 0

Si parcontreon utilise destracesd’attaquesou defonctionnementauquell’analy-
seurn’a pasétéhabitué,on obtientlesrésultatssuivants:

./eidf.py -c -f sendmail.eidf \
-s ForrestDisk -S ’-f smt/fwd-loop-1.int’ \
-m SuperAnalyzer -M ’-m Forrest’

Total: 635 events
Total: 2 flux of 1 different types
Alerts: 6

./eidf.py -c -f sendmail.eidf \
-s ForrestDisk -S ’-f smt/syslog-local-1.int’ \
-m SuperAnalyzer -M ’-m Forrest’

Total: 1575 events
Total: 6 flux of 1 different types
Alerts: 40

./eidf.py -c -f sendmail.eidf \
-s ForrestDisk -S ’-f smt/syslog-local-2.int’ \
-m SuperAnalyzer -M ’-m Forrest’

Total: 1517 events
Total: 6 flux of 1 different types
Alerts: 35
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Conclusion

Discussionsur l’ar chitecture

L’architectureainsidéveloppéerépondauproblèmedemodularité.Le développe-
mentdenouveauxmodules,quecesoitdessourcesd’auditoudesanalyseurs,estfacile
et rapide.

L’architectureayantunbut expérimental,onn’hésitepas,lorsdel’implémentation,
à sacrifierquelquesoptimisationspour coller au modèleou à utiliser dessolutions
généralesplutôt quedescasparticuliersplus rapides.Certainsparamètrescommela
taille mémoiren’ont pastoujoursétépris encomptealorsquecesontcesparamètres
qui parfoisont décidél’architecturede systèmesde détectiond’intrusion. Il estalors
parfoisdifficile d’utiliser unetelle implémentationendehorsducadredela recherche,
car sesperformancespeuvent soit ne passuivre le comportementd’un système,soit
le ralentir énormément.Cependant,unepartiede la lenteurest inhérenteau langage
utilisé,etunetelle architecturepeutêtrereprisepourdesproduitsenproduction.

Développementsfuturs

L’architectureproposéepeutrecevoir uneinfinité de nouvellessourcesd’audit ou
denouveauxanalyseurs.Parmi ceuxqui n’ont pasétéimplémentés,on peutciter :

– unesourced’audit pourécouterle trafic réseau1

– unesourced’audit pour tracerplusieursprocessus,capabledesuivre lesappels
systèmesqui dupliquentle processus(fork())

– unesourced’audit renvoyantlesexécutionseffectuéesparun processus
– unesourced’audit utilisantlescommandespasséesauxshells
– unesourced’audit utilisantle journaldusystème(syslog)
Unesuper-sourcepourraitaussiêtrecréée,quipermettraitdeplacerplusieurssources

d’audit surdessystèmesdifférents.Ceseraitun premierpasversunearchitecturedis-
tribuée.Il manqueraitbiensûr la redondanceet la priseencomptedesanalysesd’une
sourceparl’analyseurd’uneautresource.

Aucunanalyseurutilisant l’approchededétectiondemalveillancesn’a étéimplé-
menté.Celapeutnéanmoinsparfaitementêtrefait. Mêmesi unephased’apprentissage
estprévue,elle n’estpasobligatoiresi parexemplel’analyseurapportesaproprebase
deconnaissances,danscecasunebasedesignaturesd’attaques.

1cemoduleestpartiellementimplémenté
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On peutaussiétendrecettearchitectureenlui rajoutantun modulederéponse.Ce
modulepourraitpar exempleprévenir la personnechargéede la sécuritépar alarme,
courierélectronique,téléphone,pager, etc.Onpourraitégalementrajouterdesmodules
decontre-mesure,encommençantpeut-êtrepars’inspirerde[SF00] oude[JMKM99].

Enfin,un frontalgraphiquepeutêtreégalementutilisé pardessusle programme.

Autr esapplications

Desapplicationsautresque la détectiond’intrusionspeuvent tirer profit de cette
architecture,commela détectiondefraudeàla cartedecréditenutilisantlesséquences
d’achatsprécédentes,ouencorepourvérifier la conformitédecertainsproduitssurdes
chaînesde montage.Plusgénéralement,touteapplicationayantpour but de détecter
desanomaliesou desmalveillancesestconcerné.
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AnnexeA

Réseauxneuronaux

Pourplusdedétails,onseréferreraà [Sím98].

A.1 Définition

SoitX l’ensembledesneuronesd’entrée,Y l’ensembledesneuronesdesortie.Soit
wi j le coefficient d’entréedu stimulusvenantdu neuronei dansle neurone j. Soit
ξi l’excitation totale reçuepar le neuronei. Soit yi la sortiedu neuronei. Soit σi la
fonctiondetransfertduneuronei. Soient j F l’ensembledesnœudsenentréedu nœud
j et j G l’ensembledesnœudsdont j estuneentrée.

ξ j H ∑
i I j J yiwi j (A.1)

yi H σi K ξi L (A.2)

A.2 Rétropropagation

A.2.1 Principe

On introduit l’erreur totaleE suruneséquenced’apprentissageKNMO x P MO d L où MO d est
la sortiedésiréelorsquel’entréeest MO x :

E K MOw L H 1
2 ∑

j I Y
Q K y j K MOw P MO x L M d j R 2 (A.3)

Si MOw S t T est le vecteurdescoefficientsdu réseauau tempsdiscrett, on calculece
vecteurautempst U 1 graceà :

MOw S t V 1T H MOw S t T M ε M�M�Ograd E MOw S t T (A.4)
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oùε W7X 0Y 1 Z estle tauxd’apprentissage.

A.2.2 Calcul

Enprojetantl’équationA.4, ona :

w[ t \ 1]
i j ^ w[ t ]i j _ ε

∂E
∂wi j

_`w [ t ] (A.5)

or
∂E

∂wi j
^ ∂E

∂y j

∂y j

∂ξ j

∂ξ j

∂wi j
(A.6)

EnutilisantA.1, ona
∂ξ j

∂wi j
^ yi (A.7)

EnutilisantA.2, ona
∂y j

∂ξ j

a
ξ j b ^ σc j a ξ j b (A.8)

Soit L0 ^ Y. On définit par récurrenceLk pourk d 0 parLk ^fe j g j hji Lk k 1 l . Il
existek0 tel queLk0 contienttouslesnœudscarle grapheestacyclique.

Si j W L0 alorson a directementà partir deA.3

∂E
∂y j

^ y j _ d j (A.9)

Si j W Lk _ Lk k 1 aveck d 0, on supposequ’on saitcalculer ∂E
∂yi

pourtout i W Lk k 1.
Ona alors

∂E
∂y j

^ ∑
r m j n

∂E
∂yr

∂yr

∂ξr

∂ξr

∂y j
^ ∑

r m j n
∂E
∂yr

σcr a ξr b wr j (A.10)

Onsaitdonccalculer ∂E
∂yi

pourtout i W Lk.

A.3 Algorithme utilisé pour le perceptron multicouche

Soit c le nombrede couchesdu perceptron.On appelleL1 ^oe N11Y�p�p�p�Y N1n1 l la
couchedesneuronesd’entrée,Lc ^qe Nc1 Y�p�p�p�Y Ncnc l la couchedesneuronesdesortie,les
Li Y 1 r i r c étantlescouchesintermédiaires.Onappelle_sẀi j le vecteurdescoefficients
d’entréedeNi j .

Soit _` x le vecteurd’entréeet _` y le vecteurdesortie.

Soitn0 ^ dim
a _` x b . Onpeutremarquerque

t
i W-Z 1pup cX t a

j Y k b WvZ 1pwp ni X 2 dim
a _xẀi j b ^ dim

a _yẀik b ^ ni k 1

77



L1 L2 L3

in
pu

t output

FIG. A.1 – Exemplederéseaudeneurones

On appellel i la fonctionqui, à un vecteurd’entrée z{Xi associele vecteurdesortie
z{Yi tel quesakiemecoordonnéeYi k | σNik } z{Xi ~ zx{Wik � .

Onadonc z{ y | } lc � ~�~�~ � l1 � } z{ x � .

Alg. A.1 – Calculde z{ y parle réseau(algorithmedefeedforward)

z {X0 � z{ x
for k | 1 to c do

z{Xk � lk } z�z�{Xk � 1 �
end for

z{ y � z{Xc

Unefois z{ y obtenu,oncalculel’erreurparrapportàla sortiedésiréez{ d : E | 1
2 � y z

d � 22. Connaissantsonerreurei j , unneuroneNi j peutréajustersesproprescoefficientset
peutcommuniquerauxneuronesqui le précèdentla partderesponsabilitéquechacun
avait poursonerreur, c’est-à-direcalculerun vecteurz�z�z�{r � i � 1� j dedimensionni � 1 tel que
sakieme coordonnér � i � 1� j k

soit la responsabilitédu neuroneN� i � 1� k dansl’erreur du
neuroneNi j .

A.4 Implémentation

L’implémentationdesréseauxneuronauxs’estégalementfaite de façonorientée
objet,commeon peutle voir surle listing A.1.

Tout d’abord,un objet implémentantunefonctionde transfertestcréé.Il propose
la méthodesigma(x) pourcalculercettefonctiondetransfertaupointx et la méthode
dsigma(x) pourcalculerla valeurdesadérivéeaupoint x.
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Lorsqu’unneuroneest instancié,il prenden paramètreune instancede fonction
de transfertet uneliste de coefficients.Plusieursneuronespeuventpartagerla même
instanced’unefonctiondetransfert.La taille dela liste descoefficientsfixe le nombre
d’entréesdu neurone.Il metensuiteà dispositionuneméthodepourcalculersavaleur
d’activationenfonctiondevaleursd’entréeet uneméthodepourapprendreunevaleur
desortiepourunelistedevaleursd’entréedonnée.

Pourinstancierunréseaudeneurones,il fautpasserenparamètreunelistedelistes
d’instancesde neurones,chaqueliste de neuronesétantune couchedu perceptron.
On doit bien évidementavoir commecondition que le nombred’entréesde chaque
neuronedela couchen estégalaunombredeneuronesdela couchen � 1. L’instance
deréseaudeneuronepermet,commeun neurone,decalculerla sortieassociéeà une
entréedonnéeet égalementd’ajusterlescoefficientsdechaqueneuronedu réseaupar
rétro-propagationà partir d’uneentréeet d’unesortiedésirée.

Listing A.1 – Implémentationderéseauxneuronaux

from math import exp
import Gnuplot
from Numeric import �
##################################################
# Classes to implement t r a n s f e r t f unc t i ons
# to be loaded in a neuron

class Trans fer tFunc :
def _ _ i n i t _ _ ( s e l f ) :

pass
def sigma ( s e l f , x ) :

return x
def dsigma ( s e l f , x ) :

return 1

class HardLimi ter ( Trans fer tFunc ) :
def _ _ i n i t _ _ ( s e l f ) :

Trans fer tFunc . _ _ i n i t _ _ ( s e l f )
def sigma ( s e l f , x ) :

return x >= 0
def dsigma ( s e l f , x ) :

# the d i rac peak i s miss ing !
return x==0

class Sigmoid ( Trans fer tFunc ) :
def _ _ i n i t _ _ ( s e l f , k =1) :

Trans fer tFunc . _ _ i n i t _ _ ( s e l f )
s e l f . k=k

def sigma ( s e l f , x ) :
t ry :

den=(1+exp( � s e l f . k � x ) )
return 1 / den

except Over f lowError :
pr in t "Overflow in sigma. return 0"
return 0

def dsigma ( s e l f , x ) :
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t ry :
den = ( ( 1 + exp( � s e l f . k � x ) ) ��� 2)
return s e l f . k � exp( � s e l f . k � x ) / den

except Over f lowError :
pr in t "Overflow in dsigma. return 0"
return 0

##################################################
## c lass f o r a neuron

class Neuron :
def _ _ i n i t _ _ ( s e l f , t rans fe r tFunc , coefs , b ias =0, l ea rn_ra te = 0 . 1 ) :

s e l f . coefs=array ( [ b ias ]+ coefs )
s e l f . t f unc = t rans fe r tFunc
s e l f . l ea rn_ ra te = lea rn_ra te

def e x c i t a t i o n ( s e l f , i npu t ) :
return c ros s _c or re la t e ( s e l f . coefs , [ 1 ] + inpu t ) [ 0 ]

def ca lc ( s e l f , i npu t ) :
return s e l f . t f unc . sigma ( s e l f . e x c i t a t i o n ( i npu t ) )

def backpropagate ( s e l f , i npu t , der r , e r r o r ) :
x c i t = s e l f . e x c i t a t i o n ( i npu t )
d x c i t = s e l f . t f unc . dsigma ( x c i t )
r e t =( s e l f . coefs � derr � d x c i t ) [ 1 : ] . t o l i s t ( )
i npu t =array ( [ 1 ] + inpu t )
s e l f . coefs= s e l f . coefs � s e l f . l ea rn_ ra te � derr � d x c i t � i npu t
return r e t

def l ea rn ( s e l f , i npu t , des i red ) :
ca lc = s e l f . ca lc ( i npu t )
der r = s e l f . ca lc ( i npu t ) � des i red
return s e l f . backpropagate ( i npu t , der r , 0 . 5 � derr ��� 2)

##################################################
## Class f o r a m u l t i l a y e r perceptron

class NeuralNet :
def _ _ i n i t _ _ ( s e l f , net ) :

s e l f . net=net

def ca lc ( s e l f , i npu t ) :
res= inpu t
for l ay e r in s e l f . net :

res=map( lambda neuron , i n p t =res : neuron . ca lc ( i n p t ) , l ay e r )
return res

def l ea rn ( s e l f , i npu t , des i red ) :
res lay e r = [ ]
res= inpu t
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for l ay e r in s e l f . net :
res lay e r . append ( res )
res=map( lambda neuron , i n p t =res : neuron . ca lc ( i n p t ) , l ay e r )

i nv ne t= s e l f . net [ : ]
i nv ne t=map( lambda x , y : ( x , y ) , i nv ne t , res lay e r )
i nv ne t . reverse ( )

res=map( lambda out , des i r : out � des i r , res , des i red )

E=0.5 � reduce ( lambda x , y : x+y ,map( lambda x : x ��� 2, res ) )

for l ay e r , r e s l in i nv ne t :
res=map( lambda neuron , e r r , i n p t = r e s l ,E=E : neuron . backpropagate ( i n p t , e r r ,E ) ,

l ay e r , res )
res=reduce ( lambda x , y : map( lambda z , t : z+ t , x , y ) , res )

return res
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AnnexeB

Le modèledeMark ov caché

Un modèledeMarkov caché(HMM) estcomposéde
– unensembledeN étatsQ ��� q1 ��������� qn � . L’étatdusystèmeautempst appelést .
– une matricede probabilitéde transitiond’étatsA ��� ai j � 1 � i � j � N ou ai j est la

probabilitéquel’état st   1 soit q j si st � qi , ie ai j � P � st ¡ 1 � q j ¢ st � qi � .
– un ensemblede M symbolesobservablesV �o� v1 ��������� vM � et unedistribution

de probabilitédiscrètesur cessymbolespour chaqueétat.C’est-à-direque la
distributionb j donneàuntempst la probabilitéd’observerunsymbolevk quand
le systèmeestdansl’état q j : b j � k � � P � vk observé¢ st � q j �

– unedistribution initiale desétatπ �£� πi � oùπi � P � s1 � qi � , exprimantla proba-
bilité quele systèmecommenceà l’état qi .

Un modèledeMarkov cachéλ estentièrementdéfini par les trois paramètresλ �
� A� B� π � .

Il y a troisproblèmesfondamentauxassiciésauxHMM :

Probabilité d’observation : étantdonnésuneséquenced’observationsO � O1 ����� OT

et un modèleλ, calculerla probabilitéd’observercetteséquenced’observations
aveccemodèle,P � O¢ λ �

Sélectionde séquencesd’états : étantdonnésuneséquenced’observationsO � O1 ����� OT

et un modèleλ, calculerla séquenced’étatss1s2 ����� sT la plus probable(selon
certainscritèresd’optimalité)deproduireO.

Entrainement du modèle: étantdonnésuneséquenced’observationsO � O1 ����� OT ,
calculerle modèleλ qui maximiseP � O¢ λ �
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AnnexeC

Le code: morceauxchoisis

C.1 La charpente

Listing C.1– Codedela charpente

# ! / usr / b in / python

import sys , os
import getopt , s t r i n g

import analyzers
import aud i t

LEARN=1
CHECK=2

DEFAULT_DBFILE="profile.eidf"

##################################################
## Parameters ana l y s i s

def usage ( ) :
pr in t "Usage: %s {-l|-c} [-a] [-h] [-d|D dumpfile] [-t threshold] [-v] [-u]\n" \

" [-s audit-source] [-S ’source-parameters’]\n" \
" [-m model] [-M ’model-parameters’] [-f knowledge-file]" % sys . argv [ 0 ]

pr in t "Available Models:"
for m in analyzers . models . keys ( ) :

pr in t " * %s: %s" % (m, analyzers . models [m] . parameters )
pr in t "Available audit sources:"
for s in aud i t . sources . keys ( ) :

pr in t " * %s: %s" % (s , aud i t . sources [ s ] . parameters )

t ry :
opts=getopt . getopt ( sys . argv [ 1 : ] , "ahvulact:d:D:s:S:m:M:f:" )
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mode=0
verbose =0
append=0
d b f i l e =DEFAULT_DBFILE
model=analyzers . models . keys ( ) [ 0 ]
mparm=""
source= aud i t . sources . keys ( ) [ 0 ]
sparm=""
dumpf i le=""
dumpmode="w"
m u l t i f l u x =1
th res ho ld=1

for opt , parm in opts [ 0 ] :
i f opt == "-h" :

usage ( )
sys . e x i t ( 0 )

i f opt == "-v" :
verbose=verbose +1

i f opt == "-u" :
m u l t i f l u x =0

i f opt == "-t" :
t ry :

t h res ho ld= f l o a t ( parm )/100
i f t h res ho ld < 0 or t h res ho ld > 100 :

raise getopt . e r r o r , "bad threshold : %i. Must be between 0 and 100" % thres ho ld
except ValueError , s t r :

raise getopt . e r r o r ,"threshold : %s" % s t r

i f opt == "-d" :
dumpf i le=parm
dumpmode="w"

i f opt == "-D" :
dumpf i le=parm
dumpmode="a"

i f opt == "-a" :
append=1

e l i f opt == ’-l’ :
i f mode == CHECK:

raise getopt . e r r o r , "-l and -c are exclusive"
mode=LEARN

e l i f opt == ’-c’ :
i f mode == LEARN:

raise getopt . e r r o r , "-l and -c are exclusive"
mode=CHECK
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e l i f opt == "-f" :
d b f i l e =parm

e l i f opt == "-m" :
i f not analyzers . models . has_key ( parm ) :

raise getopt . e r r o r ,"model %s deos not exist" % parm
model=parm

e l i f opt == "-s" :
i f not aud i t . sources . has_key ( parm ) :

raise getopt . e r r o r ,"source %s deos not exist" % parm
source=parm

e l i f opt == "-S" :
sparm=sparm+" "+parm

e l i f opt == "-M" :
mparm=mparm+" "+parm

i f l en ( opts [ 1 ] ) > 0 :
raise getopt . e r r o r , "Parameters unrocognized : %s etc." % opts [ 1 ] [ 0 ]

i f mode = = 0 :
raise getopt . e r r o r , "-l|-c parameter is mandatory"

# I n s t a n t i a t e the model c lass
analyzer=analyzers . models [ model ] ( opt ions = s t r i n g . s p l i t (mparm ) )

# I n s t a n t i a t e the source c lass
a u d i t s r c = aud i t . sources [ source ] ( opt ions = s t r i n g . s p l i t ( sparm ) )

except getopt . e r r o r , errmsg :
pr in t "*** Error:" , errmsg
pr in t
usage ( )
sys . e x i t ( 1 )

##################################################
## Begin the ana l y s i s

i f dumpf i le :
t ry :

dmp=open ( dumpf i le , dumpmode )
except IOError , ( errno ,msg ) :

pr in t "Error: [errno=%i] while opening %s: %s" % ( errno , dumpf i le ,msg)
sys . e x i t ( 4 )

i f mode ==CHECK or append :
t ry :

ana lyzer . load_knowledge ( d b f i l e )
except ValueError , errmsg :

pr in t "Error:" , errmsg
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sys . e x i t ( 2 )
pr in t "Knowledge loaded from file %s" % d b f i l e

t ry :
a u d i t s r c . open ( )

except ValueError , errmsg :
pr in t errmsg
sys . e x i t ( 3 )

a l e r t s =0
t ry :

i f verbose :
s t a t s =analyzer . s t a t s ( )
pr in t "\n" ¤ l en ( s t a t s ) ,

while analyzer . completed ( ) < th res ho ld :
event= a u d i t s r c . getevent ( )
i f not m u l t i f l u x :

i f type ( event )== type ( ( ) ) :
i f l en ( event )==3:

event=event [ 2 ]
i f mode == LEARN:

analyzer . l ea rn ( event )
e l i f mode == CHECK:

i f not analyzer . normal ( event ) :
a l e r t s = a l e r t s +1

i f dumpf i le :
dmp. w r i t e ( analyzer . logs ( )+ "\n" )

i f verbose ==1:
s t a t s =analyzer . s t a t s ( )
s t a t s . append ("Alerts: %i" % a l e r t s )
pr in t "\033[A" ¤ ( len ( s t a t s )+1)
pr in t s t r i n g . j o i n ( s t a t s , " \n" )

e l i f verbose ==2:
pr in t event

except KeyboardIn ter rupt :
pr in t "Stopped by user."

except EOFError ,msg:
pr in t msg

except ValueError ,msg:
pr in t msg

i f dumpf i le :
dmp. c lose ( )

i f mode == LEARN:
analyzer . save_knowledge ( d b f i l e )
pr in t "Knowledge saved in file %s" % d b f i l e

a u d i t s r c . c lose ( )
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